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POBOYA INIPOI'PAMA
3 TUCLUILUIIHA

«BE3IIEKA IHTEPHET-PEUE »

piBeHb BUILO] OCBITH — TPETii (OCBITHLO-HAYKOBHIA)

rajiy3b 3HaHb — 12 [ndopmartitini rexxosorii

crienianpHIcTh — 121 [HKeHepis nporpamHoro 3abesnedyeHHs
OCBITHBO-HaYKOBa Mporpama — «[HKeHepis IporpaMHoro 3ade3neyeHHs»

Tepuonins — THEY
2019



CTPYKTYPA POBOYOI MPOT'PAMU HABUAJIBHOI JUCITUIIJITHU
“be3neka IntepHer-peueii”
1. Onuc qucunmutinm “be3neka InTepHeT-peueii”

Jncuumuiina
“Be3neka
peueii”’

Inrepuer-

I'any3b 3HaHB,
cneniaiabHicTs, CBO

XapakTepucTuKa
HAaBYaJbHOI JUCHHUILIiIHA

KinbkicTh KpeauTiB — 5

ramysp 3HaHp — 12
[ndopmartiitai TexHoaoT11

CraTyc AMCHUILIIHU
BUOIpKOBa

MoBa HaBYaHHS
YKpaiHChKa

KuUIbKICTB 3a11KOBHX
MoaymiB — 1

CHEIIAILHICTD
121 Tmxenepis
IIPOTPaMHOTO

3a0e31necUeHHs

Pik miaroToBku:.
Jlenna — 1
3aouna — 1
Cemectp:
Jlenna — 2
3aouna - 2,3

Ki1bKICTh 3MICTOBHX
MOJIYIIIB — 2

pIBEHb BHIIOI OCBITH —
TpeTii (OCBITHBO-
HAYKOBUIA)

AyIUTOpHI TOUHU:
Jlenna — 30
3aouna — 12

3arajpHa KUIBKICTh
roauH — 150

Cawmocriitna poOorTa:
Jlenna — 120
3aouna — 138

TmwxueBux rogud — 10,
3 HUX ayAUTOPHUX — 2

Bun nincymkoBoro
KOHTPOJIIO — 34K




2. MeTa i 3aBnanna q1ucuuiniina «besneka InTepHeT-peueii»

2.1. MeTa BUBYEHHS IUCIUILTIHH.
Meroro nucuumiinu «be3nexa IHTepHeT-peveil» € OTpUMaHHS 3HaHb Ta
YMiHb, SIK1 HEOOX1H1 JJIsl pO3pOOKH Ta TOCIIKEHHS Oe3neku [HTepHeT-peyei.

2.2. 3aBaaHHsA BUBYEHHS AUCIUILIIHA
OcHOBHE 3aBJaHHS MUCIUIUIIHU JAaTH CTYJIEHTAM TCOPETUYHY Ta MPaKTUIHY
MIATOTOBKY 3 0e3neku [HTepHeT-peyei.

2.3. HaliMmeHyBaHHSI Ta ONHNC KOMIIETEHTHOCTeil, (p)OPMYyBaHHSI KOTPHX
3a0e3me4ye BUBYEHHS TUCHMILTIHM.

3MaTHICTh BUSBISTH, CTAaBUTH Ta BUPINIYyBaTH MPOOJIEMU JOCIITHUIIBKOTO
xapaktepy B cdepi 1HXeHepli MNporpaMHOro 3a0e3MeyeHHs, OIIHIOBaTH Ta
3a0e3MneuyBaT SKICTh BUKOHYBAHUX JOCII1KEHb.

2.4. TlepenyMoBH /i1 BAUBYEHHS THCIMUILTiHH.

[lepenik 3HaHb, K1 MalOTh OyTH BHMBYEHI paHINIE: 3aCO0M Ta TEXHOJIOTIl
MporpaMyBaHHs; JOCHIIMKEHHS 1 TMPOEKTYBaHHA CHUCTEM 3axucTy iHdopmallii,
MOHITOPUHT  MEpEXKEBOi O€3MeKH, TECTyBaHHS KOMIT'IOTEPHUX CHUCTEM Ha
MIPOHUKHEHHS.

2.5. Pe3yibTaTH HABYAHHS.

Po3poOnsiTh Ta peanizoByBaTH HayKoB1 Ta/a00 I1HHOBAIiiiHI 1HXEHEpPHI1
MPOEKTH, K1 JAIOTh MOKJIUBICTh IIEPEOCMHUCIUTH HAsBHE Ta CTBOPUTH HOBE IIUTICHE
3HaHHS Ta/ab0 mnpodeciiHy MNpPakKTHUKY 1 pO3B’A3yBaTH 3HAYylll HAyKOBI Ta
TEXHOJIOTIYHI MPOOJIEeMH 1HXEHEpli MPOrpaMHOro 3a0e3MeUeHHs] 3 JOTPUMAaHHSIM
HOPM aKaJIeMIYHOT €TUKH 1 BPaXyBaHHSAM COIIAJIbHUX, €KOHOMIYHUX, €KOJIOTTYHUX Ta
MPABOBHUX ACTIEKTIB.

3. IIporpama HaBuaabHOI AucuumJinu. «be3neka InTepHeT-peueii»
3micmoeuii mooynw 1. Konyenuii ma mooeni loT

Tema 1. Konnenirii rapanTo3gaTHOCTI Ta O0e3mexu ajs 10T.

1. TakcoHOMIsl BUMOT HaJIMHOCTI Ta OE3IEKHU.

2. 'apaHTO3MaTHICTE, HAMIMHICTH Ta O€3TeKa BU3HAYAE TAKCOHOMIFO.

3. OcHOBHM aHami3y PU3HUKIB.

Jliteparypa: 1, 2, 4.

Tema 2.Mopeni rapaHTO3qaTHOCTI Ta HaiiHOCTI 10T.

1. NoBiakoBsi apxitektypu [HnycTpiansuux l0T.

2. 3axoau MO0 HAMIHOCTI Ta OE3MeKH.

3. Pexxum BimMoB, anaimi3 edektiB Ta kputuaHocti (FMECA) cucrem l0T.
Jliteparypa: 1, 2, 3.

Tema 3. Moneni 6e3nexu st 10T.
1. Apxitektypu cucteM 0T 3 Touku 30py O€3MEKH.



2. 3axonu Oe3IeKH.
3. MoemtoBaHHS 3arpo3 Ta aTak s cucteM l10T.
Jliteparypa: 1, 2, 5.

Tema 4. Bumoru ynpaiinHs 6e3nekoro 10 10T.
1. ITnan ynpaBiiHHS 0€3MEK0I0 Ta OE3MEKOI0.

2. YTpaBIiHHS JIIOJICHKAMH PECYPCAMHU.

3. YmpariiHHs KOHGIrypaIriero.

4. T1in61p Ta OLIHKA IHCTPYMEHTIB.

5. YrpaBiiHHS JOKYMEHTAIIIETO.

6. Ominka Oe3mexu Ta Oe3MeKH.

Jliteparypa: 1, 2, 10.

Tema 5. XurreBuii npki 0e3neku ta 0e3neku ays 10T,

1. 3aranpHuil )KUTTEBUI UK.

2. KutTteBuit UK O€3MeKku Ta OE3MEeKu: JU3aMHEPChKII 0017 3BepXy BHU3.
3. XKutreBuii iuki Oe3MeKu Ta 0E3MEeKH: IHTeTpaIlis Bropi.

4. BiacTeXeHHS BUMOT.

Jliteparypa: 1, 2, 6.

Tema 6. Ornsn, anamni3 Ta MeToau TecTyBanHs 10T.
1. Ornan JOKYMEHTIB.

2. CratnuHu# aHaITI3 KOAY.

3. OyHKIIOHAIbHE TECTYBaHHS.

4. CTpyKTypHE TECTyBaHHS KOIY.

Jliteparypa: 1, 4, 9.

3micmosuii mooyns 2. llpuiiomu Ta 3axonu 6e3nexu 1 loT.
Tema 7. 3a0e3neuenns Case OCHOBH.

1. Konmerrist Ta ictopist Case ocHOBH.

2. Crannmaptu momo 3a6e3neueHus Case.

Jliteparypa: 1, 2, 9, 10.

Tema 8. Tlpuitomu Ta 3axoau Oe3neku misd [oT.

1. ITo3HaueHHs npeTeH3ii, apryMmeHTiB Ta gokasiB (CAE).

2. OHOBIICHHS Ta 3aCTOCYBAHHS 3aIKCIB PO MPETSH31i, apTyMEHTH Ta JTOKa3u
(CAE)

3. [No3nauenns npo crpykrypyBanus minedi (GSN).

Jliteparypa: 1, 2, 4.

Tema 9. Tndopmartis mpo 6e3mexy Ta iHPOpMyBaHHS PO CHEPTCTHUHY
e(PEeKTUBHICTh

1. [ncTpymMeHTH AJist pO3pOOKH BUMAIKY BIEBHEHOCTI.

2. CTpyKkTypa BUIAJKy BIEBHEHOCTI Aiisi cuctem l0T.

Jliteparypa: 1, 2, 7.



Tema 10. OcuoBu Texnounorii blockchain Ta npukiagu 3actocyBaHHs

1 Ipunmun texuosnorii blockchain

2 Ctpykrypa 010Ky Ta n1epeBo Mepkiie
3 Kpunrorpadis B 6i1okueiini
Jliteparypa: 1, 2, 10.

Tema 11. Anroputmu KoHCeHCYCY B TexHouorii Blockchain
1 AAropuT™ MiATBEPIKEHHS POOOTH

2 JIoBeICHHSI aJITOPUTMIB KOHCEHCYCY

3 Texuounoris Blockchain mns 6e3nexu 10T

Jlitrepatypa: 1, 2, 5

Tema 12. Texuomnoria Blockchain mis 6esnexu 10T
1 Blockchain ta loT

2 Iepesaru interpamnii Blockchain 3 10T

3 OcuosHi podaemu Blockchain B 10T

4 Pimenns 0e3nexu 10T Ha ocuosi Blockchain
Jliteparypa: 1, 2, 8.

4. CTpykTypa 3ajiKOBOro KpeautTy 3 aucuuiviinun “‘be3smexa Intepuer-

pedeii”’
(nenHa popma HaBYAHHS)

KinbkicTh rogun

Aymutop- | CamocTii-
HITOJMHHU | Ha poOoTa
3microBuii monyas 1. Konyenuii ma mooeni loT
Tewma 1. Konueniiii rapanto3aaTHocTi Ta 6e3nexu jist 10T. 2 8
Tema 2. Mopeni rapanTo3naTHoCTi Ta HamiiHOCTI 10T 2 8
Tema 3. Mogemi 6e3nexu ms 10T. 2 8
Tema 4. Bumorn ynpasninns 6e3nekoro g0 10T, 2 8
Tewma 5. XKutreBuit nukn 6e3nexu ta 6e3nexu s 10T, 2 10
Tema 6. Ornsin, anamiz Ta MeToau TectyBaHHs 10T, 2 10
3microBuii MmoayJsb 2 [lpuiiomu Ta 3axoau 0e3nexu s loT
Tema 7. 3abe3neuenns Case oCHOBU 4 8
Tewma 8. [puitomu Ta 3axoam 6e3nexu s [oT 4 10
Tema 9. Iudopmaris mpo Oesmeky Ta iHGopmyBaHHS TIpoO | 2 10
€HEpreTuYHy €(hEeKTUBHICTD
Tema 10. OcnoBu TtexHojorii blockchain Tta mnpukmamm | 2 12
3aCTOCYBaHHS
Tema 11. Anropurmu KoHCeHCycy B TexHouorii Blockchain 4 14
Tema 12. Texnounoris Blockchain s 6e3nexu 10T 2 14
Pazom 30 120




(3ao4yHa popmMa HABYAHHS)

KinbkicTh rogun

Aymutop- | CamocTii-
HiTOOUHH | Ha poboTa
3microBuii moayas 1. Konyenuii ma mooeni loT
Tema 1. Konueniiii rapanTo3gaTHocTi Ta 6e3nexu st 10T. 1 10
Tema 2. Moaeni rapanTo3naTHoCTi Ta HamiiHOCTI 10T 1 10
Tema 3. Mogemi 6e3nexu mis 10T. 1 10
Tema 4. Bumoru ynpasninag 6e3nexoro go 10T. 1 10
Tewma 5. XKutreBuit nukn 6e3nexu ta 6e3nexu s 10T, 1 12
Tema 6. Ornsiz, anamiz Ta MeToau TecTyBaHHs 10T, 1 12
3micToBuii MmoayJb 2 [lpuiiomu Ta 3axoau 6e3nexku 1iis loT
Tewma 7. 3a6e3neduenns Case ocHOBU 1 12
Tewma 8. ITpuitomu Ta 3axoau 6e3mexu st loT 1 12
Tema 9. Iudopmaris mpo Oesmeky Ta iHdopmyBanHs Tipo |1 10
€HEpreTuYHy €(heKTUBHICTD
Tema 10. OcnoBu TtexHojorii blockchain Tta mnpuxmamm |1 12
3aCTOCYBaHHS
Tema 11. Anropurmu KoHCeHcycy B TexHouorii Blockchain 1 14
Tema 12. Texuounoris Blockchain mns 6e3nexu 10T 1 14
Pazom 12 138
5. Camocriiina po6ora
K-ctp | K-cTB
Ne
/i TemaTuka rOAMH | TOJAUH
JAPH 3®H
1 Konmnenmist [ntepuer peueit (10T) 6 8
2 Sk nparroe [aTepHET peveii? 6 6
3 Apxitextypu IaTepuet peueit (10T) 6 8
4 Mopeni komyHikamii 10T 6 8
5 Mojenb IpUCTPOIO 10 MPUCTPOIO 6 6
4 Pexxum "llpuctpiii 1o mpuctporo” 6 8
5 Monens TpuCcTPOoIO J0 MITI03Y 6 6
6 Pe3epBHMil pexxuM 0OMIHY JaHUMU 6 8
7 Po3yminnst Hamazis 0T 6 6
8 ITpob6memu mepen 10T 6 6
9 OWASP Tomn-10 BpaznmuBocreii 10T 6 8
10 Jlanmadr ataku 10T 6 6
11 DDoS araka 6 8
12 Rolling Gode araka 6 6
13 BlueBorne araka 6 6
14 ATaka 3aKJIMHIOBaHHS 6 8
15 Backdoor 6 6
16 Metogosoris 3momy loT 6 8




17 306ip iHbopmarrii 6 6
18 CkaHyBaHHS BPa3IHBOCTI 6 6
19 KonTp3axoau 6 6
20 Po3ymMHI KOHTpakTH 6 6
Pa3om: 120 138

6. 3aco0m oOuiHWBaHHS Ta MeETOAU JAEeMOHCTPYBAHHS Ppe3yJbTATiB
HABYAHHA

Y  npoueci  BuBueHHs  jgucuumuiiHu  “be3mexa  IHTepHeTr-peueit’
BUKOPHUCTOBYIOTHCSI HACTYMHI 3acO0M OI[IHIOBAHHS Ta METOJIU JEMOHCTPYBaHHS
pe3yabTaTiB HAaBYAHHS

- CTaHJapTU30BaH1 TECTH;

- IOTOYHE ONMUTYBAHHS;

- 3aJ1IKOBE€ MOJIyJIbHE TECTYBaHHS Ta OIMUTYBaHHS,

- HACKPI3H1 IPOEKTH;

- KOMaH/IH1 TPOEKTH,

- aHAJITUYHI 3BIiTH, pedepaTH, ece;

- PO3paxyHKOBI Ta pO3paxyHKOBO-Tpad1yHi poOOTH;

- CTYZICHTCBKI ITPE3eHTallli Ta BUCTYNH HAa HAYKOBUX 3aX0J1aX;

- 3aBJJaHHS Ha J1a0OpaTOpHOMY OOJIaIHAHHI, TPeHAXKEpax, peaJbHUX 00’ €KTax
TOILIO;

- 3aJTIK.

/. Kpurepii, popMH NOTOYHOr0 Ta MiJICYMKOBOI0 KOHTPOJIIO
[MincymkoBuii 6an (3a 100-6ampHOrO mIkanor) 3 mucuuiniinu “‘be3meka
InTepHeT-peyeil” BU3HAYAETHCA 3a NIKAJIOKO OIIHIOBAHHSL:

3a mkaJno 3a 3a mkaJjow ECTS
THEY HAIOHAJILHOIO
HIKAJI010

90-100 | BimMiHHO A (BIAMIHHO)

85-89 noope B (myxe nodpe)

75-84 C (mo0Ope)

65-74 3aJI0BUTLHO D (3a70BiibHO)

60-64 E (moctatHbO)

35-59 HE3aJI0BUTHLHO FX (He3agoBUIBHO 3 MOMKIIUBICTIO
MIOBTOPHOT'O CKJIaJIaHHs)

1-34 F (He3a10BUTEHO 3 000B’I3KOBUM
MIOBTOPHHUM KYPCOM)

8. IncTpymenTH, 00J1aTHAHHA Ta NnporpamMHe 3a0e3mevYeHHs,
BHKOPHCTAHHS SIKHUX Nepeadayac HaBYaIbHA TUCIMILTIHA
Ne HaiiMenyBaHHs Homep Temu
1. MynbTUMEIHHUI TPOEKTOP 1-12
2. Kommn’rorepna naboparopis. loctyn no [atepnerty. 1-12
3. OnHorutatHi kKoM roTepu Raspberry Pi 2-12
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