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2. Mera i 3aBpanHsa aucumiuiinm  “KiGepOesnexka indopmaniiHux i
KOMII’OTEPHUX cHCTEeM”

2.1. MeTa BUBYEHHSA TUCHUILIIHH.

Metow aucuuiuiina “KiOepOe3nexka iHdopMamiiHux i KOMII'HOTEPHHX
cucTeM” € OTpUMAaHHS 3HaHb Ta yMiHb, AKI HEOOXITHI AJI YCHIIIHOTO BHSBJICHHS
Bpa3JIMBOCTEH Y KOMIT IOTEPHUX CUCTEMaX Ta MEPEKax 1 YCyHeHHs po0iemM Oe3neku
[UIIXOM PO3POOKH Ta BIPOBAIKEHHS 3aXHCHUX 3aXOJI1B.

2.2. IlepenymoBH 1jisi BUBYEHHS JUCUMUILIIHUA:
Mertomosioris HayKOBHX JOCIHIKE€Hb, MaTeMaTuyHe MOJIEIIOBAaHHA Ta

o0uHcIoBalIbHI MeTO U, [HQOpMarliifHi TEXHOIOTII.

2.3 HajiMeHyBaHHSl Ta ONHKC KOMIIETEHTHOCTeH, (pOPMYyBaHHSI KOTPHX
3a0e3meuy€e BUBYEHHS TUCIMILIIHM:

31aTHICTh 3aCTOCOBYBAaTH CydacHi 1H(opMaliiiHi TexHoJIorii, 0a3u JaHuX Ta
1HIIIT €JICKTPOHHI PeCypcH, CIeliali30BaHe MporpaMHe 3a0e3MeueHHs] y HayKOBIM Ta
HaBYAJIbHIN JISJIBHOCTI.

2.4. Pe3yJbTaTy HABYAHHA

Po3pobasiTi Ta AOCHIIKYBaTH KOHIIENTyalbHI, MATEMAaTUYHI 1 KOMIT IOTEpHI
MOJIEJIl TIPOLECIB 1 CUCTEM, €(EeKTUBHO BHUKOPHCTOBYBATH iX AJISi OTPUMAaHHS HOBUX
3HaHb Ta/ab0 CTBOPEHHS I1HHOBAIIIMHUX TMPOAYKTIB Yy I1HXKEHEpii MPOrpaMHOrOo
3a0e3neueHHs Ta JOTHYHUX MDKIUCIUILTIHAPHUX HanpsMax.

3. 3mict aucuumiainn “KidepOe3neka iHgopManiiiHUX i KOMII'IOTEPHHUX
cucrem”

3micToBuii Moayab 1. Kibepmpocrip Ta kibepbe3neka

Tema 1. KiGepnpocrtip, ki0epOe3dmexka Ta Ki0eprepopu3M: NOHATTH i
BU3HaveHHsA. KibGepmpocTip 1 kibepOe3neka - ToJI0BHI 03HaKH HOBOI 1H(POpMAIITHOT
nuBimizamii. 3axogm YkKpaiHu 13 3a0e3nedeHHs KiOepOe3mekw HamioHaIbHOT
iH(pochepu Ta mpoTuali mMposBaM KiOEp3JOUMHHOCTI. [HIUAEHTH Y cdepl BUCOKUX
TEXHOJIOT1M: XapaKTepHI O3HAaKM Ta MpoOiemMHl acnekTtd. I[Ipomeaypa oOpaHHs
pallioOHaJIbHOTO BapiaHTa pearyBaHHsS Ha KiOGpHETHYHI BTPYYaHHS 1 3arpo3mu.
Oco0nmBocTi peanizaiii aTak 1 3axX0au 3 MOCHA0JEHHS IXHBOTO AECTPYKTHBHOTO
BILIUBY.

Jlitepatypa: 1,2, 5

Tema 2. Knacudikanisa arak 3a piBHsamu iepapxiunoi moaesai OSI. Ataku
Ha (pi3MYHOMY piBHI. ATaKd Ha KaHAJIBHOMY PiBHI. ATaku Ha MEpPEKEBOMY pIBHI.



ATaku Ha TPaHCIOPTHOMY piBHI. ATaku Ha piBHI noAaTkiB. 3arpo3u IP- Tenedomnii.
AHari3 BIJTAIEHUX MEPEKEBUX CITYKO.
Jliteparypa: 1, 3, 7

Tema 3. Ataku Ha Oe3apoToBi mpucTpoi. Ataku Ha Wi-Fi. Ataku Ha
Bluetooth. Ataku Ha ceHCOpU MOOUTEHUX TPHUCTPOIB.
Jliteparypa: 4, 5, 8

3Imicmosuii moodynv 2. Anapamui ma npozpamui epa3nueocmi

Tema 4. BpazauBocti. OcHoBHI THnM BpaznuBocte W. [lpuknagu
Bpa3NMBOCTEN. 3aXUCT BiJ] BPa3IMBOCTEM.

Jliteparypa: 1, 3, 6

Tema 5. Araku B BipTyajibHOMYy cepenoBuuli. TexHosorii BipTyasizaiii.
MeperkeBi 3arpo3u y BIpTyallbHOMY CEpEOBHILI. 3aXUCT BIPTYaIbHOTO CEPEIOBHUIIIA.
Security Code vGate. BipryanpHi 3arpo3u MaitOyTHBOTO.

Jliteparypa:5, 10

Tema 6. be3nexa xmMapHux TexnoJorii. [Ipunuun xmapu. besneka xmapHux
cucteM. MeToau mudppyBaHHs B XMapHUX CEPBICaX.
Jliteparypa: 5, 6

Tema 7. Metroau Ta 3aco0u 3axucrty iHgopmanii. Opranizaiiisi 3aXuUcTy Bil
BipyciB. Mixkmepe:xkeBi exkpaHu. 3acoOu 3arobiranHs BuTokaMm iHdopmarlii. 3acoou
mudpyBanns. OgHopa3oBa ayteHTudikaris. Honeypot - mactka ajis xakepa.

Jlitepatypa: 6, 7

Tema 8. CTanaapTu Ta HOPMATHBHA JOKYMEHTALIA B raay3i
kioepoe3nexu. [Tomituku 6e3nexkn. PermameHT yrpaBiiHHS IHIUICHTAMHU.
Jliteparypa: 8, 9

3micmoeuii mooyav 3. besnexka Inmepuem-peueii na 0cHO8i mexHO102iT
010Kueiln

Tema 9. be3nexa InTepHer peueil. Konuemnuis Intepuer-peueit (IoT).
Apxitektypa [oT. Mogemni 38's13ky loT.

Jliteparypa: 11, 12, 13



Tema 10. OcHoBH TexHOJIOrii OJ0KYelH Ta NPHKJIAAM 3aCTOCYBAHHS.
[Mpunuun TtexHomorii OnokueitH. Crpykrypa Onoky Ta nepeBo Mepkie.
Kpunrorpadis B 6;10k4eitn

Jlitepatypa: 12, 13

Tema 11. AaropurMu KOHCEHCYCY B TeXHOJIOril OJOKYeHH. AJITroput™M
noka3y BUKOHaHHA poOoTu (Proof-of-Work). AnroputM miaTBepDKEHHS YacCTKU
(Proof-of-Stake). AnpTepHaTHBHI AJITOPUTMHU KOHCEHCYCY.

Jlitepatypa: 12, 13

Tema 12. be3sneka IHTepHeT-pedyeil Ha OCHOBI TeXHOJIOTil OJIOKYeHH.
InTepuer-pedeit Ha OCHOBI TexHoJIOTIT OsokueitH. [lepeBaru iHTerpariii OJ0oK4YelHY 3
IoT. OcHoBHi Bukiuku s OnokueiiHy B loT. biokueitn pimeHHs qis Oe3nexu
[aTepHET-pEUEh.

Jlitepatypa: 12, 13

4. Crpykrypa 3aigikoBoro kpeautry 3 aucumiviinm “Ki0epOe3neka
iHpopmaniiiHUX i KOMII’IOTEPHUX cUCTEM”
Jlenna gopma

KinbkicTh roaun

AynuropHi | CamocTiitHa poboTa
TOJIHU

3micToBuiit MoayJs 1. KidepnpocTip Ta kidepOe3nexka

Tema 1. KibGepnpocTip, kiGepOesneka Ta 2 9
KiOepTepopu3M: MOHATTS 1 BUBHAUCHHS.

Tema 2. Knacudikamiss arak 3a piBHAMHU 3 9
iepapxiunoi mozgeni OSI.

Tewma 3. Ataku Ha 6€31POTOBI MPUCTPOI. 4 9
3micToBHII MOAYJIb 2. AIapaTHI Ta MPOrPaHi BPa3JuBOCTI

Tema 4. Tunu BpaznuBocTEN 4 9
Tema 5. Ataku B BIpTyaJIbHOMY CE€peIOBHIIII 4 9
Tema 6 be3neka xMapHHUX TEXHOJIOT1N 4 9
Tema 7. Mertoau Ta 3aco0u 6 9
KpunrorpagiuHoro 3axXucty iHdopmarii

Tema 8. CraHmaptu Ta  HOpMAaTUBHA 2 9

JOKYMEHTAIIIsl B Taly31 KibepOe3neku

3microBuii moayJsb 3. bedneka InTepHeT-peyeii Ha 0CHOBI TeXHOJIOTII
0JI0KYeiTH

Tema 9. besneka [nTepHeT-peueit 4 9




Tema 10. OcHoBu TexHoOyOTIi OJMOKYEHH Ta 2 8
NPUKJIaAN 3aCTOCYBAHHS
Tema 11. AjropuTMu  KOHCEHCYCYy B 4 8
TEXHOJIOT11 OJIOKYEHH
Tema 12. besneka IHnTepHeT-peuell Ha OCHOBI 6 8
TEXHOJIOT11 OJIOKYEHH
Pazom 45 105
3aouHa dopma
KinnkicTs roayu
AynuropHi | CamocTiitHa poboTa
TOJIMHU
3micTroBuii Moay.ab 1. KidepnpocTip Ta kidepOe3nexa
Tema 1. KibGepnpoctip, kiGepOesneka Ta 2 10
KiOepTepopu3M: MOHATTS 1 BUBHAUCHHS.
Tema 2. Knacudikamis arak 3a piBHIMU 2 10
iepapxiunoi mozgeni OSI.
Tema 3. Ataku Ha 6€3APOTOBI MIPUCTPO]. 2 10
3micToBHII MOAYJIb 2. AIapaTHI Ta MPOrpaHi Bpa3JuBoCTI
Tema 4. Tunu BpaznuBoCTEN 2 12
Tema 5. ATaku B BipTyadIbHOMY CEPEIOBHIIT 2 12
Tema 6 be3neka xMapHUX TEXHOJIOT1H 2 10
Tema 7. Metoau Ta 3acobu 2 10
KpunrorpagiuHoro 3aXucTy iHdopmarii
Tema 8. CraHmaptu Ta  HOpMAaTUBHA 2 12

JIOKYMEHTAIIisl B raoy3i Kibepoesneku

3microBuii moayJsb 3. be3dneka IHTepHeT pedyeii HAa OCHOBI TEXHOJIOTII

0JI0K4YeiiH

Tema 9. besneka [HTepHeT peueit 2 10
Tema 10. OcHoBU TexHOJOTIi OJIOKYECHH Ta 2 12
MIPUKIIAIN 3aCTOCYBaHHS

Tema 11. AusropuT™MH KOHCEHCYCYy B 1 10
TEXHOJIOT1i OJIOKYEeHH

Tema 12. be3neka IHTepHeT pedeil Ha OCHOBI 1 10
TEXHOJIOT1i OJIOKYCHH

Pazom 22 128




5. CamocriiiHa po0oTa

Ne TemaTuka K-ctp | K-cTB
n/n TOAWH | FOAMH
JA®H |3®H
1 | EnemeHTH LIEHTPY MOHITOPHUHTY Ta YIpaBiIiHHS 0€3MEKOI0. 4 5
SOC
2 | Texnonorii B SOC 4 5
3 | Kopnopatusuuit SOC 1 mociyru 3 ynpaBiiHHS 4 5
1H(pOpMaLIIHHOIO OE3MEKOI0
4 | be3neka KiHLIEBUX IPUCTPOIB. 5 5
5 | 3axuct Big mkianuBoro 113 Ha piBHI X0CTa. 4 5
6 | 3axucr Bix mkigmuBoro [13 Ha piBHI Mepexi. 4 5
7 | PimenHns  ama  3axXMCTy Bl CKJIQJHOTO  IIKIJJIMBOTO 4 5
nporpamHoro 3abe3nedenHs Cisco AMP.
8 | MixMepexeBi eKpaHHu Ha PiBHI XOCTa. 4 5
9 | BusiBnenHs anomamiit Mmepexi 4 5
10 | ITepeBipka Mepesxi Ha ypa3IMBOCTI 4 5
11 | 3araneHa cuctema  omiHku  BpaszauBocted  (Common 4 5
Vulnerability Scoring System, CVSS).
12 | baza BpaznuBocteit CVE. 4 5
13 | Crangapt Oesneku nanux iHaycTpli muatbkaux kapT (PCI 4 5
DSS).
14 | YopaBniHHS pU3HKaMH. 4 5
15 | KoHTposab BpaznuBocTen 4 5
16 | MoHiTOpUHT O6e31eKu 4 5
17 | lIporokomu HTTP, HTTPS, ICMP 4 5
18 | IIpoTOKOIM €JIEKTPOHHOI NOLITH 4 5
19 | TexHnonorii mneperBopeHHs MepexeBux aapec (NAT) 1 4 5
nepeTBopeHHs ajapec noptis (PAT)
20 | PearyBanHs Ha IHIIMJIEHTH 1 iX 00poOKa 5 5
21 | Crpykrypa npaBuia Snort. 4 5
22 | Po6ora B Sguil. 3anutu B Sguil. 4 5
23 | O6pobka moxiii B Sguil. 5 5
24 | PearyBaHHS Ha IHIIMJEHTH 1 iX 00poOKa 5 5




25 | KutreBuii nuki pearyBaHHs Ha iHIuAeHTH NIST. 5 4
26 | Etanu BUsSBJICHHS Ta aHAII3y 1HIIUEHTIB. 5 4
Pazom: 105 128

6. 3aco0um OUIHIOBAHHA Ta MeETOAM [JEMOHCTPYBAHHS pe3yJbTaTIiB
HABYAHHS

Y mpoueci BuBueHHs guctumiiing  “KiGepOe3nexa indopmauniiinux i
KOMII’IOTEPHUX CHCTeM” BHUKOPHCTOBYIOTHCS HACTYNHI 3acOOM OIIIHIOBAHHA Ta
METOAM JEMOHCTPYBAHHS PE3y/IbTATiB HABUAHHS:

- CTaHAAPTU30BaHI TECTH;

- IOTOYHE OMUTYBAHHS,

- KOMaH/IHI POEKTH;

- aHaJITH4HI 3BITH, pedepatu, ece;

- IPE3eHTAIlil pe3y/IbTaTiB BAKOHAHUX 3aBJaHb Ta JOCIiIKEHb;

- BHCTYNH Ha HAYKOBHX 3aX0]1aX;

- 3aBJIaHHSA Ha JabopaTopHOMY 00JIaTHAHHI, peaIbHUX 00’ €KTax TOIIO;

- eK3aMeH.

Ikanaa oniHIOBAHHA:

3a mkaJgomw | 3a 3a mkajow ECTS
THEY HALliIOHAJILHOIO0
IKAJIO0I0
90-100 | BiZMIHHO A (B1AMIHHO)
85-89 noope B (nyxe nobpe)
75-84 C (mobpe)
65-74 3aJIOBLIBHO D (3am0BibHO)
60-64 E (moctatHbO)
35-59 HE3a0BUILHO FX  (He3amoBiIbHO 3  MOXKJIUBICTIO
MTOBTOPHOTO CKJIa/IaHHS)
1-34 F (ne3amoBinbsHO 3 000B’ I3KOBUM
NOBTOPHUM KYpPCOM)

7. IHCTpyMeHTH, 00JaJlHAHHSI Ta NporpamMHe 3a0e3nedYeHHsl, BUKOPHCTAHHA
SIKUX Mepeadadyac HaBYAJIbHA U CIUILTIHA

No HaiimenyBanHs Homep Temn
1. | MynbTuMeniiftHUI POEKTOP 1-12
2. | Kommr’rorepna nabopatopis. Joctym no InTtepHeTy. 1-12
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