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Poboua mporpama pospoOiieHa Ha OCHOBI OCBiTHBO-TIpOdECIHHOT porpamu
miaroTosku Oakanaspa ramysi sHann 12 «lHpopMauiiiHi TeXHOMOrIT» crelialbHOCT
125 «Kibepbesneka Ta 3axuct iHpopmaliin, 3atBepwkeHoi Buenoro panow 3YHY
(npotokosn Ne 11 Bixg 26.06.2024 p.).

Pobouy mnporpamy ckina 3aiayBay kadenapu kiGepGesneku, 1.T.H.. npogecop
Bacuab Sukis

Poboua nporpama saTeep;ukeHa Ha 3aciganni kadenpu kiGepGesneku,
npotokon Ne [ Big 26.08.2024 p.

—

3asiyBay kadeapu — ;/c”_/;f‘f:‘,‘? Bacuab ALIKIB

Po3rasiHyTo Ta cXBaneHo rpynorw 3abesreuyeHHs crneliaibHocTi 125 «Kibepbesnexa
Ta 3aXucT iHpopmauii», nnporokon Nel Bin 30.08.2024 p.

[ osnoBa rpynu
3a0e3neyeHHs cnetiaibHOCTI e VT 7 Bacunb JALIKIB

["apanT ocBiTHBO-TIPOdECIHHOT

MporpaMu Muxaitno KACSHUYYK

S



CTPYKTYPA POBOYOI TIPOT'PAMU HABYAJIBHOI JIJUCHUTILJITHA

1. Omnuc gucunmiainu «OcHOBH KidepOe3nexkn»

Aucuumniina l'amy3b 3HaHb, XapakTepucTHKA HABYAJIbHOI
. «Ocuosu cneniaabHicth, CBO JMCIUTIIHA
Ki0epOe3nexn»
KinpkicTh kpeauris lNany3s 3HaHB 12 Craryc iMcuMIJIHU:
ECTS -8 [ndopmarriitai TexHonorii | 000B’sI3kOBa
MoBa HABYAHHSA:
YKpaiHChKa
Kinekicts 3ATIKOBUX CremianpHICTh Pix migrorosku:
MOJYJIIB — 5 125 «KibepOesmeka Ta Henna — 1
3axXUCT 1HpOpMaLii»
Cemecrp:
Jenna — 1
KinpkicTh 3MiCTOBHX Cryminp Bumoi ocBitu — | Jlekmii (rox.): 46
MOIyIiB — 2 OakayiaBp ITpaxTruni 3agarts (rox.): 60
3aranbHa KUTBKICTh Camocriiina pobora (rom.): 114
roauH — 240 Tpewninr (ron): 14
InauBinyansHa podoTa (ron): 6
TwkHEeBUX roauH — 16, Bun nigcyMKOBOro KOHTPOIIO —
3 HUX ayJJMTOPHUX — 7 €K3aMEH

2. Mera i 3aBiaHHa q(ucuuiuiing «OcHOBH Ki0epOe3nexkm»
2.1. MeTra BUBYeHHS JUCHUILIiHH.
Metoro aucuumiian «OcHoBu KiOepOe3nexkn» € (GOpMyBaHHS y CTYAEHTIB LIICHOTO
YSIBIIEHHS IIPO CHelialIbHICTh Ki0epOe3neka Ta 6a30BUX 3HaHb B AaHIM ramysi.

2.2. 3aBaaHHs BUBYEHHS JUCIHILIIHA

OcHOBHE 3aBIaHHS Kypcy JaTH CTYJACHTaM TEOPETUYHY Ta MPAKTHUYHY IiJITOTOBKY 3 OCHOB
KibepOe3mekn, 30KpeMa: TaKTUKY, METOAM Ta MPOIETYPH, SIKi BHKOPUCTOBYIOTHCS KiOSP3IIOUUHIISIMUY;
NPUHLUNK KOH(QIAEHIIHOCTI, IUTICHOCTI 1 JOCTYMHOCTi, OCKIJIbKA BOHU BiTHOCSITHCS JO CTaHIB
JAaHUX 1 KOHTP3axomiB B oOmacTi KibepOe3neku; TEeXHONOTil, NPOAYKTH 1 NPOUEAYpH, SKi
BUKOPUCTOBYIOTBCS I 3aXHUCTy KOH(iIEHIIHHOCTI, IIICHOCTI Ta JOCTYMHOCTI; PO3YMIHHS, SK
npodecionanu KidepOe3nekn BUKOPUCTOBYIOTh TEXHOJIOT11, MPOIECH Ta MPOLEAYPH IS 3aXUCTY BCiX
KOMITOHCHTIB MEPEXKi.

2.3. HaiiMeHyBaHHsl Ta ONHNC KOMIIETEHTHOCTell, ()OpMyBaHHSI KOTpHX 3alde3nedye
BHUBYEHHS TUCIUITiHN.

3HaHHA Ta PO3yMIiHHS MPEAMETHOI 00JacTi Ta po3yMiHHS mpodecii.

BMiHHS BUSBIIATH, CTABUTH Ta BUPINIYBaTH Npo0iIeMu 3a mpodeciiiHuM CripsiMyBaHHSIM.

31aTHICTh 10 BUKOPUCTAHHS 1HPOPMAIlIHHO-KOMYHIKAIIIHHUX TEXHOJIOT1H, Cy4acCHUX METOJIB
1 Mozeneii inpopmaniiHoi Oe3nexu Ta/abo Kibepoe3neKH.

31aTHICTh 10 BUKOPHUCTAHHS MPOTPaMHUX Ta MPOrpaMHO-aNapaTHUX KOMIUIEKCIB 3aco0iB
3axucTy iHdopmarii B iHopManiiHO-TEIEKOMYHIKalIHHIX (aBTOMaTH30BaHNX) CUCTEMAX.

3naTHICTh 3IIHCHIOBATH TpodeciiiHy MisUIbHICTh Ha OCHOBI BIIPOBAKEHOI CHCTEMH
yTpaBiiHHS iHPOpMaIiiiHoo Ta/abo KibepOe3neKoro.

2.4. IlepenyMoBH /i1 BUBYEHHS JUCIUILIIHHU.
[Tepenik quciuInIiz, SKi MarOTh OyTH BUBYCHI paHillIe: MIKUTBHUA Kypc iH)OPMATHKH.



2.5. Pe3ysibTaTn HaBYaHHS.

BukopucroByBaT pe3ysibTaTH CaMOCTIHHOTO TOIIYKY, aHajidy Ta CHUHTe3y iHdopmMmarlli 3
pi3HUX JpKepen i e(heKTUBHOTO PIilIeHHS CIeLiani30BaHuX 331a4 NpoQeciitHOl AisIIbHOCTI.

JlisTH Ha OCHOBI 3aKOHOMABYOI Ta HOPMATHUBHO TMPaBOBOi 0a3um VYKpaiHM Ta BHUMOT
BIJMOBITHUX CTaHAAPTIB, Y TOMY UYHCII MDKHapoIHUX B Tramysi iHpopmamiiiHoi Ta /abo
KibepOe3meKku.

Po3pobnatu Mozesi 3arpo3 Ta nopyuHukKa.

3acTocoByBaTH TEOpii Ta METOAM 3axXWCTy s 3abe3meueHHs Oesmneku iHdopmarii B
1H(pOpMaLIIHHO TENEKOMYHIKAIIHUX CUCTEMAX;

3. 3micT mucuumiaian «OcHOBH Ki0epOe3nexkmn»

3microBuii MmoayJib 1. OcHOBH KOMII'IOTEPHOI (e3neKH.

Tema 1. KioepOe3neka — CBiT ekcniepTiB i 37109MHILIB.
Ceit ki6epbOe3neku. KibGepsnounnui mpotu ¢axiBuiB 3 KkiOepOesneku. Tumosl 3arposu.
Po3noBcrokenHs 3arpo3 kidepoe3nexu.

Jliteparypa: 1, 2, 3, 4.

Tema 2. Ky0 ki0ep0Oe3nexn.
Tpu Bumipu ky6a kibepoesnexu. Tpiana: KOHD1IEHIIHHICTD, HUTICHICTD, TOCTYMHICTh. CTaHU TaHUX.

Jliteparypa: 1, 2, 3, 4.

Tema 3. 3aco0u npoTuaii kidep3J104YMHHOCTI.
Crpykrypa kepyBanus [T 6e3nexoro. Mozaens kidepoesneku [SO. Bukopucrtanus mozaeni [SO nns
kibepOesnexku. Monens kibepoesnexu [SO Ta Tpiaga KL,

Jliteparypa: 1, 4, 5.

Tema 4. Kioep06e3neka — 3arpo3u, Bpa3JIMBOCTi Ta aTaKu.
HIkiguBe nporpaMHe 3abe3nedeHHs Ta 310BMUcHUM koa. Tunu mkigmsoro I13. Bipycu,
IntrepueT-ueps'sku Ta « TpostHebKi KoH1». Jloriuni 6om6u (Logic Bombs). Ilporpamu — Bumaravi.

Jliteparypa: 1, 2, 4.

Tema S. O0man.

MucreurBo oOmany. CornianbHa iHXeHepis. TakTHKH COLialbHOI 1HXeHepii.
Meronu obmany. "Cepdinr uepes miede" 1 “J[aiiBiHT y CMITHUKY . YOCOOJEHHS 1 poO3irparl.
HecankuionoBane nponukHeHHs. [llaxpaiicTBo B [HTEepHETI Ta O €l1eKTPOHHIH MOIITI

Jliteparypa: 1, 2, 4.

Tema 6. Atakn.
Tunu xiGeparak. Bimmosa B 06ciyroByBanHi. AHamni3 Tpadiky (Sniffing). [Tinmina.
Man-in-the-middle (mronuna nocepeanti). ATaku HyIbOBOTO JIHS.

Jliteparypa: 1, 2, 4.

Tema 7. MucTeuTBo 3aXHCTY TAEMHUIb.
Kpunrorpadis. llndpysanus 3a nonomororo 3akputoro kitoua. [1nppyBaHHs 3 BITKPUTHM KITIOUEM.
[TopiBHSAHHS CUMETPUYHOTO T ACUMETPUYHOTO IIH(PPYBaHHS.

Jliteparypa: 1, 2, 4.

Tema 8. Kontpoas gocrymy.
Tunu kontpomo nocrymy. Crparerii koHTpoto goctyny. [nentudikaris. Meronu ayTeHTH(IKaLi.
ABtopu3anis. 3BITHICTb. TUNH 3aC001B KOHTPOIIO OE3MEKH.

Jliteparypa: 1, 2, 4.

Tema 9. IlpnxoByBaHHS TaHUX.

MackyBanns nanux. Creranorpadis. O06dyckamis JaHuX.

Jlitepatypa: 1, 2, 5.

3micToBuii MmoayJnb 2. 3axuct oprauizamii.

Tema 10. MucrtenrBo 3a0e3ne4eHHs HiJTiCHOCTI.

Turmu 3aco0iB KOHTPOJIFO IUTICHOCTI JaHWX. AJTOPHUTMH XemryBaHHs. JlogaBaHHS COIi.
HMAC.

Jliteparypa: 1, 4, 5.



Tema 11. HHndporsi miznucu. Ceprudikaru.

[linmucu Ta 3akOHOAABCTBO. SIK mparrtoe TeXHooris mudpoBoro mianucy. OCHOBHI BiIOMOCTI
npo uudposi ceprudikaru. CTBOpeHHs UPpPoBOro ceprudikara.

Jliteparypa: 1, 4, 5.

Tema 12. 3a0e3nevyenns wizicHocTi 0a3 JaHMX.

Himicuicts 0a3 nanux. [lepesipka 6a3 nanux. Bumoru o mimicHocTi 6a3 maHuX.

Jliteparypa: 1, 4, 5.

Tema 13. Konnenuisi m’aATH 1eB’ATOK.

Bucoxka goctynHicTb. I1’4Th 1B’ ATOK. 3aX01u ISl MOINIIEHHS JOCTYHOCTI. KepyBaHHs akTHBaMHu.
3axuct B mubuHy. HanMmipHicts. CucTeMHa CTIHKICTb.

Jliteparypa: 1, 5, 7

Tema 14. PearyBanHsi Ha iIHUMIEHTH.
®a3u pearyBaHHs Ha iHIUAeHTH. [linrotoBka. Businenns ta ananiz. CTpuMyBaHHS 1 BUKOPIHEHHS, a
TaKOX BiTHOBJIEHHS. CTIOCTEPEKEHHS 32 CHCTEMOIO TICIIS THITUIACHTY.

Texnomorii pearyBanHsl Ha iHUKAEHTU. KoHTOpOMIb HOoCTYymy 70 Mepexi. CuCTeMU BUSBICHHS
BTOprueHb. Cucremu 3anoOiranns sropraenb. NetFlow 1 IPFIX. Po3mmpenuit ananis 3arpos.

Jliteparypa: 1, 5, 7.

Tema 15. BinnoBienns nicias karactpod.

[InanyBaHHs BiJHOBJIEHHS michas Karactpod. I[lmaH BiHOBIEHHSA MiCHS CTUXIMHMX JIHX.
BnpoBamkeHHs 3ax0/1iB aBapiiiHOrO BiTHOBJIEHHS.

Jliteparypa: 1, 5, 7.

Tema 16. 3axucT 10MeHy KidepOe3neKu.
3axHCT CUCTEM Ta MPUCTPOIB. YKPIIUIEHHS X0cTa. 3aXUCT 0€3ApOTOBUX Ta MOOLIBHUX MPUCTPOIB.
3axucT naHux Ha xoctax. KepyBanHs BMicTOM 1 00pazamu. Pi3UyHUI 3aXUCT POOOUMX CTAHIIIMH.

Jliteparypa: 1, 3, 6.

Tema 17. YkpinJieHHs1 3aXHCTy cepBepiB.

besneunuii Bigmanenuit noctymn. AaMmidicrpatuBHi 3axoau. Di3MUHUN 3aXUCT CEPBEPIB.

Jliteparypa: 1, 3, 6.

Tema 18. YkpineHHs 3aXHCTy MepexKi.

3axuct MepexeBHX MpucTpoiB. OnepatuBH1 1eHTpu. Komyratopu, mapuipyTusaTopu 1
MmepexeBl mnpuctpoi. be3aporoBi Ta MOoOUIBHI mpuctpoi. MepexeBi ciayxOu Ta CciyxkOu
MapLIpyTH3aLii.

Jliteparypa: 1, 3, 6.

Tema 19. ®iznuna 6e3nexa.

@i3uuHuil KOHTpOdb Joctymy. OropomxeHHss Ta Oapukaau. biomerpis. Ilepemyctku Ta
KypHamu noctyry. CrocrepexeHHs. BimeocrmocTepeskeHHsT 1 CIOCTEPEKEHHS 3 BHKOPUCTAHHSIM
enekTpoHHuX 3aco6iB. RFID Ta 6e3apoToBuii Harms .

Jliteparypa: 1, 3, 6.

Tema 20. Sk cratu crerianicToM 3 KibepOe3neku.

Jomenn kibep6esmneku. JlomeH kopuctyBada. JloMeH nmpuctpoiB. [JoMeH JOKaIbHOI MEpexi.
Jlomen npuBatHOi XxMapu. Po3yMiHHs eTHkH poOoTu y KiGepOesneni. ETuka Ta kepiBHI NPUHIMIIH.
Kibep3akonu Ta BiAMOBIAAIBHICTE. 30p0si KiOepOe3meKu.

Jlitepatypa: 1, 2, 4.



4. CTpyKTypa 3aJ1iKOBOr0 KpeauTy 3 Aucuuiiing «OcHoBu Kidepoe3nexkn»
4.1 lenna ¢popma HaBYAHHS

KiapkicTh ronnn
Jlexmii Jlabop. CPC | IPC Tpeninr KonTponeHi
pO6OTI/I 3ax04u
3mictoBuii MOIyNb 1. OCHOBH KOMII'FOTEPHOI OC3IICKH.

Tema 1. KibepOesneka - CBir ) 3 4
EKCIEPTIB 1 3JIOYMHIIIB
Tema 2. Ky0 xi0bepOe3neku 2 3 4
Tema 3. 3acobm mporumii

. : 2 3 4
KiOSP3JIOYMHHOCTI
Tema 4  KibepOesneka —

. 2 3 6 ITotoune
3arpo3u, Bpa3JIMBOCT1 Ta aTaku 3 7 S ——
Tema 5. OOmaH 2 3 4
Tema 6. Ataku 2 3 6
Tema 7. MucteurBo 3axucTy 3 3 ]

Ta€EMHUIIb
Tema 8. Kontposb nocryny 2 3 6
Tema 9. IIpuxoByBaHHS JaHHX 2 3 6
3MICTOBHI MOMTYIb 2. 3aXUCT OpraHi3aiii
Tema 10. MucrenTBo
.. . 2 3 6
3a0€3MeUeHHS IIJTICHOCTI
Tema 11. Hudposi niamucwu.
. 2 3 8
Ceprudikatu
Tema 12. 3a0e3ncueHHS 3 3 2
LUTICHOCTI 0a3 JaHnX
Tewma 13. Konneniisg i’ situ ) 3 6
JIEB’ ITOK
Tewma 14. PearyBanus Ha 4 3 6
IHIIUAECHTH
Tema 15. BigHOBIIEHHS HiCiA ) 3 6 3 7 Org:fy:;i;
KaTacTpod
Tema 16. 3axuct nomeny
. 4 3 6
Ki0epOe3nekn
Tema 17. VKpinmjeHHS 3aXUCTY ’ 3 6
cepBepiB
Tema 18. VkpimieHHS 3aXHUCTY ) 3 6
Mepexi
Tema 19. ®dizuyna Oe3neka 2 3 4
Tema 20. Sk CcTaTu
.. : 2 3 4
CIIeIiajgicToM 3 KibepOe3meKku
Pazom 46 60 114 6 14

5. TemaTuka J1a60paTOpHUX PoOOiT
JlaGopaTopHna pooora Ne 1
Tema: BcranoBneHHs BipTyaJibHOI MaIllMHY Ha NMEPCOHATILHUN KOMIT'IOTEP.
Merta: HaBUUTHCS BCTAHOBIIIOBATH Ta BUKOPHCTOBYBATH BIPTyaslbHI MAaIlIMHHU.
Jliteparypa: 1, 8
JlaGopaTopHna podora Ne 2
Tema: Packet Tracer - BUKOpUCTaHHS NIEPEBIPOK LTICHOCTI (hailiiB 1 JaHUX




Merta: HaBUUTHUCS TEPEBIPATU LUTICHICTh AEKUIBKOX (DaiiIiB 3a JOMOMOTOI0 XemliB, 100
rapaHTyBaTH, 1o ¢aiau He OyIu 3MiHEHI.
Jliteparypa: 1, 2
JlaGopaTopua podora Ne 3
Tema: Packet Tracer — WEP/WPA2 PSK/WPA2 RADIUS
Merta: Buxopucranas WEP, WPA2 PSK i WPA2 RADIUS mns aemoHcTparii pisHHX
BapiaHTiB KoH(irypamii mepexx Wi-Fi 1 ocoGnmmuBocTeit X 3axucty
Jliteparypa: 1, 8.
JladopaTopHna podota Ne 4
Tema: Packet Tracer - Hacrpoiika pexxumy VPN Transport
Mera: HaBunuTHCS HajmamToByBaTH VPN-KITIEHT IS MAKIIOUEHHS 10 00 €KTY 1 BIAMPABIATH
sammdposanuit FTP-Tpadik.
Jliteparypa: 1, 7.
JlabopaTtopna po6ora Ne §
Tema: Packet Tracer - HanamyBanns pexxumy TyHento VPN
Meta: HaBUMTHCS HalamTOBYBaTh TyHenb VPN Mik 1Boma 00’€KTaMu 1 BiANpaBUTE
sammpposanuil FTP Tpadik.
Jliteparypa: 2, 4.
JlabopaTopHa podota Ne 6
Tema: Packet Tracer - Pe3epByBaHHS MapLUpyTM3aTOpIiB Ta KOMyTaTopiB
Merta: HaBYUTHCS] BAKOPUCTOBYBATH JIEKUJIbKa MapIIPyTU3aTOPIB AJisl 3a0e3eueHHs
PE3EpBHOTO LIUTIO3Y 3a 3aMOBUYYBAaHHSIM.
Jliteparypa: 1, 2.
JlabopaTtopna po6ora Ne 7
Tema: Packet Tracer - CTinkiCTb MapLupyTM3aTopiB i KOMyTaToOpIB
Mera: HaBYMTUCA 3axmLLaTh kKoHdgirypauito I0S maplipyTmnsartopa.
Jliteparypa: 1, 2.
JlaGopaTopHa pooora Ne 8
Tema: Packet Tracer - BpaHamayepu Ha cepsepi Ta ACL Ha mapLupyTusaTtopi
Mera: npoTeCcTyBaTh NigKMOYEHHS OO BigaaneHoro Beb-cepeepa.
Jliteparypa: 1, 3, 4.
JlabopaTtopna po6ora Ne 9
Tema: AytenTtudikarlisi, aBTOpu3ailis Ta 00K
Merta: HaBUUTHCS HAJAIITOBYBATH €JIEMEHTH KepyBaHHS O€3MEKOI0 i/l Yac YIpaBIiHHS
0OJIIKOBUM 3aITHCOM
Jliteparypa: 1, 2.
JladoparopHa po6ora Ne 10
Tema: BusiBnenHs 3arpo3s i Bpa3jinBocTen
Merta: BUsBIEHHS 3arpo3 Ta BpPa3JIMBOCTEN B CUCTEMI 3a JOTIOMOror0 Nmap, CKaHepy MOPTIB 1
IHCTPYMEHTY JUIsl aHai3y TOMOJIOTIi MEpeXHOT IHPPaCTPYKTypH.
Jliteparypa: 1, 9.
JlaGoparopna po6ora Ne 11
Tema: Bukopucranus creranorpadii.
Merta: HaBYMTHCS BUKOPUCTOBYBATH CTEHOTpadito, /Ui MPUXOBYBAaHHS TOKYMEHTIB B (aiimi
JPEG.
Jliteparypa: 1, 10.
JladoparopHa poo6ora Ne 12
Tema: JlocmiaxkeHHs: HAAIMHOCTI TAPOITIB.
Merta: BusicHeHHS apoJit0 KOPUCTYBa4a 3 BUKOPUCTAHHSAM YTUJIITH JJIS 371aMy Haposis.
Jliteparypa: 1, 3.
JladopaTopHa po6ora Ne 13
Tema: Bukopucranus udpoBUX MiANUCIB.
Merta: 3p0o3yMiTH KOHIETIIIT IEPPOBOTO ITi ITUCY.



Jliteparypa: 1, 5.
JlaGoparTopHa podora Nel4.
Tema: Bimnanenuit noctyn
Mera: [lopiBusiite Bukopuctanus SSH 1 Telnet aiis mocTymmy 10 BiiaaeHOTO XOCTY.
Jliteparypa: 1, 10
JlaGoparTopHa podora NelS.
Tema: 3axuct Linux cucrem
Merta: BuBueHHsI 1HCTpYMEHTIB ayauTy Oe3mneku (security auditing) A 3aXUCTy CHUCTEMH
Linux.
Jliteparypa: 1, 8
JlaboparopHna podora Nel6.
Tema: [TopiBHsiHHS Tpadiky BeO-Opaysepa ,Telnet 1 SSH
Mera: Bukopucranns Wireshark nis 3axornnenss tpadixky Be6-06paysepa, Telnet Ta SSH.
Jlitepatypa: 1
JlaboparopHa podora Nel7.
Tema: locmimkeras MITER CVE
Merta: Bu3HaueHHs pesieBaHTHUX JaHHUX MO 3arpo3u
Jlitepatypa: 1
JlaboparopHa pobora Nel8.
Tema: 30ip cucTeMHO1 iHpOpMALIi] MiCIs IHIUACHTY.
Merta: BuBueHHs cucTeMHOI iH(OpMaIlii Micis TOTO, SIK CTaBCs IHIUJICHT
Jlitepatypa: 1
JlaboparopHa podora Nel9.
Tema: Anani3 arak
Mera: Jlocnipkenns inaukaropis komnpomeranii (Indicators of Compromise — IOCs
Jlitepatypa: 1
JlaboparopHa pobora Ne20.
Tema: JlocnimkeHHs aBapiitHOTO BITHOBJICHHS.
Merta: Bukonanus pesepHoro komitoBanHs Ha TFTP-cepsep
Jliteparypa: 1

6. Camocriiina po6ora
Jns  caMocCTiiHOT poOOTH KOXKHOMY CTYAEHTY IIPOIOHYEThCS BHMKOHAHHSA BHOPAaHOTO
HACKpi3HOTO 3aBaHHsA. Opl€HTOBHA TeMaTHKa HACKPI3HUX 3aBJaHb:
1. JlocmimkeHHs METO/IB COLIaIbHOT 1HXKeHepil
2. Hocaimxenns DNS-tpadiky
3. YwuraHHs )KypHaJiB NOAIN cepBepa
4. HanamryBanHs 6a30BuX (PyHKII# O6e3meku 0e31pOoTOBOT MEPEKI
5. PexomeH10BaHI 3aX0[¥ 1II0A0 3MEHILIEHHS 3arpo3
6. JlocmixeHHs MpoleciB, MOTOKIB, 1eCKpUNTOPIB 1 peecTpy Windows
7. CrtBOpeHHs 00IIKOBUX 3alKCIB KOPUCTYBAYiB
8. Bukopucranus Windows PowerShell
9. Hucnetuep 3aBaanp Windows
10. MOHITOpHHT 1 KepyBaHHsI CHCTEMHUMH pecypcamu B Windows
11. PoGora 3 TekcroBumu ¢aitnamu B CLI
12. BukopucTtaHHs cKaHepy MOPTIB I BUSBIECHHS BIIKPUTHX IOPTIB
13. Hagirauis y ¢aiinoBiii cuctemi Linux Ta BCTAHOBJICHHSI T03BOJIIB.
14. HanmamryBanus ¢yHkmin 6esmekn B Windows i Linux
15. Tlocunenns 3axucty cucremu Linux
16. BinHoBNEHHS MTapoIIiB
17. Pexomenaaiii mofo 3axoay 0e3meKu KiHIEeBOT TOUKH
18. OnnaliH-1HCTPYMEHTH IS TOCIIPKEHHS IIKIUTMBUX MTPOTpam
19. HanamryBanHs aBTeHTU(]iKAaIi]l Ta aBTopu3aiii B Linux.



20. BuxkopucTaHHs KJaCUYHHUX Ta CyYacCHUX aJrOPUTMIB MIH(pyBaHHS
21. llIndpysanns 1 po3mudpyBaHHs JaHUX 3a gonomMoror OpenSSL

7. Opranizaiisi Ta NpoBeeHHs TPeHIHTY 3 AucHuILIiHu «OcHOBH KidepOe3neKku

Ne n/m Bua podoru Iopsiiok NpoBeIeHHS TPEHIHTY
1 [Tinkmrouennss g0 | 1. BeranoBiTh noctyn g0 cepsepy Web HQ Internet 3 TIK Sally,
Web Server BukopuctoBytoun HTTP
2. BeranosiTh noctyn o cepsepy Web HQ Internet 3 IIK Sally,
BukopuctoBytoun HTTPS
2 3anoGiranHs 1. HanamrryBanua HQ Router
HezamugpoBanux | 2. BeranoBiTh noctyn g0 cepsepy Web HQ Internet 3 TIK Sally,
HTTP - ceciit BukopuctoByrourn HTTP
3. Bcranogite noctyn 10 cepsepy Web HQ Internet 3 TIK Sally,
Bukopuctopytoun HTTPS

8. Metonn HaB4YaHHS.
Y HaB4albHOMY TMIPOIECI 3aCTOCOBYIOTBCS: JIEKIii, B TOMY UYHCIl 3 BHUKOPHUCTAHHS
MyJnbTUMeAIHOr0 mnpoekropa Ta iHmuKX T3H; maGoparopHi poOGOTH, 1HAMBINYaJdbHI 3aHATTS;
caMmocTiiiHa po0OoTa CTy/leHTiB, podoTa B [HTepHET.

9. 3aco0M OLiHIOBAHHS TA METOAM JeMOHCTPYBAHHS Pe3yJIbTATIiB HABYAHHS

VY npoueci BUBUYEHHS IUCHMILIIHM «OCHOBHM Ki0epOe3meKn» BHUKOPUCTOBYIOTHCSI HACTYITHI
3aco0M OLIIHIOBAHHS Ta METO/U J€MOHCTPYBaHHS PE3Y/IbTaTiB HABYAHHS:
— IIOTOYHE OMMUTYBAHHS;

— TICYMKOBHH MOAYJIBHHIA KOHTPOJIb 32 KO)KHUM 3MiCTOBHUM MOJYJIEM;

— OL[IHIOBaHHsI BUKOHAHHS J1JaOOPaTOpPHUX POOIT;

— OLIIHIOBaHHS TPEHIHT1B;

— OL[IHIOBaHHS Pe3YJIbTaTiB CaMOCTIIHOI poOoTH;

— MIJCYyMKOBHH MUCHhbMOBUH €K3aMEH.

10. Kpwurepii, popmMu noTo4HOro Ta NiACyMKOBOr0 KOHTPOJIIO

[TincymkoBuit 6anm (3a 100-6anmpHOIO mIKamorw) 3 aucHuIuliHd «OCHOBH KiOepOe3mekm
BU3HAUAETHCS SIK CEPEAHBbO3BAKEHA BEIIMYMHA, 3aJIE)KHO BiJ MUTOMOI Baru KOXKHOI CKJIQZOBOI
3aJ1iIKOBOTO KpeauTy. [l ek3aMeny:

Momyns 1 Monyns 2 Monyns 3 Monyns 4 | Monynsb 5
10 % 10 % 10 % 10 % 5% 10 % 40 %
[Totoune Monynsauii | Ilotoune MonynbHuit Tpeninru Camocriitna | Ex3amen
OIIIHIOBaHHS | KOHTPoJb 1 | omiHoBaHHS KOHTPOJIb 1 pobota
OniHka 3a IMincymrkoBa | OrmiHka 3a [MincymkoBa Busnauaetnc OuiHka 3a 1.20
JAaHWA MOy | TMHUCHMOBA | NaHWUM MONYJAb | MHCHMOBA S SIK CepPEIHE JTAHWH TECTIB 10 3
BH3HAYAETLCS | poOOTa 3a | BU3HAYAETHCS pobota 3a apuhMeTHIH MOIYITh Oaim - max
SIK CepeIHE TeMaMHu SIK CepeHe TeMaMH € 3 OI[IHOK 32 | BUCTaBiIsAeTh | 60 OamiB.
apupmeTnyHe Nel-13. apupMeTnIHe Nel4-27 BUKOHAHHS cd3a 2 IlpaxTuu-
3a 3aXUCT 3a 3aXUCT JIBOX 3aB/IaHb | BWKOHAHHS HE
T1abopaTopHUX TabopaTopHUX TPEHIHTY. BHOpaHOTO | 3aBHAHHS -
poGit Nel-10. poGit Nel1-20. HACKpPi3HOTO max 40
3aBIAHHA. OaiB




IkaJja omiHIOBAHHSA:

3a ImKaJo10 3a HamioHaanHoI0 | 3a mikajgow ECTS
3YHY LIKAJI010

90-100 BIZIMIHHO A (BiIMiHHO)

85-89 nobpe B (my»xe nobpe)

75-84 C (mo0pe)

65-74 3a10B1JIBHO D (3a10B1IbHO)

60-64 E (nocraTtHbo)

35-59 HE3aJI0BIIBHO FX (He3ag0BUTbHO 3 MOXMJIMBICTIO TOBTOPHOTO
CKJIQJTaHHS )

1-34 F (He3a10BiIbHO 3 000B’I3KOBUM
MTOBTOPHUM KYPCOM)

11. IncTpymenTH, O0OJaJHAHHA Ta NpoOrpamMHe 3a0e3Ne4YeHHsl, BUKOPUCTAHHS SKHX
nepeadavyac HaBYaJbHA JUCIHHILTIHA

Ne HajimenyBaHHsI Homep Temu
1. MynbTUMENIMHII TPOEKTOP 1-27
2. Kommr’rorepna nadoparopis. Jloctyn go IaTepHery. 1-27
3. MeTtonuvHi BKa3iBKM 10 BHUKOHAHHS J1AOOpaTOpHHX pOOIT 1-27
(eJIEKTPOHHUI BapiaHT)
4. Bipryanpaa mammaa Ubuntu CyberEss 1 1—27
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