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Onuc ancumnniHmn

MeToto aucumnniin “Kpuntorpadia” € dopmyBaHHS y ManbyTHiX crneuianicTiB yMiHb Ta KOMNETEHUIN Ans
3abesneyeHHs edekTUBHOro KpunTorpadivyHoro 3axmcty iHdopmadii, HeobxigHMx Ans noganbwoi poboTn Ta HaBYUTU
IX 3acToCyBaHHIO METOAIB Ta 3acobiB kpunTtorpadivyHoro 3axmcty iHcopMmadii B yMOBax LUMPOKOrO BUKOPUCTaHHSA
Cy4acCHUX iHpopMaLinHUX TEXHOMOTIN.

CTpyKkTypa Kypcy

FoanHu Tema PesynbTatv HaBYaHHS 3aBaaHHA
(nek. / cem.)

2/2 Tema 1. Bctyn. UWudpm | Betyn. 3apadi kpuntorpacpii. OcHOBHI noHATTA Ta | TecTtw,
nepectaHoOBKM Ta NPOCTOI | MONOXeHHA KoMMloTepHoi KpunTorpadii. lMpuHumnu | 3agaui,
3aMiHu. KpunTorpacdiyHoro 3axucTy iHdopMaLii. | nuTaHHs

KpuntoaHanitnui ataku. ix suan. LUudpp ckutana.
Wndbpytodi Tabnuui. Wndpp marivHmx keagpartie. Wndp
KapgaHo. LWudgp atbaw. T[MonibiaHcbknii KBagpar.
Wndp Uesapsa. Wndp Lesapsa 3 kno4oBUM CROBOM.
LWLndbpytodi Tabnuui Tpucemyca.

2/2 Tema 2. lWwndpu npocroi | MonibiaHceknn  kBagpaT. Ludpp Lesapsa. Ludp | Tectwy,
3aMiHu. Llesapa 3 knwoyoBum cnosoM. LUndppytodi Tabnuui | 3agadi,

Tpucemyca. nUTaHHSA

2/2 Tema 3. Lndpu cknagHoi Wnop TpoHchenbpa. LWudp [lpoHcdhenbga 3 | Tectwy,
3amiHn. Wndp kniovosum crnosom. LLndp BixkeHepa. Lndp BixeHepa | 3agadi,
0OHOPAa30BOro GrIOKHOTY. 3 KMOYOBUM CNOBOM. POTOpHI WndpyBanbHi MalwvHW. | IUTaHHA

PotopHa wudpyBansHa MaiwumHa Enigma. BirpamHuia
wndp lMnendenpa. lMoaBinHun kBagpat YiTCTOHa.
Wndp uyotmpbox kBagpaTie. Ludp ADFGVX. Lndp
0 HOPa30BOro OITOKHOTY.




2/2 Tema 4. Anroputm DES. Ctpyktypa anroputmy DES. Woro nepeBarn Ta | Tectu,
Hegonikn. Onepadii anroputmy DES. ®yHkuia | 3agadi,
wudpysaHHa anroputmy DES. leHepauis nigknioyis | nUTaHHA
anroputmy DES. Pexumu pobotn anroputmy DES:
€NeKkTPoHHA KoJoBa KHWra, 34enneHHs Gnokis wndpy,
3BOPOTHIN 3B’I30K MO LUMPPTEKCTY, 3BOPOTHIN 3B’A30K
no BuxoAdy. lanysi 3aactocyBaHHsA anroputmy DES.

2/2 Tema 5. Pexxumu poOoTH EnekTpoHHa KOZOBAa KHHUra, 34CIUICHHS | 1€CTY,

anroput™y DES. OnOKiB  muQpy,  3BOPOTHIH  3B'A30K IO iiﬂz::ﬂ
mPTEKCTY, 3BOPOTHIH 3B’SI30K 1O BHUXOAY.
["amy3i 3acrocyBanHs anroputmy DES.

2/2 Tema 6. Anroputmn IDEA | CtpykTypa anroputmy IDEA. WMoro nepesarn Ta | Tectw,

Ta FOCT28147-89. Heponikn. Onepadii anroputmy IDEA. TeHepauis | 3agadi,
nigkntovis - anroputmy IDEA.  3aranbHa CTpyKTypa | nuTaHHs
anroputmy [OCT28147-89. Woro nepeBarn Ta
Hegonikn. Onepaudii  anroputmy [OCT28147-89.
leHepauia nigknodisa  anroputmy IDEA.  Pexumu
po6otn anroputmy OCT28147-89: npocTta 3amiHa,
ramyBaHHsl, raMmyBaHHS i3 3BOPOTHUM  3B’SI3KOM,
BUpPOBMNeHHa  imiToBCTaBku. [anysi 3acTocyBaHHA
anroputmis IDEA ta FTOCT28147-89.

2/2 Tema 7. YkpaiHCbkui Ta | YkpalHChKHA CTaHIApT CHMETPHYHOrO HIM(pyBaHHs | T€CTH,
CBITOBUA CTaHaapm | «Kanuna».  CBiToBMIl  cTaHmapT  cumeTpuyHoro | 3aAdadl,
CUMETPUHHOTO mmdpysanns AES (Rijndeal). NATaHHA
LWwnpyBaHHS.

2/2 Tema 8. CimeiictBo | RC-nogi6bri anroputmn. Anroputmun RC 2, RC 4, RC 5, | Tectw,
anroputmiB RC. RC 6. 3apadl,

NnUTaHHSA

2/2 Tema 9. ApudbmeTuka OcHoBHi noHaTTs. Anroputm EBkniga, noro Hacnigok, | Tectn,
aCMMETPUYHMX nowyk obepHEHOro enemeHTa, KWTalcbka Teopema | 3agadi,
KPUNTOCUCTEM. npo octavi. ®yHkuia Ennepa. Teopemun Ennepa Ta | nutaHHs

depma.

2/2 Tema 10. Kpuntocuctema Omuc kpunrocuctemu RSA. TenepyBaHHs KirodiB. | Tect,
RSA. MMudpysanns Tta posmudpysanHs. KopekrtHicts, | 3a8Aa4l,

eeKTUBHICTD Ta HaiHICTh KPHUIITOCUCTEMH. UTaHHA

2/2 Tema 11. Kpuntocuctema | leHepyBaHHSA KnoyiB  kpuntocuctemn  PabiHa. | Tectw,
Pabina. WndpyBaHHa Ta pos3wmMdpyBaHHA B KpunTocucTemi | 3agadi,

PabiHa. KopekTHiCTb, e(EeKTUBHICTb Ta HaAiNHICTb | MMTaHHA
KPUNTOCUCTEMMW.

2/2 Tema 12. Kpuntocuctema Kpuntocuctema Enb—lamanda. LWudpysaHHa Ta | Tectwy,

Enb—Tamans. poswmndpyBaHHa B kpuntocuctemi  Enb—lamang. | 3agadi,
KopekTHiCTb, e EeKTMBHICTb Ta HaginHicTb | NUTaHHA

KPUNTOCUCTEMMW.




2/2 Tema 13. Enexrpounwuii | [oHATTA €neKTPOHHOro uudpposoro nignucy. | Tecty,

urbpoBHil HizHC. EnektpoHHuii umndposuii nignuc B cuctemax RSA Ta | 3agaui,
Enc—lamana. Anropyutm DSA. Cuctema LWHoppa. | nuTaHHA
EdekTuBHICTb, OOCTOBIPHICTL Ta KOHMIAEHLIMHICTb
NiANUCIB y Pi3HUX anropuTmax.

2/2 Tema 14. [lludpysanns i3 | WndppysaHHa i3 naponem. AnapatHi  npucTpoi | Tectu,
naposem. 36epexeHHst kntoviB. KpunTtorpadivHi akcenepatopu. | 3agaui,

biomeTpnyHa ineHTndikauis. NUTaHHA

2/2 Tema 15. NoHATTA BusHauyeHHs dyHKUii XellyBaHHSA Ta BuMorun fo Hei. | Tectwy,
XeLU-PyHKLLT. Anroput™m pyHkUiT xewyBaHHa no TOCT P 34.11-94. | sapaui,
3acTtocyBaHHs AHania anroputMy Ta 0cobGnNMBOCTEN MOro MPOrpamMHoi | NUTaHHS
XeLU-pyHKLiA. peanisauil. ew-gyHKUIT Ha  OCHOBi  [AineHHs.

MynbTunnikaTmBHa cxema rewlyBaHHA. [elyBaHHS
pagkis 3MIHHOI  JOBXWHMW. KpunTtorpadiyHi
xew-byHKuii. feomeTpuyHe rewwyBaHHS. [pncKopeHHs
NOLLYKY OaHUX.

2/2 Tema 16. Xew-dbyHkuii Tuny | Xew-cpyHkuia MD (MD-2, MD-4, MD-5). Cimenctso | Tectu,
MD Ta SHA. YkpaiHcbkuni xeww-cpyHkuin SHA (SHA-1, SHA-2, SHA-3, SHA-256). | 3agaui,
cTaHOapT XeLlyBaHHS. YkpaiHcbkuin ctaHaapT xewysaHHa OCTY 7564:2014 | nutaHHA

«Kynunay.

2/2 Tema 17. Temepauis ELII | Mpoueaypa BMpobneHHs Ta nepesipku enekTpoHHoro | TecTw,

Ha OCHOBI XeI-PyHKIIi. nignucy no OCTY 4145-2002. I'e!-|epau,iﬂ 3arasbHux 3ajaui,
napamMeTpiB, CEKPEeTHOro Ta BIiAKPUTOrO  KMOYIB. | MUTaHHSA
OcobnmBocTi  nmporpamMHOi  peanisadii  npouegypu.
Anroputm DSA.

2/2 Tema 18. NoHATTA EninTuuHi kpuBi Hapg kiHUeBMMM nonamu. EninTuyHi | TecTwy,
eninTu4HoI KpunTorpadii. KpMBIi  Haa nonsiMM  HenapHOi  XapakTepucTuku. | 3agadi,
Peanisauia wndpysaHHs Teopema Xacce. EninTuyHi KpuBi Hag nonsaMu | NUTaHHA
Ha eninTUYHUX KPUBKX. XxapakTepuctmkm 2. NpoekTuBHI KoopauHatu. LLBuaka

peaykKuis (NIST-kpwuBi). EninTnyHi KpmBi,
pekomeHgoBaHi NIST. Poamip kntova.

2/2 Tema 19. EIII Ha ocnosi | Ocobnmeocti ELIM Ha ocHOBi eninTuuHMX Kpusux. | TecTw,
eMINTHYHAX KPUBHX. Bubip napametpis. [eHepyBaHHs kntodis ECDSA. | 3agaui,

Mepesarn ECDSA nepeg DSA. MNpakTnyHa peanisauid | nutaHHa

2/2 Tema 20. Kpunrorpadiuni | BusHadeHHs kpuntorpadpiyHoro npotokony. [epenik | Tectu,

IIPOTOKOJIHL. BMMOI [0 KpuntorpadivHoro npotokony. AHani3 artak | 3agadi,
Ha  KpuntorpadiyHi  NpoTokonu.  BMKOpUCTaHHA | NUTaHHSA
CYMETPUYHOIO Ta HECUMETPUYHOro LWNGPYBaHHA B
KpunTorpagivyHnUX NpoToKonax.

2/2 Tema 21. MNpuknagu Xapaktepuctukm npotokony SSL komnanii Netscape | Tectn,
CydacHMX KOMN'tOTEPHUX Communication Corporation ans 3axucty | 3agaui,
KpunTorpadivyHmx cnuctem. iHdbopmauiiHoro obmiHy B cepepoBulli [HTEpHET. | NMTaHHSA

lepapxis  knodiB, ONOK-cxema  PO3CUNKU  KITHOYIB
aboHeHTam  Mepexi, Onok-cxema 3abe3nedyeHHs

LMdpoBOro NignNncy AaHux B Mepexi.
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2/2 Tema 22. EnemeHTn Komn'loTepHa cTteraHorpadis. Metogn BknageHHs | Tectw,
cTeraHorpadil. iHbopmauii y dannu  mMynstumegia.  Metoam | 3agaudi,
NPUXOBYBaHHS iHopMaLii B 306paxeHHsx. Metoau | nuTaHHA
NPUXoBYBaHHSA iHpopMaLii B aydio curHanax.

2/2 Tema 23. Kganrtona | NoHATTA kBaHTOBOI KpmnTorpadii. KeaHToBMin po3nogin | Tectn,

Kpurrorpadis. kntodviB. Cnocobu Ta npucTpoi reHepauii Ta nepegadi | 3agadi,

OOWHOYHMX (POTOHIB. Pa3oBe Ta 4acoBe KOOYBaHHA. | MMTaHHSA
OCHOBHI HanpsiMK1 po3BUTKY Ta NpobrnemMu KBaHTOBOI
kpuntorpacpii. lMopiBHANbHWIA  aHani3a  NPOTOKONIB
KBaHTOBOI KpunTorpadii.
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MoniTuka ouiHOBaHHA

e [onitTuka wWoao AepnanHiB Ta nepecknagaHHA: PoboTn, aki 34alTbCa i3 NOPYLUEHHSAM TEPMIHIB 6e3 NOBaXKHMX
NPUYMH, OLIHIOITBCS Ha HWKYy ouiHky (-20 6anis). MNepecknagaHHs moaynis BiabyBaeTbCs i3 4O3BOMY AekaHaTy 3a
HasiBHOCTI MOBaXKHUX MPUYMH (Hanpuknag, nikapHaHum).

e [lonituka wopo akapemiyHOi AOGpoYecHOCTI: Yci NMCbMOBI pobOTU NEepeBipsAITLCA Ha HasBHICTb nnariaty i
OOonycKalTbCA A0 3aXUCTY i3 KOPEKTHUMU TEKCTOBUMM 3anos3nyeHHaAMu He Ginbwe 20%. CnucyBaHHA nig 4ac
KOHTPOIbHMX pobIT Ta ek3ameHiB 3a60pPOHEHI (B T.4. i3 BUKOPUCTAHHAM MOBINbHUX OeBalCIB).

e MMonituka wWopo BiABiAyBaHHA: BigBigyBaHHA 3aHATb € OOOB'SI3KOBUM KOMMOHEHTOM OLHIOBaHHS, 3a sike
HapaxoByTbcsl 6anun. 3a 06’eKTMBHUX NPUYUH (Hanpuknag, xsopoba, MKHapoAHE CTaXyBaHHS) HaBYaHHS MOXe
BiaOyBaTNCh B OH-NaiH popMi 3@ NOTOMKEHHSIM i3 KEPIBHUKOM KypCY.

OuiHroBaHHA
OcTaTo4Ha oUiHKa 3a Kypc po3paxoBYyETbCA HACTYMHUM YNHOM:


https://www.goodreads.com/author/show/27179.Nigel_Cawthorne

Moaynb 1 Moaynb 2 Moaynb 3 Moaynb 4 Moaynb 5
10% 10% 10% 10% 5% 15% 40%
[NoToyHe MogynbHui MoTouHe MogynbHuin TpeHiHrun CawmocrinHa Ek3ameH
OLIiHKOBaAHHSA KOHTpOIb 1 OLIiHIOBaHHS KOHTPOIb 2 poboTa
OuiHka 3a MigcymkoBa OuiHka 3a MigcymkoBa BusHavaeTtbec OujiHka 3a 1. TeopeTnyHi
JaHun nMcbMoBa OaHun niMcbmMoBa A 9K cepegHe BMKOHAHHS i NUTaHHS: 2
mMoaynb poboTa 3a Moaynb poborta 3a apudmeTnyH | npeactaBneHH | nutaHHA no 30
BU3HAYaETbCS TeEMamm BU3HAYaETbCS TeMamu € 3 OLiHOK 3a 51 BubpaHoro Oanie - max
SK cepeaiHe Ne1-12. SIK cepeHe Ne13-23. BUKOHAHHSA HaCKpi3HOro 60 Ganis.
apudmeTnyHe apudpmeTnyHe OBOX 3aBOaHHs 2. MNpakTnyHe
3a 3axucT 3a 3axucT BNOpaHmx 3aBOaHHs -
nabopaTtopHu nabopatopHu 3aBOaHb max 40 6anis
X pobiT X pobiT TPEHIHTY.
Ne1-11. Ne12-22.
LLkana OuiHOBaHHSA CTYAEHTIB:
ECTS Banu 3wmict
A 90-100 BiAMIHHO
B 85-89 Robpe
C 75-84 Robpe
D 65-74 3a[0BiNbHO
E 60-64 [oCTaTHLO
EX 35.59 He3a[0BINbHO 3 MOXITMBICTIO MOBTOPHOTO CKMadaHHs
F 1-34 He3ado0BINbHO 3 060B’I3KOBMM MOBTOPHMM KYPCOM




