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Опис дисципліни
Метою дисципліни “Криптографія” є формування у майбутніх спеціалістів умінь та компетенцій для

забезпечення ефективного криптографічного захисту інформації, необхідних для подальшої роботи та навчити
їх застосуванню методів та засобів криптографічного захисту інформації в умовах широкого використання
сучасних інформаційних технологій.

Структура курсу
Години

(лек. / сем.)
Тема Результати навчання Завдання

2 / 2 Тема 1. Вступ. Шифри
перестановки та простої
заміни.

Вступ. Задачі криптографії. Основні поняття та
положення комп’ютерної криптографії. Принципи
криптографічного захисту інформації.
Криптоаналітичні атаки. Їх види. Шифр скитала.
Шифруючі таблиці. Шифр магічних квадратів. Шифр
Кардано. Шифр атбаш. Полібіанський квадрат.
Шифр Цезаря. Шифр Цезаря з ключовим словом.
Шифруючі таблиці Трисемуса.

Тести,
задачі,
питання

2 / 2 Тема 2. Шифри простої
заміни.

Полібіанський квадрат. Шифр Цезаря. Шифр
Цезаря з ключовим словом. Шифруючі таблиці
Трисемуса.

Тести,
задачі,
питання

2 / 2 Тема 3. Шифри складної
заміни. Шифр
одноразового блокноту.

Шифр Гронсфельда. Шифр Гронсфельда з
ключовим словом. Шифр Віженера. Шифр Віженера
з ключовим словом. Роторні шифрувальні машини.
Роторна шифрувальна машина Enigma. Біграмний
шифр Плейфейра. Подвійний квадрат Уїтстона.
Шифр чотирьох квадратів. Шифр ADFGVX. Шифр
одноразового блокноту.

Тести,
задачі,
питання
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2 / 2 Тема 4. Алгоритм DES. Структура алгоритму DES. Його переваги та
недоліки. Операції алгоритму DES. Функція
шифрування алгоритму DES. Генерація підключів
алгоритму DES. Режими роботи алгоритму DES:
електронна кодова книга, зчеплення блоків шифру,
зворотній зв’язок по шифртексту, зворотній зв’язок
по виходу. Галузі застосування алгоритму DES.

Тести,
задачі,
питання

2 / 2 Тема 5. Режими роботи
алгоритму DES.

Електронна кодова книга, зчеплення
блоків шифру, зворотній зв’язок по
шифртексту, зворотній зв’язок по виходу.
Галузі застосування алгоритму DES.

Тести,
задачі,
питання

2 / 2 Тема 6. Алгоритми IDEA
та ГОСТ28147–89.

Структура алгоритму IDEA. Його переваги та
недоліки. Операції алгоритму IDEA. Генерація
підключів алгоритму IDEA. Загальна структура
алгоритму ГОСТ28147–89. Його переваги та
недоліки. Операції алгоритму ГОСТ28147–89.
Генерація підключів алгоритму IDEA. Режими
роботи алгоритму ГОСТ28147–89: проста заміна,
гамування, гамування із зворотним зв’язком,
вироблення імітовставки. Галузі застосування
алгоритмів IDEA та ГОСТ28147–89.

Тести,
задачі,
питання

2 / 2 Тема 7. Український та
світовий стандарти
симетричного
шифрування.

Український стандарт симетричного шифрування
«Калина». Світовий стандарт симетричного
шифрування AES (Rijndeal).

Тести,
задачі,
питання

2 / 2 Тема 8. Сімейство
алгоритмів RC.

RC-подібні алгоритми. Алгоритми RC 2, RC 4, RC 5,
RC 6.

Тести,
задачі,
питання

2 / 2 Тема 9. Арифметика
асиметричних
криптосистем.

Основні поняття. Алгоритм Евкліда, його наслідок,
пошук оберненого елемента, китайська теорема
про остачі. Функція Ейлера. Теореми Ейлера та
Ферма.

Тести,
задачі,
питання

2 / 2 Тема 10. Криптосистема
RSA.

Опис криптосистеми RSA. Генерування ключів.
Шифрування та розшифрування. Коректність,
ефективність та надійність криптосистеми.

Тести,
задачі,
питання

2 / 2 Тема 11. Криптосистема
Рабіна.

Генерування ключів криптосистеми Рабіна.
Шифрування та розшифрування в криптосистемі
Рабіна. Коректність, ефективність та надійність
криптосистеми.

Тести,
задачі,
питання

2 / 2 Тема 12. Криптосистема
Ель–Гамаля.

Криптосистема Ель–Гамаля. Шифрування та
розшифрування в криптосистемі Ель–Гамаля.
Коректність, ефективність та надійність
криптосистеми.

Тести,
задачі,
питання
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2 / 2 Тема 13. Електронний
цифровий підпис.

Поняття електронного цифрового підпису.
Електронний цифровий підпис в системах RSA та
Ель–Гамаля. Алгоритм DSA. Система Шнорра.
Ефективність, достовірність та конфіденційність
підписів у різних алгоритмах.

Тести,
задачі,
питання

2 / 2 Тема 14. Шифрування із
паролем.

Шифрування із паролем. Апаратні пристрої
збереження ключів. Криптографічні акселератори.
Біометрична ідентифікація.

Тести,
задачі,
питання

2 / 2 Тема 15. Поняття
хеш-функції.
Застосування
хеш-функцій.

Визначення функції хешування та вимоги до неї.
Алгоритм функції хешування по ГОСТ Р 34.11-94.
Аналіз алгоритму та особливостей його програмної
реалізації. Геш-функції на основі ділення.
Мультиплікативна схема гешування. Гешування
рядків змінної довжини. Криптографічні
хеш-функції. Геометричне гешування. Прискорення
пошуку даних.

Тести,
задачі,
питання

2 / 2 Тема 16. Хеш-функції типу
MD та SHA. Український
стандарт хешування.

Хеш-функція MD (MD-2, MD-4, MD-5). Сімейство
хеш-функцій SHA (SHA-1, SHA-2, SHA-3, SHA-256).
Український стандарт хешування ДСТУ 7564:2014
«Купина».

Тести,
задачі,
питання

2 / 2 Тема 17. Генерація ЕЦП
на основі хеш-функцій.

Процедура вироблення та перевірки електронного
підпису по ДСТУ 4145-2002. Генерація загальних
параметрів, секретного та відкритого ключів.
Особливості програмної реалізації процедури.
Алгоритм DSA.

Тести,
задачі,
питання

2 / 2 Тема 18. Поняття
еліптичної криптографії.
Реалізація шифрування
на еліптичних кривих.

Еліптичні криві над кінцевими полями. Еліптичні
криві над полями непарної характеристики.
Теорема Хассе. Еліптичні криві над полями
характеристики 2. Проективні координати. Швидка
редукція (NIST-криві). Еліптичні криві,
рекомендовані NIST. Розмір ключа.

Тести,
задачі,
питання

2 / 2 Тема 19. ЕЦП на основі
еліптичних кривих.

Особливості ЕЦП на основі еліптичних кривих.
Вибір параметрів. Генерування ключів ECDSA.
Переваги ECDSA перед DSA. Практична реалізація

Тести,
задачі,
питання

2 / 2 Тема 20. Криптографічні
протоколи.

Визначення криптографічного протоколу. Перелік
вимог до криптографічного протоколу. Аналіз атак
на криптографічні протоколи. Використання
симетричного та несиметричного шифрування в
криптографічних протоколах.

Тести,
задачі,
питання

2 / 2 Тема 21. Приклади
сучасних комп'ютерних
криптографічних систем.

Характеристики протоколу SSL компанії Netscape
Communication Corporation для захисту
інформаційного обміну в середовищі Інтернет.
Ієрархія ключів, блок-схема розсилки ключів
абонентам мережі, блок-схема забезпечення
цифрового підпису даних в мережі.

Тести,
задачі,
питання
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https://uk.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F#%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%87%D0%BD%D1%96_%D0%B3%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F#%D0%93%D0%B5%D0%BE%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%87%D0%BD%D0%B5_%D0%B3%D0%B5%D1%88%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F#%D0%9F%D1%80%D0%B8%D1%81%D0%BA%D0%BE%D1%80%D0%B5%D0%BD%D0%BD%D1%8F_%D0%BF%D0%BE%D1%88%D1%83%D0%BA%D1%83_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F#%D0%9F%D1%80%D0%B8%D1%81%D0%BA%D0%BE%D1%80%D0%B5%D0%BD%D0%BD%D1%8F_%D0%BF%D0%BE%D1%88%D1%83%D0%BA%D1%83_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%A0%D0%B5%D0%B0%D0%BB%D1%96%D0%B7%D0%B0%D1%86%D1%96%D1%8F_%D1%88%D0%B8%D1%84%D1%80%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D1%96_%D0%BA%D1%80%D0%B8%D0%B2%D1%96_%D0%BD%D0%B0%D0%B4_%D0%BA%D1%96%D0%BD%D1%86%D0%B5%D0%B2%D0%B8%D0%BC%D0%B8_%D0%BF%D0%BE%D0%BB%D1%8F%D0%BC%D0%B8
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D1%96_%D0%BA%D1%80%D0%B8%D0%B2%D1%96_%D0%BD%D0%B0%D0%B4_%D0%BF%D0%BE%D0%BB%D1%8F%D0%BC%D0%B8_%D0%BD%D0%B5%D0%BF%D0%B0%D1%80%D0%BD%D0%BE%D1%97_%D1%85%D0%B0%D1%80%D0%B0%D0%BA%D1%82%D0%B5%D1%80%D0%B8%D1%81%D1%
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D1%96_%D0%BA%D1%80%D0%B8%D0%B2%D1%96_%D0%BD%D0%B0%D0%B4_%D0%BF%D0%BE%D0%BB%D1%8F%D0%BC%D0%B8_%D0%BD%D0%B5%D0%BF%D0%B0%D1%80%D0%BD%D0%BE%D1%97_%D1%85%D0%B0%D1%80%D0%B0%D0%BA%D1%82%D0%B5%D1%80%D0%B8%D1%81%D1%
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%A2%D0%B5%D0%BE%D1%80%D0%B5%D0%BC%D0%B0_%D0%A5%D0%B0%D1%81%D1%81%D0%B5
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D1%96_%D0%BA%D1%80%D0%B8%D0%B2%D1%96_%D0%BD%D0%B0%D0%B4_%D0%BF%D0%BE%D0%BB%D1%8F%D0%BC%D0%B8_%D1%85%D0%B0%D1%80%D0%B0%D0%BA%D1%82%D0%B5%D1%80%D0%B8%D1%81%D1%82%D0%B8%D0%BA%D0%B8_2
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D1%96_%D0%BA%D1%80%D0%B8%D0%B2%D1%96_%D0%BD%D0%B0%D0%B4_%D0%BF%D0%BE%D0%BB%D1%8F%D0%BC%D0%B8_%D1%85%D0%B0%D1%80%D0%B0%D0%BA%D1%82%D0%B5%D1%80%D0%B8%D1%81%D1%82%D0%B8%D0%BA%D0%B8_2
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%9F%D1%80%D0%BE%D0%B5%D0%BA%D1%82%D0%B8%D0%B2%D0%BD%D1%96_%D0%BA%D0%BE%D0%BE%D1%80%D0%B4%D0%B8%D0%BD%D0%B0%D1%82%D0%B8
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%A8%D0%B2%D0%B8%D0%B4%D0%BA%D0%B0_%D1%80%D0%B5%D0%B4%D1%83%D0%BA%D1%86%D1%96%D1%8F_(NIST-%D0%BA%D1%80%D0%B8%D0%B2%D1%96)
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%A8%D0%B2%D0%B8%D0%B4%D0%BA%D0%B0_%D1%80%D0%B5%D0%B4%D1%83%D0%BA%D1%86%D1%96%D1%8F_(NIST-%D0%BA%D1%80%D0%B8%D0%B2%D1%96)
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D1%96_%D0%BA%D1%80%D0%B8%D0%B2%D1%96,_%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D1%96_NIST
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D1%96_%D0%BA%D1%80%D0%B8%D0%B2%D1%96,_%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D1%96_NIST
https://uk.wikipedia.org/wiki/%D0%95%D0%BB%D1%96%D0%BF%D1%82%D0%B8%D1%87%D0%BD%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%A0%D0%BE%D0%B7%D0%BC%D1%96%D1%80_%D0%BA%D0%BB%D1%8E%D1%87%D0%B0


2 / 2 Тема 22. Елементи
стеганографії.

Комп'ютерна стеганографія. Методи вкладення
інформації у файли мультимедіа. Методи
приховування інформації в зображеннях. Методи
приховування інформації в аудіо сигналах.

Тести,
задачі,
питання

2 / 2 Тема 23. Квантова
криптографія.

Поняття квантової криптографії. Квантовий розподіл
ключів. Способи та пристрої генерації та передачі
одиночних фотонів. Фазове та часове кодування.
Основні напрямки розвитку та проблеми квантової
криптографії. Порівняльний аналіз протоколів
квантової криптографії.

Тести,
задачі,
питання
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Політика оцінювання
● Політика щодо дедлайнів та перескладання: Роботи, які здаються із порушенням термінів без поважних

причин, оцінюються на нижчу оцінку (-20 балів). Перескладання модулів відбувається із дозволу деканату за
наявності поважних причин (наприклад, лікарняний).

● Політика щодо академічної доброчесності: Усі письмові роботи перевіряються на наявність плагіату і
допускаються до захисту із коректними текстовими запозиченнями не більше 20%. Списування під час
контрольних робіт та екзаменів заборонені (в т.ч. із використанням мобільних девайсів).

● Політика щодо відвідування: Відвідування занять є обов’язковим компонентом оцінювання, за яке
нараховуються бали. За об’єктивних причин (наприклад, хвороба, міжнародне стажування) навчання може
відбуватись в он-лайн формі за погодженням із керівником курсу.

Оцінювання
Остаточна оцінка за курс розраховується наступним чином:
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Модуль 1 Модуль 2 Модуль 3 Модуль 4 Модуль 5
10% 10% 10% 10% 5% 15% 40%

Поточне
оцінювання

Модульний
контроль 1

Поточне
оцінювання

Модульний
контроль 2

Тренінги Самостійна
робота

Екзамен

Оцінка за
даний
модуль

визначається
як середнє

арифметичне
за захист

лабораторни
х робіт
№1-11.

Підсумкова
письмова
робота за
темами
№1-12.

Оцінка за
даний
модуль

визначається
як середнє

арифметичне
за захист

лабораторни
х робіт
№12-22.

Підсумкова
письмова
робота за
темами
№13-23.

Визначаєтьс
я як середнє
арифметичн
е з оцінок за
виконання

двох
вибраних
завдань
тренінгу.

Оцінка за
виконання і
представленн
я вибраного
наскрізного
завдання

1. Теоретичні
питання: 2

питання по 30
балів - max
60 балів.

2. Практичне
завдання -
max 40 балів

Шкала оцінювання студентів:

ECTS Бали Зміст

A 90-100 відмінно

B 85-89 добре

C 75-84 добре

D 65-74 задовільно

E 60-64 достатньо

FX 35-59 незадовільно з можливістю повторного складання

F 1-34 незадовільно з обов’язковим повторним курсом

5


