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Опис дисципліни
Курс «Нормативно-правове забезпечення кібербезпеки» знайомить студентів із

основними фундаментальними поняттями і законами нормативно-правового забезпечення
кібербезпеки для їх використання в сучасних системах; принципами побудови
нормативно-правового забезпечення кібербезпеки та їх використання в задачах захисту
інформації; методами виявлення реальних та потенційних загроз у сфері кібербезпеки та
законодавчими шляхами їх запобігання в професійній діяльності; основними положеннями
юридичної відповідальності за правопорушення в інформаційній сфері та зміст основних
міжнародних договорів з питань інформаційної безпеки; основними проблемами правового
забезпечення кібербезпеки.

Вивчення курсу вимагає цілеспрямованої роботи над вивченням спеціалізованої
літератури, активної роботи на лекціях та практичних заняттях, самостійної роботи та
виконання індивідуальних завдань.

Мета курсу полягає у формуванні в майбутніх спеціалістів умінь та компетенцій для
визначення місця і ролі кібербезпеки у загальній системі національної безпеки, стану та
принципів забезпечення інформаційної безпеки особистості, суспільства та держави,
необхідних для подальшої роботи та оволодіння навичками застосування методів та засобів
ефективного та безпекового поводження з інформацією незалежно від її походження та виду в
умовах широкого використання сучасних інформаційних технологій.



Структура курсу
Години

лек./лабор. Тема Результати навчання Завдання

4/-
Учасники кіберпростору,
кібербезпека, загальні питання
управління безпекою.

Застосовувати знання державної та
іноземних мов з метою забезпечення
ефективності професійної
комунікації.

Поточне
опитування

2/4

Нормативно-правові акти, які
закріплюють концептуальні
положення кібербезпеки в
Україні

Аналізувати з позиції
нормативного-правового
забезпечення нормативно-правові
акти, що закріплюють концептуальні
положення кібербезпеки

Поточне
опитування

2/4

Нормативно-правові акти, які
закріплюють визначальні
положення щодо забезпечення
кібербезпеки в Україні

Аналізувати з позиції
нормативного-правового
забезпечення нормативно-правові
акти, що закріплюють визначальні
положення кібербезпеки

Поточне
опитування

2/2
Нормативно-правові акти, які
визначають порядок охорони
державної таємниці в Україні

Використовувати отримані знання під
час прийняття рішень з питань
застосування нормативно-правових
актів, які визначають порядок
охорони державної таємниці в
Україні

Ситуаційне
завдання

4/4
Нормативно-правові акти з
інформаційної безпеки
телекомунікаційних систем

Використовувати отримані знання під
час прийняття рішень з кіберзахисту
телекомунікаційних систем

Ситуаційне
завдання

4/-
Закони України про
електронний документообіг та
електронний цифровий підпис

Діяти на основі законодавчої та
нормативно правової бази України та
вимог відповідних стандартів, у тому
числі міжнародних в галузі
інформаційної та /або кібербезпеки.

Поточне
опитування

2/4

Підзаконні нормативні акти
щодо електронного
документообігу та
електронного цифрового
підпису

Готувати пропозиції до нормативних
актів щодо забезпечення
інформаційної та /або кібербезпеки.

Ситуаційне
завдання

2/4

Нормативно-правові акти, які
визначають порядок
технічного захисту інформації
в Україні

Аналізувати з позиції
нормативного-правового
забезпечення акти, які визначають
порядок технічного захисту
інформації в Україні

Поточне
опитування

4/4

Нормативно-правові акти у
сфері захисту державних
електронних інформаційних
ресурсів України

Аналізувати з позиції
нормативного-правового
забезпечення акти у сфері захисту
державних електронних
інформаційних ресурсів України

Ситуаційне
завдання

4/4
Державні стандарти України в
сфері забезпечення технічного
захисту інформації

Реалізовувати комплексні системи
захисту інформації в автоматизованих
системах (АС) організації
(підприємства) відповідно до вимог
нормативно правових документів.

Поточне
опитування
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Політика оцінювання
Політика щодо дедлайнів та перескладання: Для виконання індивідуальних

завдань і проведення контрольних заходів встановлюються конкретні терміни.
Перескладання модулів відбувається із дозволу деканату за наявності поважних причин
(наприклад, лікарняний).

Політика щодо академічної доброчесності: Використання друкованих і
електронних джерел інформації під час контрольних заходів та екзаменів заборонено.

Політика щодо відвідування: Відвідування занять є обов’язковим компонентом
оцінювання. За об’єктивних причин (наприклад, карантин, воєнний стан, хвороба,
закордонне стажування) навчання може відбуватись в он-лайн формі за погодженням із
керівником курсу та дозволу дирекції факультету.

Оцінювання
Модуль 1 Модуль 2 Модуль 3 Модуль 4 Модуль 5

10% 10% 10% 10% 5% 15% 40%
Поточне

оцінювання
Модульний
контроль 1

Поточне
оцінювання

Модульний
контроль 2

Тренінги Самостійна
робота

Екзамен

Оцінка за
даний модуль
визначається
як середнє

арифметичне
за захист

лабораторних
робіт №1-4.

Підсумкове
модульне
тестування
за темами

№1-5.

Оцінка за
даний модуль
визначається
як середнє

арифметичне
за захист

лабораторних
робіт №5-8.

Підсумкове
модульне
тестування
за темами
№6-10.

Визначається
як середнє

арифметичне
з оцінок за
завдання

тренінгу (не
менше двох).

Визначається
як оцінка за
наскрізне
завдання

самостійної
роботи.

1.
Теоретичні
питання:
2 Питання

по 20
балів.

2. 15 тестів
по 4 бали.

Шкала оцінювання
За шкалою ЗУНУ (сума

балів за всі
види навчальної
діяльності в
межах модуля)

За національною
шкалою За шкалою ECTS

90-100 відмінно A (відмінно)
85-89 добре B (дуже добре)
75-84 C (добре)
65-74 задовільно D (задовільно)
60-64 E (достатньо)

35-59
незадовільно

FX (незадовільно з можливістю
повторного складання)

1-34 F (незадовільно з обов’язковим
повторним курсом)


