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Опис дисципліни

Курс "Оцінка та управління ризиками" спрямований на навчання студентів сучасним
методам та стратегіям оцінки, виявлення та управління ризиками в області кібербезпеки. Ця
анотація висвітлює ключові аспекти та мету цього курсу.

Головні аспекти курсу включають наступне:
1. Оцінка кіберризиків: Учасники курсу навчаються визначати потенційні загрози

та ризики, яким піддається інформаційна система чи організація, і проводити оцінку їх
потенційного впливу.

2. Методи виявлення ризиків: Курс розглядає різні методи та інструменти для
виявлення ризиків, включаючи аналіз вразливостей, тестування на проникнення, аудит безпеки
та інші.

3. Управління ризиками: Учасники дізнаються, як розробляти та впроваджувати
стратегії управління ризиками, включаючи вибір імовірних ризикових подій та заходів їх
запобігання.

4. Стандарти та норми: Курс оглядає актуальні стандарти та норми у галузі
кібербезпеки, такі як ISO 27001, NIST Cybersecurity Framework, та їхнє використання в
управлінні ризиками.

5. Аналіз і відслідковування ризиків: Учасники навчаються використовувати дані
та метрики для аналізу ризиків та відслідковування їх стану з часом.

6. Кейси та практичні завдання: Курс включає в себе розв'язання кейсів та
практичні завдання, що допомагають студентам застосовувати набуті знання на практиці.

Цей курс допомагає студентам та фахівцям розробити компетенції у сфері оцінки та
управління кіберризиками, що є критичними в умовах постійно зростаючих загроз кібербезпеці.
Він дозволяє підготувати кваліфікованих фахівців для роботи в області кібербезпеки та
забезпечити безпеку інформаційних ресурсів організацій.

Мета курсу «Оцінка та управління ризиками» полягає у формуванні у майбутніх
спеціалістів професійних компетенцій з ефективної оцінки та управління ризиками.

Структура курсу
Години
лек/пр Тема Результати навчання Завдання

2/0 Концепції оцінки
ризику

Розуміти поняття ризику та концепції оцінки
ризику

Поточне
опитування

2/2 Ідентифікація активів Вміти проводити ідентифікацію активів Поточне
опитування



2/2 Ідентифікація загрози Вміти ідентифікувати загрози. Знати модель
загрози STRIDE

Поточне
опитування

2/2 Ідентифікація
вразливості

Вміти Ідентифікувати вразливості.
Проводити оцінку вразливостей.

Поточне
опитування

2/2 Підходи до оцінки
ризиків

Проводити кількісну та якісну оцінку ризику Поточне
опитування

2/4 Оцінка імовірності
ризику

Оцінювати імовірність ризику Поточне
опитування

2/4 Визначення ризику Визначати потенційні загрози Поточне
опитування,
тестування

2/0 Методологія оцінки
ризику

Проводити вимірювання рівня ризику Поточне
опитування

2/4 Обробка ризиків Розуміти процес оцінки інформаційних
ризиків

Поточне
опитування

2/0 Концепції управління
ризиками

Знати політику управління ризиками
інформаційних систем.

Поточне
опитування

2/2 Відповідь на ризики Здійснювати вибір та впровадження
контрзаходів

Поточне
опитування

2/2 Моніторинг ризиків Проводити моніторинг ефективності оцінки
ризиків

Поточне
опитування

2/4 Управління ризиками
ланцюга постачання.

Знати ризики, пов’язані з обладнанням,
програмним забезпеченням та послугами.
Інші ризики третіх сторін. Мінімальні
вимоги безпеки. Угоди про рівень
обслуговування.

Поточне
опитування

2/0 Безперервність
бізнесу

Знати стандарти та передовий досвід оцінки
ризиків

Поточне
опитування,
тестування
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Політика оцінювання
Політика щодо дедлайнів та перескладання: Для виконання індивідуальних

завдань і проведення контрольних заходів встановлюються конкретні терміни.
Перескладання модулів відбувається з дозволу дирекції факультету за наявності поважних
причин (наприклад, лікарняний).

Політика щодо академічної доброчесності: Використання друкованих і
електронних джерел інформації під час контрольних заходів заборонено.

Політика щодо відвідування: Відвідування занять є обов’язковим компонентом
оцінювання. За об’єктивних причин (наприклад, карантин, воєнний стан, хвороба,
закордонне стажування) навчання може відбуватись в онлайн формі за погодженням із
керівником курсу.

Оцінювання
Модуль 1 Модуль 2 Модуль 3 Модуль 4 Модуль 5

10 % 10 % 10 % 10 % 5 % 10 % 40 %
Поточне

оцінювання
Модульний
контроль 1

Поточне
оцінювання

Модульний
контроль 1

Тренінги Самостійна
робота

Екзамен

Оцінка за
даний модуль
визначається
як середнє

арифметичне
за захист

лабораторних
робіт №1-5.

Підсумкова
письмова
робота за
темами
№1-7.

Оцінка за
даний модуль
визначається
як середнє
арифметичне
за захист
лабораторних
робіт № 6-10.

Підсумкова
письмова
робота за
темами
№8-14

Визначається
як середнє

арифметичне
з оцінок за
виконання

трьох
завдань
тренінгу.

Оцінка за
даний
модуль

виставляєт
ься за

виконання
вибраного
наскрізного
завдання.

1. 15
тестів по 4
бали - max
60 балів.
2.Практич-

не
завдання -
max 40
балів

Шкала оцінювання:
ECTS Бали Зміст

А 90–100 відмінно
B 85–89 добре
C 75-84 добре
D 65-74 задовільно
E 60-64 достатньо
FX 35-59 незадовільно з можливістю повторного складання
F 1-34 незадовільно з обов’язковим повторним курсом
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