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Poboya nporpama pospobiena Ha oOCHOBI OCBITHLO-ITPOdECIHOT  nporpaMu
MArOTOBKH — OakaniaBpa ramysi  3uanb 12 «Indopmauiiini - rexnonorii»  3a
creuianeHicTio 125 «KiGepbesneka», 3atepiokenol  Buenoro panoro 3YHY
(mpotokost Ne 9 Bin 15.06.2022 p.).

PobGouy nporpamy ckias 3asiaysad kadeapu KibepOesneku, 1.1.H., npodecop
Bacuipb Sukis

Poboua nporpama 3arsepaskena na sacinanni Kadepu kidepOesiieku, nporokon Ne |
Bi1 26.08.2024 p.

LA

3aBinysay kadenpu kiGepbesnekn - F 77 Bacuns ALIKIB

PosriisinyTo Ta cxBaneHo rpynoio 3abesnedeHHs creuianbHocTi 125 «Kidepbesneka
Ta 3aXMCT iHpopmaii», npotokos Nel sin 30.08.2024 p.

["on0Ba rpynu —
3a0e3Me4YeHHs crieiagbHOCTI - Bacuie SALIKIB

["apanT ocBiTHRO-TIpOdEciiinoT : —
nporpamu Hr T Muxaitno KACSHUYK

—



CTPYKTYPA POBOYOI TIPOT'PAMU HABYAJIBHOI JIJUCHUILJITHA

1. Onuc gucuuiutiay «OQuiHKa Ta YOPaBJIiHHA PU3HKAME)

Jducuuniina
. . I'aay3nb 3HaHb, XapakTepucTHKA
«OuiHka Ta ynpasJiiHHSA . . . .
cneniajgbHicTh, CBO HaBYAJbHOI AUCHHUILIIHA
PHU3HKAMI»
Kinekicts kpeautiB ECTS — ["any3b 3HaHBb Craryc aucuuninm:
5 12 Iadopmariitai TexHosorii | 000B’s3K0Ba
MoBa HaBYAHHS:
YKpaiHChKa
KinbKicTh 3a1iKOBHX CremnianpHicTb 125 Pik miaroToBKu:
MOIYJIIB — 5 «Kibepbesneka» Henna —3
Cemecrp:
Jlenna — 5
KinpKicTh 3MiCTOBUX Cryninp BUIIOT OCBITH — Jlexii: 30 rox.
MOOYIIB — 2 OakalaBp JlaGoparopHni 3ausaTTs:30 roj.
3aranbHa KUTBKICTh Camocrtiitna pobota: 78 roj.
roguH — 150 Tpewninr: 8§ rog.
[HuBiayanbpHa poboTa:4 rou.
TwxueBux rogus —10, Bun nicyMKoBOTO KOHTPOIIIO
3 HUX ayIUTOpHUX — 4 — €K3aMeH

2. MeTa i 3aBIaHHS BUBYEHHS IMCUMILTIHN “ONiHKa Ta ynpaBJIiHHA pU3UKaMu”
2.1. Mera 3aBa1aHHs JUCHUIJIIHA

Merta BuBYCHHS TUCHUILIIHU “OIliHKa Ta YNpaBIiHHSA PU3UKaMK’ TIOJsIirae y ()OpMyBaHHI y
MaiOyTHIX CIHEIiagiCTiB yMiHb Ta KOMIIETCHIIN I 3a0e3MedeHHs] €PEeKTUBHOI OLIHKH PU3HKIB Ta
YIpaBIHHSA HUMH Y KibepOe3ner, HeoOXiTHUX IS MOAaNbIINOi poOOTH, HABYUTH iX 3aCTOCYBaHHIO
METOJIIB Ta 3acO0iB OI[IHKM PH3HUKIB Ta yNpaBIiHHSA HUMH y KiOepOesmeni B yMOBaX IIHPOKOTO
BUKOPHUCTAHHS Cy4YacHHUX iH(OpMAIiHHUX TEXHOJIOT1H.

Bupuennss kypcy “OrmiHka Ta ymOpaBIiHHS pU3MKaMW» Iependadae  HasBHICTh
CUCTEMaTHYHUX Ta TPYHTOBHHMX 3HaHb 13 CyMmMibkHUX KypciB («Teopis #HMoOBipHOCTEH Ta
MaTeMaTH4Ha CTaTUCTHKAY, ,,OCHOBU KibepbOesmneku”, «JluckpeTHa MaTemMarukay, «MareMaTuaHui
aHaji3»), a TakoX IIeCHpsIMOBaHOI pPOOOTH Ha JEKUIMHMX Ta JIA0OPAaTOPHHUX 3aHATTSX,
CaMOCTIHHOI pOOOTH CTYJCHTIB.

2.2. 3aBaaHHs BUBYCHHS TUCHHUILTIHA
B pesynbrari BUBYeHHS Kypcy ,,OliHKa Ta YIPaBIiHHA PU3HKAMU ~ CTYICHTH IMOBUHHI:

— 3aCBOITM OCHOBHI ()yHJaMEHTaJbHI MHOHATTS 1 3aKOHM Teopil PHU3MKIB I iX
BUKOPHUCTAHHS B Cy4acHHUX Kibepcucremax;

— 3HAaTH NPUHIUNKA TOOYZOBM aJrOPUTMIB OLIHKHM PU3MKIB Ta YHPABIIHHA HUMHU Y
ki0epOesmneli, OCHOBHMX CTAaHJAPTIB OLIHKM PHU3UKIB Ta iX BUKOPUCTaHHS B 3ajayax 3axuUCTy
iHpopMalii;

- BUKOPHCTOBYBaTH OCHOBHHHM MAaTEeMAaTHYHUI amapar Ta 3aKOHH OIlHKH Ta
yIpaBIIiHHS pU3MKaMU Y IPoQeCiiiHil AIsITBHOCTI;

— BMITH BUKOPUCTOBYBATH IIPOrpaMHi 3aco0H, SIKi peai3ytoTh OCHOBHI (PyHKIIIT OLIIHKU
Ta YIPaBIiHHA PU3UKAMU;

— MIPOrPaMHO peaji3oByBaTH OCHOBHI aITOPUTMH OLIIHKU Ta YIPABIIHHS PU3UKAMU IS
BUPILICHHS TUMOBUX 3a]a4 3aXUCTy 1HPOpMAIlii;

— MIPOEKTYBAaTH PI3HOTO PIBHS CUCTEMHM OL[IHKU Ta YIIPaBIIIHHSA PU3UKAMU;

— BMIHHSI BUKOPHCTOBYBaTM METOAM Ta 3aCOOM OIIIHKHM Ta YNPaBIIHHS PU3UKAMHU Y
ki0epOe3mneri.

3aBaHHA JEKIIHHUX 3aHATh



Meta mnpoBeneHHs JEKIid Mmoysirae y TOMy, 00 O3HAMOMHMTH CTYACHTIB 13 TOJIOBHUMHU
NUTAHHAMHU Kypcy «OLIHKM Ta yHpaBliHHSA PU3HKaMW». 3aBJaHHS NPOBEICHHS JIEKLIH MOJATae y:
BUKJIQJICHHI CTYIEHTaM Y BIANOBIAHOCTI 3 MPOrpaMor0 Ta poOOYMM IUIAHOM OCHOBHHUX IUTaHb
Kypcy «OIiHKa Ta ymOpaBIiHHS pU3HUKaMu» Ta (OPMYBaHHI y CTYICHTIB IUIICHOI CHCTEMH
TEOPETUYHUX 3HaHb 3 Kypcy «OLiHKa Ta yIpaBIiHHSA PU3HKAMI.

3aBnaHHs POBENEHH Ta00paTOPHUX 3aHATh

Meta npoBeneHHs J1a0OpaTOPHUX 3aHATH MOJSATae y TOMY, 1100 BHUPOOMTH y CTYACHTIB
NPAKTUYHI HABUYKH BUKOPUCTAHHS TEOPETUYHOTO MaTepiaiy. 3aBJaHHs MPOBEIECHHS J1a00paTOPHUX
3aHATh TOJATa€ y DIMOIIOMY 3aCBOEHHI Ta 3aKpIiIUIEHHI TEOPETUYHUX 3HAHb, OJEPKAHMUX Ha
JIEKIIAX.

2.3. HaiimeHyBaHHSI Ta ONHUC KOMIIETEHTHOCTel, GopMyBaHHSI KOTPHUX 3ale3nedye
BUBYEHHS TUCIUIJIiHNI:

— 3[IaTHICTH JI0 MOIIYKY, 00pOOIeHHs Ta aHai3y 1H(hOopMAaIIii.

- 3/IaTHICTh 3a0e3leuyBaTh HEMEPEepBHICTh Oi13HECY 3TiAHO BCTAHOBJIEHOI MOJITUKH
iHpopmarriitnoi Ta/abo kibepOesnexu;

— 3MATHICTh  3[IACHIOBAaTH TMPOILEAypU YNPABIIHHS IHIUAECHTAMH, MPOBOIUTH
pO3CITiTyBaHHS, HAJJaBaTH iM OIIIHKY;

— 3[IaTHICTh aHAaJi3yBaTH, BUSIBIATH Ta OLIIHIOBATH MOXKIIMBI 3arpO3H, YPa3iIUBOCTI Ta
necTaluri3ylodi YMHHUKK iH(GOpMalifHOMY MpocTopy Ta iH(GOpMamiiHUM pecypcaMm 3TiTHO 3
BCTAHOBJICHOIO TOJIITUKOIO 1HPOPMAIIiiHHOT Ta/ab0 KibepOe3neKH.

2.4. llepenyMoBH i1 BUBYECHHS TUCHUILIIHH

BuBuennss kypcy «OIiHKa Ta yOpaBIiHHA pU3MKaMu» Tependadae HasSBHICTD
CHUCTEMAaTHYHUX Ta IPYHTOBHMX 3HaHb 13 CYMDKHHMX KypcCiB, Takux sk «Buia maremarukay,
«Teopiss WMOBIpHOCTI Ta MareMaTH4HA CTAaTUCTHKa», «JluckpeTHa MaremaTtuka», «OCHOBHU
kibepOesmnekn», « OCHOBU ITporpamMyBaHHs.

2.5. Pe3ynbTaTn HaBYaHHSA

- BUKOPHUCTOBYBATH PE3YJITATH CAaMOCTIMHOTO TOIIYKY, aHami3y Ta CHHTe3y iHdopmarrii 3
pi3HUX JpKepen Ui e(heKTUBHOTO PIIIeHHs Cleliati30BaHuX 3a1a4 MpodeciiHol AISTBHOCTI;

- aHaji3yBaTH, apryMEHTYyBaTH, NpPHHUMAaTH PIMICHHS TIPU PO3B’s3aHHI CKJIAJIHUX
CHeliaTi30BaHuX 33aJa4 Ta NPAaKTUYHUX MPOoOIeM y npodeciifHiil isIbHOCTI, K1 XapaKTepU3yIOThCS
KOMIUICKCHICTIO Ta HEMTOBHOIO BU3HAYCHICTIO YMOB, BI/ITIOBI/IaTH 33 MMPUHAHATI PIIIICHHS;

- PO3pOOIIATH MOJIENI 3arp03 Ta MOPYLIHUKA;

- aHaJIi3yBaTH Ta MPOBOJAUTHU OLIHKY €(PEKTHUBHOCTI Ta PIBHA 3aXHILEHOCTI PECYpCIB Pi3HUX
KJaciB B iH(opMaliiHuX Ta iH(QOpMAIIfHO TeTeKOMYHIKAI[IiHUX (aBTOMaTU30BaHMUX) CUCTEMax B
XONl TMpPOBEIECHHS BHUMNPOOYBaHb 3TITHO BCTAHOBJIEHOI NOMITHKM 1H(opMauiiiHoi Ta\abo
KibepOe3mneku;

- 3I1MCHIOBATH OIIHIOBAaHHS MOXKJIMBOCTI peaizallii MOTeHIIHHUX 3arpo3 1H(opmartii, 1o
00pobsieTbesl B 1HGOPMALIIHHO TEIEKOMYHIKAIIMHUX cHUCTeMax Ta e(EeKTUBHOCTI BUKOPHUCTAHHS
KOMIIJIEKCIB 3aC001B 3aXHUCTy B yMOBAax peasi3allii 3arpo3 pi3HUX KJIacCiB.

- BUpINIyBaTH 3ajaui 3a0e3reueHHs 6e3mepepBHOCTI Oi3HEC MPOIIECiB OpraHi3allii Ha OCHOBI
Teopii pU3HUKIB;

- MPOBOJUTH aTecTaIlilo (CIUPAIOYNCh HAa OOJIK Ta OOCTEKEHHS) PEKHUMHHUX TEPUTOPIH
(30H), IPUMIIIEHB TOLIO B YMOBAaX JOJACPKAHHS PEKUMY CEKPETHOCTI 13 (piKCyBaHHSM pe3ysIbTaTiB
y BIAMOBITHUX TOKYMEHTaX;

- BHUpINIyBaTH 3aj1adi 3a0e3neueHHs Oe3rmepepBHOCTI Oi3HEC MPOIIECIB OpraHi3allii Ha OCHOBI
TEeOpii pPU3WKIB Ta BCTAHOBJIICHOI CHCTEMH YIpaBIiHHSA 1H(GOpPMAIIHHOW Oe3MeKor0, 3TiTHO 3
BITYM3HSAHUMH Ta MKHAPOJIHUMH BUMOTAaMH Ta CTaHJapTaMH.

- 3aCTOCOBYBATH Pi3HI KJacH TOJITUK iH(MopmariitHoi Oe3reku Ta/ abo KibepOe3mekH, 1o
0a3yI0ThCs HA pU3UK OPIEHTOBAHOMY KOHTPOJIi TOCTYIY /0 iH(pOpMAIiifHUX aKTUBIB.

- 3IIACHIOBAaTH aHai3 Ta MiHIMI3aIilo pU3UKIB 00poOKku iHopMmalii B iHMOpMaIiitHO
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TEJIGKOMYHIKaLIHHUX CHCTEMaXx.



3. IIporpama HaB4YaIbHOI AMCHUILTIHA «OLiHKA Ta yNpaB/IiHHA PU3HKAMM
3Imicmoesuii modynw 1. [lonammasa puzuky, memoou itozo ouinku. Knacugixkauia pusuxis.
Tema 1. Konuenuii ouinku pusuky. [Ipobremu omiHKM pu3MKiB YrpaBiiHHSA pusukaMu. [IoHATTS
pusuky. [Ipeamer, meToau 1 3aa4l JUCITUTUTIHY.

Tema 2. Inentudikaris axktuBiB. AmaparHi 3aco0u. [Iporpamui aktuBu. [HbOpMaIiiiHI aKTHBH.
bisnec aktuBu. Peectp akTuBiB.

Tema 3. Inentudikamis 3arpozu. Mogens 3arpo3u STRIDE. Tunu 3arpos. [xepena indopmarii.
Inentudikauist koutpomto. Kontpons ynukHenHs. Koutposb crpaxyBanHa. KoHTponb ypas3inBocTi.
Kontposns pearyBanHs.

Tema 4. Inentudikauis BpasnuBocti. Kareropii BpasznusocTi. HarionanbHa Ta 3araipHa 0a3za 1aHux
BpasnuBocTeid. CHUCTeMa OIIHKY BPa3JIMBOCTEH.

Tema 5. [ligxonu o ominku pu3ukiB. KimpkicHa Ta sKicHa OIiHKa pu3uKy. [IpocTuit poboumii mct
aHasnizy pu3ukiB. @akropHUii aHa3 1H(OPMALIHHOTO PU3HKY.

Tema 6. Ouinka iMOBIpHOCTI pu3HKy. YacToTa mofiit 3arpo3u. Ouinka Bpa3nuBocTi. Yactora BTpar.
Oninka BIMBY pusuKy. OuiHKa nepBUHHOTO 30UTKY. OlliHKa BTOpUHHUX 30UTKIB. BB pu3nKiB
Ha Oi3Hec.

Tema 7. Buznauenns pusuky. BusnauenHs morenuiiinux 3arpo3 Ilepenik 3arpos. 3MeHIIEHHS
HeOakaHOI yHepeKeHOCTI B  MIpPKYBaHHAX 3arpo3. llepemik 3arpo3 3a J0OMOMOIOIO
SWOT-ananizy. Bukopucranus aHanizy HOporajiuH Ajs BUABIEHHs 3arpo3. llepenik TeXHIYHHX
3arpos.

3micmosuii mooyns 2. Kinvkicna oyinka puzukie y Kivepoesneui
Tema 8. Merononoris ouinku pu3uky. Ominka HacmigkiB. OliHKa KWMOBIPHOCTI IHIUICHTY.
BumiproBaHHsl piBHS pU3UKY.

Tema 9. O6po6ka pu3uKiB. 3HIKEHHS pU3UKY. Y TPUMaHHS PU3UKY. YHUKHEHHS pu3uky. [lepenaua
pu3uKy. Metonu oOmiHKM pu3MKiB. CTpyKTypa OLIHKM iH(popMauiiHuX pu3ukiB. [Ipouec ouiHku
1H(pOopMaLIHHUX PU3HKIB

Tema 10. Konuenuii ynpasininas pusukamu. LlinicHe ynpaiinas puzukamu. [lomiTuka ynpaBniHHS
pusukamMM iHpopmauiitHux cucteM. Komanna ympapniHHS pusukamu. [Iporec ympaBiiHHS
pusukamu. O Bpa3auBOCTE 1 3arpo3. BusBieHHs 3arpo3 1 Bpa3iuBOCTEH.

Tema 11. Bianosine Ha pu3MKU. 3arajJlbHUd PU3UK IPOTH 3aJUIIKOBOrO puU3MKy. Bubip Ta
BIIPOBA/KEHHSI KOHTpP3axoiB. Tuiu enemMeHTiB kepyBaHHsA. KOHTPOIbHI OIIHKH.

Tema 12. MoHiTOpuHT pu3UKiB. MOHITOpUHT €(heKTUBHOCTI. MOHITOPUHT 3MiH. MOHITOPUHT
BIJINOBIAHOCTI. 3BITHICTh PO pu3uKU. [locTiiiHe mokpaleHHs .

Tema 13. YnpapiiHHS pu3MKaMH JIaHLora rnocradadss. [locrayagbHUKK Bropy Ta BHHU3 3a TEUIEIO.
Pusuku, moB’sd3aHi 3 oOnagHaHHSAM, NMPOrpaMHMM 3a0€3MEUYEHHSAM Ta MociayraMmu. [HII pu3uku
TpeTix cTopid. MiHiManbHI BUMOTH O€31eKH. YToau npo piBeHb 00CITYTOBYBaHHS.

Tema 14. besnepepsuicts 0i3Hecy. Cranmaptu Ta mnepenoBuit jgocsin. IleperBopenns BCM
(Business Continuity Management) B mporpamy 0e3neku miJnpueMcTBa. AHali3 BILTUBY Ha Oi3HeEC.



4. CTpyKTYypa 3aJ1iKOBOI0 KpeauTy IMcuMILIiHg «O1iHKAa Ta yNpaBJIiHHS PU3HKAMI

KinekicTh ronun
Jlekuii | JlaGopa- CPC IPC | Tpeninr | KoHTpOsbHI
TOPHI 3axoau
3aHSTTS
3micmosuti modyns 1. [lonsmms puzuky, memoou tioco oyinku. Knacugixayis pusuxis.
Tema 1. Koxumemmii oOIiHKH 2 - 5
PU3UKY
Tema 2. Inentudikariist akTUBIB 2 2 5
Tewma 3. ImenTrdikaIis 3arpo3u 2 2 5 IMoToune
Tema 4. InenTudikaris 2 4 5 2 ONMHUTYBaHH
Bpa3JIMBOCTI 4
Tema 5. Iligxomu 10 OIHKHU 3 2 5
PU3HKIB
Tema 6. OuiHka iMOBIpHOCTI 2 4 5
PHUBHKY
Tema 7. BU3HaueHHs pU3HKY 2 4 6
3micmosuii modynw 2. Kinekicna oyinka pusuxis y Kibepoesneyi

Tema &. MeTomosoris OLiHKA 3 6
PU3UKY
Tema 9. O6poOKa pHU3HKIB 2 4 6
Tema 10. Konuenuii ynpasiaiHHS 2 6
pPU3HKaAMHU [oroune
Tema 11. Bigmosigs Ha pU3HKH 2 2 6 4 ONMUTYBaHHA
Tema 12. MOHITOPHHT PU3HKIB 2 2 6 2
Tema 13. YopaBmiHHS pU3UKaMU 2 4 6
JIAHITFOTA MOCTaYaHHSI.
Tema 14. besnepepBHicTh 2 - 6
0i3Hecy
Pazom 30 30 78 4 8

5. TemaTuka J1a00PaTOPHUX 3AHATH.

JlaGoparopue 3ansaTTs Nel
Tema: Mi>kHapoIHI CTaHAAPTH Ta PEKOMEHAIIIT U OLIIHKH Ta YIPABJISIHHSA PU3HUKAMHU.
Mera: JlocmianuT HOPMAaTUBHO-TIPABOBI aKTH Y c(epl OI[IHKH Ta YIPABISIHHSI PU3UKAMH.
Jliteparypa: 1-15.

JlaGopaTopHe 3ansaTTs Ne 2
Tema: CTpykTypa cucTeM YIpaBIiHHA pU3HKaMHU y KibepOesneri
Meta: BuBunTH Ta TOCTIAUTH CTPYKTYpPY CUCTEM YIPABIIHHS PU3HKAMU y KiOepOe3nerri
Jlireparypa: 1-15.

JlaGoparopue 3ansaTTs Ne3
Tema: Inentudikanis pu3HKiB MiAMIPUEMCTB KPUTHYHOT IHPPACTPYKTYpH
Meta: BuBuuTy Ta I0CIIIUTH METOIH ieHTU(IKAIIT PU3UKIB T IPHUEMCTBA
Jlireparypa: 1-15.

JlaGopartopHe 3ansaTTs Ne4
Tema: Oninka pu3ukiB iHpoOpMariitHoi 6e3neku 3rigHo cranaapry ISO/IEC 27001:2013.
Meta: BuBuuTH Ta AOCIIIATA METOIMKY OIIIHKM PU3HKIB 1H(OpMaIiitHOi Oe3nmeKku 3riaHo

crangapty ISO/IEC 27001.

Jliteparypa: 1-15.



JlaGoparopHe 3aHaATTH NS
Tema: Oninka pu3uKiB iHPOpPMaLiHOI Oe3MEKU 3 BUKOPUCTAHHIM MPOTPAMHOTO KOMILIEKCY
"I'pud" xommnanii Digital Security
Meta: BuBunty Ta 31iHCHUTH OLIHKY PHU3UKIB iH(pOpMauiiHOI Oe3NeKH 3 BUKOPHCTAHHIM
nporpamuoro komiuiekcy "I'pud" kommnanii Digital Security
Jliteparypa: 1-15.

JlaGoparopHe 3anaTTs Ne 6
Tema: Ouinka pu3ukiB [HTEpHET- peyeil.
Merta: BusHaueHHs pu3UKy [HTEepHET- pedeid.
Jliteparypa: 1-15.

JlaGoparTopHe 3ansaTTs Ne 7
Tema: Anani3 )KypHaiiB MO 1151 BUSHAYEHHS PU3HKIB
Meta: HaBunTuCsi BAKOPUCTOBYBATH KYPHAJIH MOiH IS BU3HAUECHHS PU3UKIB.
Jliteparypa: 1-15.

JlaGoparopHe 3anaTTa Ne 8
Tema: [ncTpyMeHTH ynpaBiiHHS pUSHKAMU
Meta: HaBuuTHCS BUKOPUCTOBYBaTH IHCTPYMEHTY 3 BIIKPUTHUM KOJOM JUISl YIPABIIHHS
pHU3UKaMHU
Jliteparypa: 1-15.

JlaGoparopne 3anaTTsa Ne 9
Tema: Bukopucranus iHCTpyMeHTY ynpaniiHHs puzukamu LiteGRC
Merta: HaBuutucs BukopucroByBatu iHcTpyMeHT LiteGRC nnst ynpaBiiHHS pU3uKaMu
Jliteparypa: 1-15.

JladoparopHe 3ansaTTsa Ne 10
Tema: OpeiiMBOpKH U1 OLIIHKA PU3MKIB IHTEpHET-peyeil.
Mera: BuBuutu Ta gocniautu GpeiMBOpKH ISl OLIHKA pU3HKIB [HTEepHeT-pedei.
Jliteparypa: 1-15.

6. Camocriiina po6ora
Jis  camMocCTiiiHOI pOOOTH KOXKHOMY CTYAEHTY IPOINOHYEThCS BHUKOHAaHHS BHOpaHOro
HACKpi3HOTO 3aBiaHHsA. Opl€HTOBHA TeMaTHKa HACKPI3HUX 3aBJaHb:

l. [TapeTo-onTUManbHi pilIeHHS.

2. BusHaueHHs KO€(IIIEHTIB NPIOPUTETHOCTI YACTKOBUX KPHUTEpIiB pIlIEHb Yy
KibepOe3merli.

3. Hopmanizanis 3HaueHb YaCTKOBUX KPUTEPIIB OLIIHKM PU3UKIB y KibepOesmneli.

4. 3arabHUM aJUTUBHUIN KpUTEPIl OLIHKU PU3HKIB y KibepOesmner.

5. MeToa mocniIoBHUX MOCTYIOK.

6. Jusepcudikariis sik crnoci® 3HIWKEHHs pU3UKY y KibepoOesmerri.

7. HenusepcudikoBanuii pusuk y kidbepoesmneri.

8. Crniocobu 3HMKEHHS pU3HKY y KibepOesmner.

9. XemKyBaHHS SIK CTIOCIO 3HMKEHHS pU3HKY Y Kibepoesmeri.

10. Baprictb, yac, pu3uk Ta iHGopmariis.

11. Heuitka indopmalis B 3a/1a4ax OIIHKH PU3UKIB Y KiOepOesmeri.

12. HeuiTka MHOXKHMHA, BEIMYHHA, YHCIIO, JIHIBICTUYHA 3MiHHA.

13.  Jloriuni onepauii Ha HEYITKUMH MHOXHHAMHU.

14. ApudmeTrryHi onepariii HaJ HCUITKUMHU BETUYHHAMMU.



15. [MopiBHsHHS HEUITKUX BenuunH. Metonu aeda3idikarii.

16. [TopiBHAHHS TUCKPETHUX HEYITKUX MHOXKHH.

17.  HeuiTke BiTHOIICHHS IepeBary.

18. 3acTocyBaHHS HEUITKUX BEJTUYHMH B 3a]a4ax Ki0epOe3neKH.

19. CucrtemMu TiATPUMKH MPUUHATTS pillieHb y KibepOesmnert.

20. [TcuxomiHTBICTUYHI ACTIEKTH OIIHKH PU3HUKIB y KibepOesmerti.

21.  IlpoaxtuBHicTh. BusHaueHHs KiHIEBOI 11ii. [IpiOpUTETHICTD.

22. OcoOnuBocti 6ararooco0oBUX pillieHb MPH OLIHLI PU3UKIB y KibepOesmneni. Mero
Konepca.

23. Meron bopre.

24.  Tloka3HMKHM SKOCTI IPOTHO3YyBaHHA y KibepOe3merti.

25.  HaiBHi MeTonu nporHo3yBaHHs y KibepOesmneri.

26.  IlporHo3yBaHHS METO/IOM yCEpEIHEHHS.

27. [IporHo3yBaHHs METOIOM KOB3aKOUOT0 yCEPEIHEHHS.

28.  IlporHo3yBaHHS METO/IOM €KCIOHEHIIAJbHOTO 3IJ1a/[KyBaHHSI.

29.  1lMxmiyHICTH Ta CE30HHICTH y MPOTHO3YBAHHI B 3aJlauax KibepOe3neKu.

30. ExcniepTHe nporHo3yBaHHs B 3aJja4ax NPUHHATTS pitieHb. Metoa enbodi.

7. Opranizaniss Ta nNpoBefeHHs] TPeHIHry 3 aucuuILUIinu «OuiHKa Ta ynpaBJliHHS

PU3MKAMI))
Ne n/m__ | Buja po6oru IlopsiioK NpoBeieHHS TPEHIHTY
1 BceranoBnennst Ta | Iligknrouenns go BeO-inTepdeiicy OpenVAS
HaJIalITyBaHHS
MPOrPaMHOTO
3a0e3Me4YEeHHSI
2 CkaHnyBaHHs CTBOpITH HOBY METY 31 CTUCKOM IOPTIB 32 3aMOBUYBAHHSIM
BpasnmuBocTe  3a | 2. CTBOpITh HOBE 3aBAaHHS, BHKOPUCTOBYIOYH IO IILIh 13
JIOTIOMOT 00 CTaHJAPTHOIO KOH(IrYypali€lo CKaHyBaHHS
OpenVAS 3. 3anycTiTh CKaHyBaHHS
4. TlepemukaiiTe meperisg Ha OHOBIEHHS KOkHI 30 CeKyHJ,
00 BM MOTJIM BIIKMHYTHCS Ha3aj 1 CIIOCTEPITaTH 3a XOJ0M
CKaHyBaHHSI
3 Bukonanust 1. [IpounTaiiTe IHCTPYKIIii Ta BAKOHAWTE BC1 3aBIaHHSI.
3aBJlaHHS 2. BukopucroByiite nmap, o0 npocKaHyBaTH Ik 1 3HANTH
Bepcito nmporpamuoro 3adesnedeHHs OC 1 3amyIeHnx ciyxo
(YkaxiTh mpuHaiiMHI 3 3amyIeHi ciyxO0n).
3. Bukopucroyiite OpenVAS, mo6 3HalTH AB1 Bpa3IUBOCTI
IiJTi Ta KOPOTKO OMUCATH iX

VY HaBYaJbHOMY MpOLECI 3aCTOCOBYIOTHCS:
MYJIBTHMEIIMHOTO TpoekTopa Ta iHmmMX T3H; mabopatopHi poOOTH, IHAMBIIYyadbHI 3aHATTS;

8. MeTonu HaBYaHHS.
JIEeKII,

caMmocCTiiiHa po0OoTa CTy/leHTiB, poboTa B [HTepHET.

9. 3aco0M OLLiIHIOBAHHS Ta METOIM 1€MOHCTPYBAHHSA Pe3yJbTATiB HABYAHHS

Y npomeci BuBYEHHs ~AucHUIUTIHM  «OHiHKa Ta  ynpaBJdiHHSA  PU3HKAMM)
BUKOPHCTOBYIOTbCS HACTyIHI 3acOo0M OLIHIOBaHHS Ta METOOU JAEMOHCTPYBaHHsS pE3yJbTaTiB
HaBYaHHS:

— IIOTOYHE OTMTYBAHHS;
1ICyMKOBHIA MOAYJIEHUI KOHTPOJIb 32 KO)KHUM 3MICTOBHHM MOTYJIEM;
OIIIHIOBaHHS BUKOHAHHS J1abopaTropHUX pooiT;

OLIIHIOBAaHHS TPEHIHTIB;

B TOMY qucm 3 BHUKOPUCTAHHA



— OLIIHIOBAaHHS PE3yJIbTaTIB CAMOCTIHHOI pOOOTH;
- IT1JICYMKOBHI MTUCbMOBUI €K3aMEH.

10. Kpurepii, ppopmMu NoT0o4HOr0 T2 MiACYMKOBOI0 KOHTPOJIIO

[TincymkoBuit 6an (3a 100 — OGanmpHOIO MIKaIO0) 3 AUCHUILIIHU «OIliHKAa Ta yIpaBIiHHS
pU3UKaMI» BU3HAYAETHCS K CEPEeIHbO3BAXKCHA BEIMUMHA, B 3aJIC)KHOCTI BiJl MUTOMOI Bark KOXKHOT
CKJIQJIOBO] 3aJIIKOBOTO KPEIUTY:

s ek3ameny

Monyns 1 Moayns 2 Moayns 3 Monayns 4 | Monayis 5
10 % 10 % 10 % 10 % 5 % 10 % 40 %
IToroune Mogynenuit | [loroune MogyneHuit Tpeninru Camocriiina | Ex3amen
OLIIHIOBAaHHS | KOHTPoJb 1 | omiHoBaHHSA KOHTPOJIb 1 poboTa
Origka 3a [TimcymroBa | Orinka 3a IlincymkoBa | Busnadaerscs | Ominkaza | 1. 15
JaHU MOAYJb | MOUCHbMOBA | IaHWU MOIYJb N1MCbMOBa SIK CEpesHE JTaHul TECTIB 110 4
BU3HAYa€ThCH | poOoTa3a | BU3HAYAETHCS pobora 3a apudmeTnyHe MOJTYJTb 0anu - max
SIK CEPEITHE TeMaMHu SIK CEpeITHE TeMaMHt 3 OIIHOK 32 | BHCTaBisAeT | 60 OamiB.
apudmMeTuuHe Nel-7. apupMeTHIHE Neg-14 BUKOHAHHS bCo 3a 2 Ilpaktuy-
3a 3aXHUCT 3a 3aXHUCT TPHOX BHKOHAHHS HE
nabopaTopHUX nabopaTopHUX 3aBJIaHb BUOpaHOTO | 3aBIAHHA -
poOiT Nel-5. poliT Ne 6-10. TPEHIHTY. HACKpi3HOTO max 40
3aBJaHHS. OaiB

MIxajna oWiHIOBAHHA:

3a mkaJjgow | 3a HaiOHAJILHOIO 3a mkaaow ECTS
3YHY HIKAJI010
90-100 BIJIMIHHO A (BIIMIHHO)
85-89 noope B (my>xe nobpe)
75-84 C (mobpe)
65-74 3aJI0BLILHO D (3a10BIIBHO)
60-64 E (moctaTHbO)
35-59 HEe3aJ0BLIBHO FX (He3a/10BUIBHO 3 MOXKJIMBICTIO TIOBTOPHOTO CKJIaIaHHS)
1-34 F (1e3a10Bi15HO 3 000B’I3KOBUM MTOBTOPHUM KYPCOM)

11. IncTpymeHnTH, 00/J1aJHAHHA Ta NporpamMHe 3a0e3nedYeHHsl, BUKOPUCTAHHS SKHMX
nepeadavYa€c HABYAJbLHA TUCIHUILTIHA

No HaiimenyBanHs Homep Temn
1 EnexkTpoHHMI BapiaHT JIEKIIH 1-14
2 MeToquyHi BKa3iBKM 1O BHKOHAHHS TMPAKTHYHUX 1-14
poOiT (€JICKTPOHHMI BapiaHT)
3 I[IK Intel Core 13-540; wmonitop 19 Samsung; 1-14
npuHTep Jazepaui Canon MF4570.
4 VirtualBox, Kali Linux, OpenVas, Metasploitable 2. 1-14
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