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Опис дисципліни
Метою дисципліни «Тестування на проникнення» є - отримання знань та умінь, які

необхідні для проведення тестування комп’ютерних систем на проникнення. Основне завдання
дисципліни дати студентам теоретичну та практичну підготовку з виконання тестів на
проникнення.

Структура курсу
Години
лек/пр Тема Результати навчання Завдання

2/2 Безпека ІТ та тестування на
проникнення

Вирішувати задачі забезпечення та
супроводу (в.т. числі: огляд,
тестування, підзвітність) системи
управління доступом згідно
встановленої політики безпеки в
інформаційних та інформаційно
телекомунікаційних
(автоматизованих) системах

Поточне
опитування

2/2 Види тестування на
проникнення

Забезпечувати введення
підзвітності системи управління
доступом до електронних
інформаційних ресурсів і процесів
в інформаційних та інформаційно
телекомунікаційних
(автоматизованих) системах з
використанням журналів реєстрації
подій, їх аналізу та встановлених
процедур захисту

Поточне
опитування

2/4 Класифікація та цілі
проникнення

Аналізувати та проводити оцінку
ефективності та рівня захищеності
ресурсів різних класів в
інформаційних та інформаційно
телекомунікаційних
(автоматизованих) системах в ході
проведення випробувань згідно
встановленої політики
інформаційної та\або кібербезпеки

Поточне
опитування

2/4 Юридичні питання
тестування на проникнення

Розуміння юридичних
причинитестування на

Поточне
опитування



проникнення, їх правових рамок та
важливих умови договору між
тестером на проникнення та
клієнтом. Усвідомлення обов'язків
тестера та обмеження
відповідальності.

4/4 Загальні вимоги до
тестування на проникнення

Розуміння організаційних вимог,
вимог до персоналу та технічних
вимог тестування на проникнення.
Визначення етичних питаннь.

Поточне
опитування

4/4 Методика тестування на
проникнення

Здійснювати оцінювання
можливості реалізації потенційних
загроз інформації, що обробляється
в інформаційно
телекомунікаційних системах та
ефективності використання
комплексів засобів захисту в
умовах реалізації загроз різних
класів

Поточне
опитування

4/6 Виконання тестів на
проникнення

Здійснювати оцінювання
можливості несанкціонованого
доступу до елементів інформаційно
телекомунікаційних систем

Поточне
опитування

4/4 Тестування на проникнення
інфраструктури

Виконувати впровадження та
підтримку систем виявлення
вторгнень та використовувати
компоненти криптографічного
захисту для забезпечення
необхідного рівня захищеності
інформації в інформаційно
телекомунікаційних системах

Поточне
опитування

4/4 Написання звітів Забезпечувати належне
функціонування системи
моніторингу інформаційних
ресурсів і процесів в інформаційно
телекомунікаційних системах

Поточне
опитування

4/6 Збір інформації Використовувати інструментарій
для моніторингу процесів в
інформаційно телекомунікаційних
системах

Поточне
опитування

4/6 Сканування портів Підтримувати працездатність та
забезпечувати конфігурування
систем виявлення вторгнень в
інформаційно телекомунікаційних
системах

Поточне
опитування

4/6 Сканування вразливостей Забезпечувати належне
функціонування системи
моніторингу інформаційних
ресурсів і процесів в інформаційно
телекомунікаційних системах

Поточне
опитування
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Політика оцінювання
Політика щодо дедлайнів та перескладання: Для виконання індивідуальних завдань і

проведення контрольних заходів встановлюються конкретні терміни. Перескладання модулів
відбувається з дозволу дирекції факультету за наявності поважних причин (наприклад,
лікарняний).

Політика щодо академічної доброчесності: Використання друкованих і електронних
джерел інформації під час контрольних заходів заборонено.

Політика щодо відвідування: Відвідування занять є обов’язковим компонентом
оцінювання. За об’єктивних причин (наприклад, карантин, воєнний стан, хвороба, закордонне
стажування) навчання може відбуватись в онлайн формі за погодженням із керівником курсу.

Оцінювання

Модуль 1 Модуль 2 Модуль 3 Модуль 4 Модуль 5
10% 10% 10% 10% 5% 15% 40%

Поточне
оцінювання

Модульний
контроль 1

Поточне
оцінювання

Модульний
контроль 2

Тренінги Самостійна
робота

Екзамен

Оцінка за
даний модуль
визначається
як середнє

арифметичне
за захист

лабораторних
робіт №1-3.

Підсумкова
письмова
робота за
темами
№1-6.

Оцінка за
даний модуль
визначається
як середнє

арифметичне
за захист

лабораторних
робіт №4-6.

Підсумкова
письмова
робота за
темами
№7-12.

Визначається
як середнє

арифметичне
з оцінок за
виконання

двох
вибраних
завдань
тренінгу.

Визначається
як середнє

арифметичне
за завдання
самостійної

роботи.

1.
Теорети-чні
питан-ня: 2
пита-ння по
30 балів -
max 60
балів.

2.
Практич-не
завдання -
max 40
балів

Шкала оцінювання:
ECTS Бали Зміст

А 90–100 відмінно
B 85–89 добре
C 75-84 добре
D 65-74 задовільно
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E 60-64 достатньо
FX 35-59 незадовільно з можливістю повторного складання
F 1-34 незадовільно з обов’язковим повторним курсом


