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PobGoua nporpama cknagena Ha ocHOBi OCBITHBO-TIPO(eCiiiHOT mporpamMu miroToBKH
Marictpa  ramaysi  3HaHb 12 Indopmaniitni  TexHomorii,  crewiagbHicTL
125 — Kibepbesneka Ta 3axuct indopmarii, 3aTBEPIUKEHO1 Ha 3acijanii Buenoro
pazioro 3YHY, nporokon Ne 11 Bix 26.06.2024p.

Pobouy mporpamy cknmaB pomesT Kaenpu kibepOesmeku, K.T.H., noment Crenan
IBAChEB

Poboua nporpama sarsepmxena Ha 3acinanmi Kadenpu kibepbesnekn,
npotokos Ne 1 Bix 26.08.2024 p.

3aBinyBau Kadenpu Kibepbesnexnu /"S}, Bacuns SALKIB

PosriisHyTo Ta cxBaneHo Tpynoo 3aGesnedeHHs CHEIialbHOCT Kibepbesneka Ta

3aXHUCT iHpopMarii, npoToxon Nel Bix 30.08.2024 p.
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3a0e3MeyeH s CIeNiaTbHOCTI — 7% /-7 ~ Bacuis S1IKIB

["apanT OIT it Bacuns AIKIB



CTPYKTYPA POBOYOI TIPOI'PAMU HABYAJIBHOI JIUCHUTLIITHA
1. Onuc pucuumitiny ""MoHITOPHHT Ta ynpas/aiHHs iHpopManiiiHoo 0e3nexor0"

Jucuuniaina — MoHITOpUHT I'any3b 3HaHB, XapakTepuCcTHKa HABYAJIbHOI
Ta yIpaBIiHHS cneniajgbHicTh, CBO AUCHHILTIHH
1H(hOopMaIiiHOIO O0E3MEeKOI0

Kinbkictb kpeauriB — 5 I'amy3p 3HaHb 12 Cratyc aucuuIuiiayg - 000B’ I3K0Ba

-Iadbopmaltiiiai TexHoJorii |MoBa HaBYaHHS — YKpaiHChKa
KinpkicTs 3a1iKOBUX CnemianeHICTh - 125 Pix migrorosku: JJ®H — 1; 30H - 1
MOJyiB — 4 Kibepbesneka ta 3axuct |[Cemectp: IdH —1; 30GH -1, 2

iHopmartii
KinpkicTs 3mMicToBux moayiiB| Crymiab Bumioi ocBitu — |Jleknii : JJ®H — 30 rox.; 3®H — 8 roa.
-3 MaricTp [TpakTryHi 3aHATTA :
JAPH — 14 ron.; 3®H — 4 rox.

3aranbpHa KiabKIiCTh Camocriitna po6ora: JI®H — 96 rom.
rogud — 150 3®H - 138 rox.

Tpeninr: I®H - 6 rox.
InuBinyaneHa podota: JIPH - 4 rox.

TwxuHeBux rogux: 10roz., By miicyMKOBOro KOHTPOJIIO — €K3aMEeH
3 HUX ayJuTOPHHUX - 3 TOJ.

2. Mera ¥ 3aBIaHHSI BHBYEHHS JUCUMILIIHM «MOHITOPpMHI Ta yHnpaBJiHHSA
iHdopmaiiiHoI0 Oe31meK010»
2.1. Mera 3aB1aHHSI AMCUMILIIHA
Jlana HaBYaJbHA TUCHUILUIIHA € TEOPETUYHOI OCHOBOIO CYKYMHOCTI 3HaHb Ta BMiHb, IO
dopmyroTh ipodine QaxiBus B odnacti iHGopmariitaoi 6e3mexu. Ha 6a3i 3100yTUX 3HaHb Ta yMiHb
daxiBenp 3MOXKe BHUpIiIIyBaTH mpodeciiiHi 3amadi, mo 0a3yrThCs Ha Cy4aCHUX TEXHOJIOTISX Ta
MeToJIaxX 3axHcTy iH(popMalii y cydyacHUX 1H(POpMAIiITHO-KOMYHIKAIlIMHUX CUCTEMaX Ta MEPEXax.
MeToro BUKIAIAaHHSA JUCIUIUIIHU € PO3KPUTTS CYyYaCHHUX METOIIB 3axucTy iH(dopmarlii B
KOMIT'IOTEPHUX CHCTeMax Ta Mepekax 1 O3HaWOMJICHHA 3 OCOONMBOCTAMHU iX amapaTHol Ta
MpOrpamMHoOi peasizarliii.
2.2. 3aBaaHHA BUBYECHHS JHCIHHUILIIHA
3aBJaHHSAMU BUBYCHHSI HABYAJIbHOI TUCLIUILIIHH €:
- peastizarisi 3aXUCTy KOH(iACHIIHHOCTI iHpOpMaIlii;
- 31HCHEHHS 3aXUCTY IUIICHOCTI 1HpOpMaIli;
- CIIPUSIHHS TIOCTYIHOCTI HE0OX1THOi iH(popMmallii.
3aBnaHHs JIEKIIHHUX 3aHATh BKJIIOYA€ BHBYCHHS OCHOBHHX TEOPETHYHHX TIIOHSTH Ta
NPUHIMIIB, TOB'A3aHUX 13 MOHITOPMHIOM Ta YIpPaBIiHHAM iH(OpMaliifHOIO OE3MeKor0, a TaKoXK
aHaJi3 Cy4acCHUX BUKJIMKIB Ta CTPATErii B LIl ramysi.
3aBnaHHs npoBefeHHs [IpoBeneHHS NMPaKTUYHUX 3aHATH CHpPSMOBAaHE Ha (OPMYBaHHSI y
CTY[ICHTIB TPAaKTUYHUX HABHUOK 3 MOHITOPHHTY Ta YIPABIIHHSA iHPOpPMAIIHHOW Oe3neKoro,
BKJIIOUAIOYM BHUPIIIEHHS peajdbHUX 3aBAaHb Ta BUKOPUCTAHHS I1HCTPYMEHTIB 1 METOMIB JUIS
3a0e3nedyeHHst 0e3neKku JaHuX Ta 1HPOpMaIITHIX CUCTEM.
2.3. HaliMeHyBaHHSI Ta ONHC KOMIIETCHTHOCTeH, (pDOPMYBaHHSI KOTPHX 3ale3medye
BUBYEHHS THUCHUILTIHU:
31aTHICTh 10 aOCTPAKTHOTO MUCIICHHSI, aHAJII3Y Ta CUHTE3Y.
30aTHICTh — aHaNli3yBaTH, pPO3pOOISITM 1 CYyHpOBOIKYBAaTH CHCTEMY  YIPaBIIIHHSA
iHpopMaLiiiHOIO0 Oe3nekoro Ta/abo KibepOe3nekoro opraxizaiii, (OpMyBaTH CTPATETIIO 1 MONITUKU
1H(popMaliiiHOT Oe3MeKH 3 ypaxyBaHHSM BITUM3HSHUX 1 MDKHAPOJAHUX CTaHJAPTIB Ta BUMOT.
31aTHICTh  aHaNi3yBaTH, KOHTPOJIOBATH Ta 3ale3ledyBaTd CHUCTEMY YIPABIIHHA
JIOCTYTIOM 110 1H(OpMAIIHHUX pecypciB 3riAHO BCTAHOBJIEHOI CTpaTerii 1 MOMITUKHU 1HPOPMAIIHHOT
6e3nexu Ta/abo kibepOesneku opraHizarii.
31aTHICTh aHaJi3yBaTH, PO3POOIIATH 1 CYIIPOBODKYBATH CUCTEMY aylIUTy Ta MOHITOPUHTY
e(pekTUBHOCTI (YHKLUIOHYBaHHA 1H(OpMALIMHUX CUCTEM 1 TEXHOJOril, Oi3Hec/onepaliifHux



npolieciB B raiysi iHpopmariiiHoi 6e3nexu Ta/abo kibepOe3neku opranizallii B IiIOMY.

2.4. [lepenymoBH 1Jis1 BUBYEHHS JUCUMILTIHA

BuBuenHst kypcy «MOHITOPUHT Ta yHpaBiliHHA iH(opMaliiiHolo Oe3nekoro» mnepeadaydae
HasBHICTb CHUCTEMAaTUYHUX Ta TIPYHTOBHUX 3HAaHb 13 CYMDKHHX KypCIB CIIE€LIaJIbHOCTI
«KibepOe3neka» cTyneHa BUIOI OcBiTH OakanaBp, 30kpema «KibepHeTnuHa Oesmekay, «besneka
KOMIT'IOTEpHUX Mepex», «besmeka Web-pecypciBy, «Kpunrorpadis» Ta 1H, a TakoxXK
IiJIecpsIMOBaHOI poOOTH Ha JEKIIHHUX Ta IPAaKTUYHUX 3aHATTIX, CAMOCTIHHOI pOOOTH CTY/IEHTIB

2.5. Pe3yabTaTu HABYAHHSA
B pesynbrari BUBYEHHS JUCLMIUIIHM CTYJACHTH MMOBHHHI OTPUMATH TEOPETUYHI 3HAHHS, BMIHHS Ta
HaBUKH [UIsi BUOOpY IIOAO MOHITOPUHTY 1HQOpMaliifHOi O0e3neku Ta MpaKTU4YHI HaBUKHU
BUKOPHMCTAHHS Cy4yacHHMX 3ac00iB ynpaBiiHHA iH(popMaLiiHOi Oe3neKH, 30Kpema:
OOrpyHTOBYBaTH BHKOPHCTAHHS, BIIPOBA/DKYBATH Ta aHaJi3yBaTW Kpalll CBITOBI CTaHIAPTH,
NPaKTUKU 3 METOIO PO3B’sI3aHHA CKJIAJHMX 3a]a4 MpogeciiftHoi AisIbHOCTI B ranys3i iHpopMmarliiiHoi
6e3neku Ta/abo kidepOe3neKH.
AmnanizyBatu, po3poOisaTH 1 CyHNpOBOMXKYBAaTH CHCTEMY YIpaBIiHHA iH(OpMaliiiHo Oe3nexoro
Ta/abo kibepOe3nekoro opranizaiii Ha 0a3i cTparerii 1 MOMITUKY 1HPOPMaLIHOT Oe3MeKH.
AmnanizyBaTu, KOHTPOJIIOBAaTH Ta 3a0e3neuyBaT e(eKTUBHE (YHKLIOHYBAaHHS CHCTEMH YNpaBIIiHHS
JOCTYTIOM 70 1H(OpMAIIHHUX PeCcypCiB BIAMOBIIHO 1O BCTAHOBJICHUX CTpaTerii 1 MONITHKA
iHpopMaLiiiHOT 6e3nexu Ta/abo KibepOe3neku opraxizarii
AmnauizyBatu, po3poOJsTH 1 CYHpOBOMKYBAaTH CHCTEMY ayJUTy Ta MOHITOPHHTY €(EeKTHBHOCTI
(GyHKIIOHYBaHHSA 1H(QOpPMALIHHUX CHUCTEM 1 TEXHOJOTiH, Oi3Hec\omepaliiHuX IMpoueciB y cgepi
1H(popMmaniiiHoi Ta\abo KibepOe3neKu B LIOMY.
3po3yMiJI0 1 HEJBO3HAYHO JOHOCUTH BJIACHI BUCHOBKHM 3 MpobieM iHpopmauiiiHoi 6e3neku Ta/abo
KibepOe3IeKky, a TakoK 3HAHHS Ta MOSICHEHHS, 10 1X OOTPYHTOBYIOTH JI0 MEPCOHATY, MAPTHEPIB Ta
1HIIKX 0Ci0.
[Ipuitmatu oGIpyHTOBaHI pILIEHHS 3 OpraHi3alliHO-TEXHIYHUX MUTaHb 1HQOpMaliiHOI Oe3nexu
Ta/abo kibepOesnekn y CKJIaJHUX 1 HemependauyBaHUX YMOBAxX, y TOMY YHCII 13 3aCTOCYBaHHIM
Cy4yacHHMX METOJIB Ta 3aC001B ONTHUMI3allii, IPOTHO3YBaHHS Ta MPUNHHATTS PILIEHb.

3. IIporpama HaBYaJIbHOI AUCHUILTIHA

3micmosuit Mooy 1. 3axucm Komn tomepHux cucmenm.

Tema 1. IlocraHoBKa 3ajaui aHaji3y 3aXHUILEHOCTI KOMIT’IOTEPHOI cUCTeMHU. MeToaM BUSBICHHS
Bpa3JIMBOCTEN cuctemu aHanizy. Jliteparypa, METOIUYHI peKOMEH Al 010 TUCIUTIIIHU.

Jliteparypa: 2, 6.
Tema 2. Mepexesi ckarepu 6e3nexu. Criocoou 300py iHpOpMAITii Ipo MEpExy.
1. Po3mimeHHsT MEepeKeBUX arcHTIB CKaHyBaHHS B Mepexi. 2. MepeskeBi areHTu i 30ip iHdopmariii.
3. [lomepenne BuBueHHsa niii. 4. Criocobu 300py iHOpMarii mpo Mepexy. 5. [IoHATTS KIr040BOT
iHpopmauii Ta BUAM HOCIiB Ui ii 30epiraHHa (OuCKeTH, enekTpoHHi kmodi, SMART-kapruy,
npuctpoi Touch-Memory).

Jlitepatypa: 3, 7.

3micmosuit MoOyb 2. 3axuwyeni 8ipmyaibHi Mepexci ma npomoxonu be3nexu.

Tema 3. Inentudikartis MepexxeBux o0’ €kTiB. BUSHaYeHHS TOIMOIOTIT MEepexKi.
1. Buxopucranns npotokony ICMP. 2. Inentudikarnis By3niB 3 monomororo mportokory ARP. 3.
BincniakoByBaHHa MapuipyTiB. BincninkoByBaHHS MapiipyTiB i1 QinbTpanis. 4. YTumira traceproto.

Jliteparypa: 2, 5.
Tema 4. Inentudikamis crarycy amopra, cepBiCiB Ta JoAarkiB. ImeHTudikaiis omnepamiiHUX
cucreM.l. CkanyBanns nopri. 2. CkanyBanHs nmoptiB TCP - ciyx6. 3. CkanyBanus noptis UDP -
ciyx6. 4. Inentudikaniss TCP — cinyx6, UDP - ciyx6. 5. CkanyBanHa npotokouiB. 6. IlpocTi
metonu BuzHaueHHs OC. 7. OnutyBanns creky TCP/IP. 8. IncrpymenTn, SinFP. 9. Bukopucranus
npotokony ICMP. 10. Port 0 OS Fingerprinting. 11. AxtuBHa inentudikaris OC — nepcrneKTuBy.

Jliteparypa: 2, 6.

3micmosuii mooynwv 3. [0enmupikayis epaziueocmeri N0 OOMUUHUX OZHAKAX.

Tema 5. Meroau inentudikamnii Bpa3nmuBocTel Mo TOTHYHKUX o3HaKax. Passive Fingerprinting.



1. banepHi nepeBipku. 2. MepexeBi cepBicH K 00€KTH ckaHyBaHHs. JIOKabHI epeBipku. 2
Mexanizmu B3aemomii 3 cuctemamu Windows. 3. Crek nporokosiiB TCP/IP. 4. [Ipobiaemu Ge3neku
IP-mepex. IP Bepcis 4. IP Bepcis 6. 5. Anani3 MepekeBoro Tpadiky. AHalli3 3alUTIB B By3Ja sIKUi
CKaHYEThCH.

Jliteparypa: 3, 6.

Tema 6. BusiBneHHs Bpa3mMBOCTEH 3a JOMOMOTOIO T€CTiB. MepexeBuii ckanep Nessus.

1. Excrutoiitu 1 ixX pi3HOBUAM. BUkopuCTaHHS TeXHIKU 3amycky kofy. 2. IIpocTi exrmioiTu.
Binnanennii minGip mapomto. OmiHka cTiiikocti mapoiniB. TectyBanus. 3. Omisin MOXIJIMBOCTEH
ckaHepa. 4. ApxiTekTypa ckanepa. 5. OTpuMaHHs Ta BCTAaHOBJIEHHs ckaHepa. PoboTa 31 ckaHepoM.

Jliteparypa: 1, 8.

Tema 7. Mosa onucy arak NASL.
I. Crpykrypa cuepapito. 2. CUHTaKcuC MOBH 1 010J110TE€KH, K1 M1IKYII0YAI0ThCS.
Jliteparypa: 2, 6.

Tema 8. Cxanepu Oe3nexu komnanii Positive Technologies.

1. ApxiTektypa i 0CHOBHI MOXJIMBOCTI ckaHepa XSpider. 2. Etanu po6otu ckanepa XSpider.
3. 30ip indopmarii npo mepexy. 4. [nentudikamis BpaznmuBocteil. Jlokanbai nepeBipku Windows.
5. BusiBnenHs Bpa3nuBocTeid web-1oaaTkis.

Jliteparypa 3-5
Tema 9. Anasi3 3axuIeHOCTI Ha piBHI By3ia. CrierianizoBaHi 3aco0u aHasi3y 3aXHUILEHOCTI.

1. 3agaui JOKaJbHOTO CKaHyBaHHA. ApXiBTekTypa. 2. 30ip iHdopmauii 1 ieHTu(IKaLis
BpaznuBocted. 3. Ckanep Assuria Auditor. 4. Knacudikaris ckanepiB 06e3MeKH MO0 NPU3HAYECHHIO.
5. 3arposu 1 Bpaznusocti CYB/I. Ilpuknaau nporpam-ckanepis Bpasnusocreit CYB/I.

Jlireparypa 3-5
Tema 10. Merononoris ananizy 3axumieHocti Ethical Hacking. IlenTpainizoBane ynpaBiiHHS
BPA3JIMBOCTSMHU.

1. HeoOxigHicTh MeTOmonorii anami3y 3axumieHocTi. 2. Penetration Testing — 3aranpHi
Biomocti. Crpykrypa Penetration Testing. 3. HeoOXiIHICTb LEHTPali30BAHOTO YINpPaBIiHHSI
BpaziuBocTe. 4. [HBeHTapu3alist iHpOpMaLiMHUX aKTUBIB. 5. MOHITOPUHT CTaHy 3aXUIIEHOCTI.

Jlireparypa 3-5
Tema 11. KoHTpoJIb 3aXHIIIEHOCTI OE3MPOBITHUX MEPEIK.

1. OcobnuBocTi ckaHyBaHHS 0e3MpoBiHUX Mepex. 2. CkaHepH A Oe3MPOBIIHUX MEPEX.
3. CkaHyBaHHS TOUKH JIOCTYIy Ha MEepexXeBOMY piBHI. 4. MeTonosnoris aynuty. 5. 3arpo3u, nmoBs3aHi
3 BUKOpHUCTaHHAM Oe3npoBigHux mepexk. 6. IEEE 802.111 — HeBupimeHi npodiaemMu.

Jliteparypa 3-5
Tema 12. BusBnenns atak Ha 0e3MpoOBiAHI MEPEXi.

1. HecaHkiioHOBaHe BHUKOpPUCTaHHS O€3MpOBIAHMX 3aco0iB. 2. ATaku Ha MPHUCTPOI Ta 1
cepBicu. 3. Araku Ha MmexaHi3M ayTteHTu(ikamii 802.1x. 4. Araku Ha KIi€HTIB. 5. MOHITOpUHT
6e3nexn. 6. OCOOIMBOCTI BUSBICHHS aTak. 7. ATaku, XapakTepHi Uit OE3MPOBITHUX MEPEK.

Jlitepatypa 1-7
Tema 13. [)xepena ganux Jyisi CUCTEM BUSBIICHHS aTak.

1. CknanoBi TexHosorii BUSIBIEHHS arak. 2. MepexeBuil Tpadik sK JKepeno HaHuX.
BusiBnenns arak Ha piBHi By3na. 3. Host IDS — koHTponb miit cy0’ekriB cuctemu. 4. CkiamoBi
BUSIBJICHHS aTak piBHs By3Ja.

Jliteparypa 3-5
Tema 14. [Ipusnaku atak. MeTo iy BUSIBJICHHS aTak.

1. Amnaniz pgaHux npo mNOTIK. 2. BHKOpUCTaHHS Bpa3iIMBOCTEH SK TNPHU3HAKIB aTak.
3. BigxuneHHs Bia moporoBux 3HaueHb. 4. CucteMa BUSBIICHHS aTak Snort.

Jlireparypa 1-5
Tema 15. InTerparis 3aco0iB BUSBICHHS 1 3aM00iraHHsl aTak B €IMHY CHUCTEMY 1 B3a€MO3BSI30K 3
IHIIAMHA 32C00aMH 3aXHUCTY.

1. ImTerpamisi 3aco0iB BHsIBICHHS 1 3amoOiraHHs atak B €AuHy cucremy. 2. Ilpuxiamu
KOPEJISIii JaHUX.



Jliteparypa 3-5
4. CTpyKTypa 32J1iKOBOIr0 KPpeAUTy AUCHHUILIIHU

4.1 CTpyKTYypAa 3aJ1iK0BOr0 KpeauTy AMCIUILIIHM (1eHHa ¢opMa HABYAHHS)

Kinekicts rogus

. KonTt
Texuii gﬁzﬁl IPC Tﬁ’{i‘“ CPC oanIi)
3ax01u
3micmosuil modyaw 1. 3axucm komn tlomeprux cucmem
Tema 1. IlocraHoBka 3ama4i aHamizy 3aXUIICHOCTi| 2 1 2 5 gr?;;’;::
KOMIT’IOTEpHOI cUCTeMU. MeToi1 BUSBIICHHS! BPAa3JIMBOCTEM HHs
cucreMu anamizy. Jliteparypa, MeTOAMYHI pEKOMEHMAIi
1010 OJUCLIMIUIIHU.
Tema 2. MepexeBi ckanepu Oe3neku. Crocobu 300py| 2 2 5
iHbopMaLii mpo Mepexy. IlonepenHe BUBYEHHS 11T
3micmosuil MoOyb 2. 3axuuieni 8ipmyaibHi Mepexci ma npomokoiu be3nexu
Tema 3. Inentudikarist MmepexxeBux o0’ €kTiB. BusHaueHHs 2 1 2 5 (E[;’;;’;::
TOTIOJIOT1T Mepexi HHs
Tema 4. Inentudikaris cratycy anopra, CepBiciB Ta 2 2 5
JonaTkiB. ImenTudikallisg onepaiiHuX CUCTEM.
3micmosuii mooynv 3. Cyuachi Kpunmozpapiuni npomoxoau ma memoou KpunmoaHauizy
Tema 5 Metoau inenTudikaiii Bpa3znuBocTei Mo 2 2 2 5 g;’;f;::
JOTHYHUX o3Hakax. Passive Fingerprinting. HHst
Tema 6. BusiBneHHsI Bpa3IMBOCTEH 3a JOMOMOTOIO TECTIB. 2 2 5
MepexeBuii ckanep Nessus
Tema 7. MoBa onucy arak NASL. 2 2 5
Tema 8. Ckanepu 0e3neku kommnanii Positive Technologies 2 5
Tema 9. AHai3 3aXUIIEHOCTI Ha PiBHI By3Ja. 2 2 8
CrenianizoBaHi 3ac00M aHaJli3y 3aXUIICHOCTI
Tema 10. Metonosnoris anamnizy 3axunieHocTti Ethical 2 2 8
Hacking. [{leHTpasi3oBaHe ynpaBIiHHS BPa3JIUBOCTIMH.
Tema 11. KOHTpOJIb 3aXUIIEHOCT] O€30POBITHIX MEPEK. 2 2 8
Tema 12. BusiBnenns arak Ha O0e3MpoBiIHI MEpexi 2 8
Tema 13. [I>xepena gaHuX AJ1s1 CACTEM BUSIBIICHHS aTak. 2 8
Tema 14. Ilpusnaku arak. MeTonu BUSBIEHHS aTak 2 8
Tema 15. InTerpartis 3aco0iB BUSBICHHS 1 3a100iraHHs 2 8
aTak B €JMHY CHCTEMY 1 B3a€MO3BS30K 3 IHIIUMHU 3aC00aMU
3aXHCTY.
Pa3zom 30 14 4 6 96
4.2 CTpyKTYypa 3aJiKOBOT0 KPeAUTy (3a04Ha (hopMa HABUAHHS)
KinpkicTs rogux
Texuii IIpakr. IPC CPC KontponsHi
3aHATTS 3axX01u
3micmosguil Modyaw 1. 3axucm Komn tomepHux cucmem

Tema 1. TIlocranoBka 3amadi anamizy 3axumeHocti| 0,5 7 glf;i’;;‘;m
KOMIT IOTEPHOT CUCTEMHU. Meroau BUSIBIICHHS
Bpa3iIMBOCTEeN cucteMu aHanizy. Jliteparypa, MeToauyuHi
PEKOMEH/IAIIT 100 AUCITUIUTIHH.
Tema 2. Mepexei ckanepu Oe3neku. Crmocobu 36opy| 0,5 0,5 7
iH(opMalii mpo Mepexy. [lonepenHe BUBYCHHS LIl

3micmosuii MoOyne 2. 3axuwgeni 8ipmyanvHi Mepedci ma npomoKoau be3nexu




Tema 3. Inentudikarist mepexeBux o0’ exTiB. Buznauenns| 0,5 7 glf;;’;:;m
TOIOJIOTIT MEpeXxKi
Tema 4. Inentudikaris cratycy amnopra, CepBiciB Ta 0,5 0,5 7
JonaTtkiB. [neHTudikariis onepaiiHux CUCTEM.

3micmosuti modyns 3. Cyuachi kpunmozpapiuni npomoxoau ma Memoou KpUunmoauaizy
Tema 5 Metoau ineHTudikaiii Bpa3IuBOCTEH MO 0,5 10 g‘:;i’;*:}m
JOTUYHHX o3Hakax. Passive Fingerprinting.
Tema 6. BusiBiieHHs1 BpazauBoCTel 3a 10MOMOror tecTiB. | 0,5 0,5 10
MepexeBuil ckanep Nessus
Tema 7. MoBa onucy arak NASL. 0,5 0,5 10
Tema 8. Ckanepu Oe3neku kommaHii Positive 0,5 10
Technologies
Tema 9. Anani3 3aXHINEHOCTI HA PiBHI By3Ja. 1 0,5 10
CriemiarizoBaHi 3ac00M aHaAII3y 3aXHIIEHOCTI
Tema 10. Meronosnoris anamizy 3axunieHocTti Ethical 0,5 0,5 10
Hacking. IleHTparizoBaHe YIIPaBIIiHHS BPa3JIUBOCTIMHU.
Tema 11. KoHTpoJIb 3aXUIIIEHOCT] O€3MPOBITHIX MEPEIK. 0,5 10
Tema 12. Bussnenus atak Ha 0e30pOBiAHI MEpexKi 0,5 0,5 10
Tema 13. J[>kepena gaHUX AJIsI CACTEM BUSIBJICHHS aTak. 0,5 10
Tema 14. Ilpusznaku arak. MeToau BUSIBJISHHS aTak 0,5 0,5 10
Tema 15. [nrerpartist 3aco6iB BUABICHHS 1 3a1100IraHHs 0,5 10
aTak B €JUHY CHCTEMY 1 B3a€MO3BS30K 3 IHIIUMH
3ac00aMu 3aXHCTY.
Paszom 8 4 138

5. TeMmaTuKa NPaKTUYHHUX 3AHATH

IIpakTuuna po6ora Nel.

Tema: Anaparna noOynoBy 3axucTy Ha ocHoBl BIOS.

Meta: Buxonanus po6otu 3 HanamryBanHsa BIOS B yacTuH1 napoiabHOIo 3axucry.

IIutanusa IJIs 06r030pemm: OCHOBHI IOHSTTS Ta BU3SHAUECHHS.

Jlitepatypa: 2, 4.

IIpakTuuHa podora Ne2.
Tema: [Iporpamua nodynoBy 3axucty Ha ocHOBi BIOS.
Merta: O3HalioMIIEHHS 3 IPOrpaMHUMU TOOY10BU 3axucTy Ha ocHOB1 BIOS.
IInTanHs 111 00roBOPEeHH: OCHOBHI IMOHATTS Ta BU3HAYEHHS.
Jliteparypa: 2, 3.
IpakTnuna podora Ne3.
Tema: MexaHi3aM 3apakeHHs Komm'rorepa adware- Ta spyware- Mporpamamu,

KOMIT IOTEPHHUMH BipyCaMH TOLIO Ta MPOTHIIIO UM MpoIecaM

Meta: BuBueHHS MexaHI3My 3apakeHHS KOMIT'rorepa adware- Ta spyware- MporpamMamH,

KOMIT IOTEpPHHUMU BIpyCaMHu.

IuTaHHs 1)1 00rOBOPEHHs: OCHOBHI MIOHATTS Ta BU3HAYECHHSI.
Jliteparypa: 1, 3.
IIpakTnuna podora Ne4.
Tema: JlocmipkeHHs mpoueaypu MMQpyBaHHS Ta AEMUPPYBaHHA B B ACHUMETPUYHUX

KPHUIITOCUCTCMAX.

Meta: OBoJyoIiHHS MeTOAaMHM JIJis U pyBaHHS Ta AemndpyBaHHs B kKpunrocuctemi RSA.
IutanHs 119 00TrOBOPEHHSI: OCHOBHI TTOHSTTS Ta BU3HAYCHHS.
Jliteparypa: 2, 4.

IIpakTHyHa podora NeS.
Tema: [ToOynoBa 3axXuIIeHUX BIpTyaJbHUX MEPEX 3a TOTIOMOTOI0 MI>KMEPEKEBUX €KPaHiB
Mera: BupueHHS Ta JOCHIDKCHHS TOOYIOBH 3aXUINCHUX BIPTyaIbHUX MEpex 3a

JOIIOMOI'0XO Mi}KMepe)KeBI/IX eraHiB



IInTanHs 11 00rOBOPEeHHs: OCHOBHI MOHATTS Ta BU3HAYEHHS.

Jliteparypa: 3, 4.

6. Camocriiina po6ora

CamocriiiHa pobota 3 Kypcy «MOHITOPUHT Ta yHpaBiiHHS 1HGOpMAIiiHOIO Oe3MeKor0»
BUKOHY€ETHCSI CAaMOCTIHHO CTYJIEHTOM Ha OJIHOTO OCHOBI C()POPMOBAHOIO 3aBJAHHS, K€ OXOILIIOE
OCHOBHI TeMHU Kypcy. Opi€HTOBHI BapiaHTH 3aBJaHb 3 JUCHUILUTIHM «MOHITOPUHT Ta yNpaBIiHHSI
1H(pOpMaLIIHHOIO OE3MEKOI0»:

- [Ipenmer paucuuruIiaM, ii CTpPyKTypa, 3aaadl 1 (GOpPMH KOHTpPOJIO, OCHOBHA
JiTeparypa.

- Orsig MeTOIB Ta 3aC001B 3aXUCTY KOMITFOTEPHHUX CHCTEM.

- Knacudikaist MeTosiB Ta 3aco0iB 3aXUCTy iH(pOpMAILii.

- 3axXUCT KOMI'IOTEPHUX CUCTEM IIJISIXOM OJIOKYBaHHSI JOCTYITY 1O HUX.

- [Ipo6aemu 6e3nexu B [HTEpHET.

- Kpunrtocucremu Pabina ta Enp—I"amass.

- [Ipo6aemu 6e3nexn KOPHOpPaTUBHUX 1HPOPMALIITHUX CUCTEM.

- [To6ynoBa miacucreMu iHpopMaLiiiHOT Oe3MeKH.

- [ToOGynoBa migcuctemMu iHGOpMaLIHHOT OE3MEKH.

- [punnunu iHpopmaiiHoi 6e3nexu.

- Oco6aMBOCTI MDKMEPEKEBOT0 €KpaHyBaHHS Ha Pi3HUX piBHAX Moaeini OSI.

- [TobOynoBa 3axuieHux BipTyaabHUX Mepexk VPN.

- Po3nonin kpunTorpagiuHuX KITHOUiB.

- besneka BigganieHoOro JOCTYITY 10 KOMIT FOTEPHOI MEPEKi.

8. Opranizanisi Ta NpoBeIeHHSI TPEHIHTY

[opsimok mpoBeeHHs TPEHIHTY:

1. BcTynHa yacTuHa MPOBOJUTHCS 3 METOI O3HAHOMJICHHS CTYJCHTIB 3 TEMOIO TPEHIHTY.

2. OpraHi3aiiiiiHa YaCTHHA MOJIATa€ y CTBOPEHHI poOOYOro HaCTPOIO y KOJIEKTHBI CTY/AEHTIB.

3. IlpakTuyHa YacTHHA PEai3yeThCs LUIIXOM BHKOHAHHS 3aBJaHb 3 NEBHUX MPOOIEMHUX
NUTAaHb TEMU TPEHIHTY.

4. ITinBenenHs migacymkiB. OOrOBOpEeHHS pe3y/bTaTiB BUKOHAHUX 3aBAaHb. OOMIH AyMKaMu
3 MMUTaHb, 110 BHHOCWIIUCH HA TPEHIHT.

PexoMeH1y€eThCsl HACTYITHE TPOBEACHHS TPEHIHTY:

1. Omisin cyyacHUX IPOrpaMHUX CEPENOBUIL sl BUPILICHHS 331a4 MOHITOPUHTY MEpEekKeBOi
0e3MmeKku: po3MIA] CyYyaCHMX IPOrpaMHMX CEpEJOBMI JUIl BUPILIEHHS 3a/4ad KOMIT IOTEPHOL
Kkpunrorpadii; BUBYCHHS MOXIJIMBOCTEH CydaCHHX MPOTPAMHUX CEPENOBHII Ui BHPIIICHHS 3a/1a4d
KOMIT I0TEpHOT Kpunrorpadii.

2. Posrnsin mporiecy mporpamMHOI peanizailii KpunrtorpadiyHUX aJrOPUTMIB: MOCTAHOBKA
3a/1a4i; OMKUC TEXHIYHOTO 3aB/IaHHs; IPOrpaMHa peaizallisi KpUTorpapivHux alrOpUTMIB.

3. Po3B’si3yBaHHS HACKPI3HMX 3a/1a4, 1[0 OXOTUTIOIOTH YCi PO3ALIN TUCIHILTIHA « MOHITOPHHT
MepeskeBOi OE3MeKH »: ONUC HACKPI3HOT 3aAa4i mudpyBaHHs; po30UTTS 3a4a4i Ha OKpeMi Mi/13a/1a4i;
00’€THaHHS PO3B’S3aHUX Mi/13a/1a4 B €TUHE 1I1JI€ 3 METOIO BUPILICHHS yCi€l 3a1a4i.

OpieHTOBHA TeMaTHKa 3aB/aHb:

1. Po3po0Oka Ta aHaui3 MpOCTUX KPUNTOrpadiyHUX aJrOPUTMIB Ha OCHOBI METO/IIB
[IepeCcTaHOBOK Ta MiJCTaHOBOK.

2. I'enepatlist ICEBIOBHUITAIKOBUX MOCIIOBHOCTEH YMCEN B CHCTEMaX 3aXHCTy iH(popMallii.

3. O1iHKa CTaTUCTUYHUX XapaKTEPUCTHUK JaTUMKA IICEBOBUIIAAKOBHX YUCE 13 3aJJaHUM
3aKOHOM PO3IIOJILITY.

4. Po3po0ka 1 peamnizaliis BapiaHTa CUMETPUYHOT0 Kpunrorpadiynoro anroputmy 3 DES —
MOIOHOIO CTPYKTYPOIO.

4. OuiHKa WIBUAKOCTI POOOTH KPUITOAITOPUTMY.

5. Po3po0ka anroputMmy Ta MporpaMHa peatizaiis aTaku Ha CAMETPUIHY KPUTITOCHCTEMY.

6. [Iporpamua peamnizartis anroputmy RSA.

7. Po3po0ka i mporpamHa peaizallisi IpOTOKoJIa OOMIHY CUMETPUYHUMHE KJITFOYaMU Ha



ocHoBi anroputmy Diffyie-Hellman.

8. Po3poOka 1 mporpamHa peamizaris anroput™My oO04HCIIeHHs UG POBOTO JaiipKecTa
MIOB1JTOMJICHHSI.

9. IIporpamMHa peaizailisi aIrTOPUTMIB IU(PPOBOTO MIIIHCY.

10. Cxema pexumy mugppyBanas DES-ECB.

11. Cxema pexumy mudpysanas DES-CBC.

12. Cxema pexxumy mu¢ppysanas DES-CPB u DES-OFB.

13. Torpiitauit DES. Cdepu 3actocyBanns pizHux pexxkumis DES.

14. Cxema pexxumy muppyBanss npoctoi 3aminun [OCT 28147-89.

15. Peamizaris anroputmy mudpysadas RSA.

16. Peanizanis anroputmy mudpyBanas Enp-I'amans.

17. Anroputm mudpyBaHHS Ha OCHOBI 33J1a41 PO YKJIAAKY MOpTdes.

18. Peanizaris anroput™my mudpyBaHHS Ha OCHOBI €IINTUYHUX KPUBHUX.

19. Peani3ariiisi OCHOBHUX XellI-(YHKIIIH.

20. Peanizanis xem-gyHkuii. MDS.

21. Peanizanisi OCHOBHUX KPUNTOTpapiyHUX MPOTOKOJIIB.

22. Peamnizanisi IpOTOKOJIIB OOMIHY KJIFOUaMHU.

23. Peamni3zanisi IpOTOKOJIB ayTeHTUDIKAIII].

24. Peanizanis naponbHOi i1eHTH]iKanii/ayTeHTudikarii.

25. Peanizanist 0poTOKOJIy 1eHTH(IKaIli/ayTeHTHU(iKallli HA OCHOBI IIU(PpyBaHHS 3
BIZIKPUTUM KIJIIOUEM.

26. Cepsep ayrentudikauii Kerberos.

27. Inentudikanis/ayTeHTU(IKALS 3 TOTIOMOTr0K0 010METPUYHHX JTaHUX.

28. Peamnizartis eneKTpOHHOTO U(PPOBOTO MIITUCY.

29. Peamnizanis ELII na 6a3i anroputmy RSA.

30. Peamizanis ELII Ha 6a31 anroputmy DSA.

31. Peanizauis anropurmy uudposoro nianucy 'OCT 34.10-94.

32. Peanizariis anroputmy mudposoro mianucy [OCT 34.10-2001.

8. MeTonu HAaBYAHHS.

Y HaBuagbHOMY TMPOIECI 3aCTOCOBYIOTHCS: JIEKIi, B TOMY YHCJII 3 BHUKOPUCTaHHS
MyJIBTUMEAIMHOTO npoekTopa Ta iHmuX T3H; npaktuuHi po6OTH, 1HANBIYyaIbHI 3aHATTS; poOOTa B
[aTepHer.

9. 3aco0m OoLiHIOBAHHS TA METOAM ICMOHCTPYBAHHS Pe3yJbTaTiB HABYAHHS.

VY mporuieci BUBUEHHS TUCIMILTIHA « MOHITOPHHT Ta yIpaBIiHHS iHPOPMAIIITHOIO 0€3TIEKOI0»
BUKOPHCTOBYIOTbCS HACTYIHI 3acOOM OLIHIOBaHHS Ta METOOU JAEMOHCTPYBaHHsS pe3yJbTaTiB
HaBYAHHS:

- IOTOYHE ONUTYBAHHS;

— IMIOTOYHE ONUTYBAHHS;

- TiJICYMKOBHI MOIYJIBHUIN KOHTPOJIb 32 KO)KHUM 3MiCTOBHHM MOJIYJIEM;
- OIIIHIOBaHHS BUKOHAHHS J1ab0paTopHUX poOiT;
- OLIIHIOBAaHHS TPEHIHTIB;

- OIIIHIOBAHHS PE3y/IbTaTIB CAaMOCTIHHOI poOOTH.

- €K3aMEH.

10. KpuTepii, ¢popmu noTo4Horo Ta niacyMKoBOro KOHTPOJIIO

[TincymkoBuii 6an (3a 100-6anpHOI mIKanO0) 3 TUCHUILIIHU «MOHITOPUHT Ta YIpaBIiHHS
iH(pOopMaIliiHOIO OE3MEeKOI» BU3HAYAETHCS SK CEPEIHBO3BAXKCHA BEIIMYWHA, B 3QJICKHOCTI Bif
MUTOMOI Baru KOKHOI CKJIa/I0BO1 3aJTIKOBOTO KPEIUTY:

Monyib 1 Monyns 2 Monyns 3 Monyns 4

20% 20% 5% 15% 40%
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KOHTPOJIb pob6ora
Orinka 3a 1aHuil MOIYJIb [MincymkoB Omigka 3a OwiHka 3a Teopernuni
BHU3HAYAETHCS SIK CEPEIHE | a MMCHMOBA | BUKOHAHHS OJHOTO | BUKOHAHHS OHOTO | MWTAHHS: 2 TUTAHHS
apudMeTHvHe 3 OIHOK, pobota 3a 3aBIAHHSA 3aBIaHHA o 30 OauniB.
OTPUMAaHHX HA MPAKTUIHUX TeMaMH TPEHIHTY CaMOCTIHHOT [MpakTiyHe 3aBAaHHS
3aHATTIX 1-5. Nel-15. pobotH 40 6amiB

Ixajna oniHloBaHHA

32.1 HIKAJI0I0 3a HanioHAJIBLHOIO 3a mxanow ECTS
YHIBEpCUTETY IKAJIOI0
90-100 BigmiaHO A (BiIMIHHO)
85-89 B (my>xe goope)
75-84 Jlobpe C (106pe)
65-74 3A10BIUILHO D (3a10BIIBHO)
60-64 g E (moctatHbo)
35-59 . FX (He3210B1IbHO, 3 MOXKJIMBICTIO TIOBTOPHOTO CKJIAJIAHHS)
HezanoBuinbHO ; ;
1-34 F (He3a10B1IbHO, 3 000B’ I3KOBUM ITOBTOPHUM KYpPCOM)

12. THcTpymMeHTH, O0O0JagHAHHA Ta TNPoOrpamMHe 3a0e3NeYeHHs, BHUKOPUCTAHHA SIKHMX
nepeadavyac HaBYaJbHa JUCIHILTIHA.

No|HalimenyBaHHs Noerem
u
1 |OnopHMil KOHCHEKT JIEKLIH 3 AUCHHUIIIIHE «MOHITOPHHT MEPEIKEBOI OE3IEKM) 1-15

2 |MetonuyHi BKa3iBKM 1O BUKOHAHHS Ja0OpaTopHUX poOIT 3 AucuMILIiHU «MoHiTopuHr| 1-5
MepPEXKEBOI OE3MEKM»

3 |O6nanuanns: [IpoekTop, KOMIT IOTEpH 3 TOCTYTIOM 70 Mepexi [HTepHeTy. 1-5
[Iporpamue 3abe3neuenns: FoxitReader, WinZip, Total Commander, Dev C++, Python 3.5.8,
Ubuntu 19.04
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