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Опис дисципліни
Анотація до курсу. З мільярдами пристроїв підключених до Інтернету, потенціал

Інтернету речей (IoT) великий і постійно зростає. Однак із цим потенціалом постає не менш
важлива проблема захисту цих пристроїв і мереж, до яких вони підключаються.

Кожен пристрій IoT є потенційною точкою входу для суб’єктів загроз. Поспішаючи
отримати ринкові можливості IoT, компанії продають вразливі пристрої тисячами. З цими
проблемами безпеки з’являються можливості для таких студентів, як ви, отримати навички, які
підготують вас до кар’єри у сфері захисту Інтернету речей і критичної інфраструктури
Інтернету речей.

Пристрої відкривання гаражних дверей з підключенням до Інтернету забезпечують
зручність і спокій, оскільки власники будинків можуть контролювати двері гаража та
перевіряти, чи відкриті чи закриті двері з будь-якого місця. Розумні розетки можна
використовувати для керування електроприладами, навіть коли власник будинку десь у
відпустці. Камери безпеки IoT безперервно контролюють будинки та підприємства. Однак
суб’єкти загрози можуть контролювати двері гаража та дозволяти крадіжки з дому. Приладами
можна керувати неналежним чином, що спричиняє пошкодження або знищення приладів чи
будинку. Конфіденційність може бути порушена хакерами, які отримують доступ до камер
відеоспостереження, щоб побачити наше приватне життя.

Настав час подумати про своє місце експерта з кібербезпеки в IoT. Цей курс допоможе
вам почати подорож.

Метою курсу «Безпека Інтернет - речей» є - отримання знань та умінь, які необхідні
для розробки та дослідження безпеки Інтернет речей.

Структура курсу
Години
лек/пр Тема Результати навчання Завдання

2/0 Концепції гарантоздатності
та безпеки для IoT

Пояснювати концепцію безпеки
ІоТ

Поточне
опитування

2/0 Моделі гарантоздатності та
надійності IoT

Застосовувати заходи щодо
надійності та безпеки ІоТ

Поточне
опитування

2/1 Моделі безпеки для IoT Здійснювати моделювання загроз
та атак для систем IoT

Поточне
опитування

2/1 Вимоги управління
безпекою до IoT

Розробляти план управління
безпекою та безпекою

Поточне
опитування

2/1 Життєвий цикл безпеки та
безпеки для IoT

Розуміти життєвий цикл безпеки
для IoT

Поточне
опитування



2/1 Огляд, аналіз та методи
тестування IoT

Проводити тестування безпеки
пристроїв ІоТ

Поточне
опитування,
тестування

2/1 Забезпечення Case основи Застосовувати концепцію Case Поточне
опитування

2/1 Прийоми та заходи безпеки
для ІoТ

Застосовувати заходи безпеки для
ІoТ

Поточне
опитування

2/2 Інформація про безпеку та
інформування про
енергетичну ефективність

Використовувати інструменти для
розробки енерго ефективних
систем

Поточне
опитування

2/1 Основи технології
blockchain та приклади
застосування

Розуміти технологію блокчейн та її
застосування

Поточне
опитування

2/2 Алгоритми консенсусу в
технології Blockchain

Використовувати алгоритми
консенсусу при проектуванні
децентралізованих систем

Поточне
опитування

2/1 Технологія Blockchain для
безпеки IoT

Застосовувати технологію
блокчейн для безпеки ІоТ

Поточне
опитування,
тестування
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Політика оцінювання
Політика щодо дедлайнів та перескладання: Для виконання індивідуальних завдань і

проведення контрольних заходів встановлюються конкретні терміни. Перескладання модулів
відбувається з дозволу дирекції факультету за наявності поважних причин (наприклад,
лікарняний).

Політика щодо академічної доброчесності: Використання друкованих і електронних
джерел інформації під час контрольних заходів заборонено.

https://doi.org/10.3390/app13137432
https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=10023499


Політика щодо відвідування: Відвідування занять є обов’язковим компонентом
оцінювання. За об’єктивних причин (наприклад, карантин, воєнний стан, хвороба, закордонне
стажування) навчання може відбуватись в онлайн формі за погодженням із керівником курсу.

Оцінювання
Модуль 1 Модуль 2 Модуль 3 Модуль 4

20 % 20 % 5 % 15 % 40 %
Поточне оцінювання Модульний

контроль
Тренінги Самостійна

робота
Екзамен

Оцінка за даний
модуль визначається

як середнє
арифметичне за

захист лабораторних
робіт № 1-6.

Підсумкова
письмова
робота за
темами
№1-12.

Визначається як
середнє

арифметичне з
оцінок за

виконання трьох
завдань тренінгу.

Оцінка за
даний модуль
виставляється
за виконання
наскрізного
завдання.

1. 15тестів по
4 бали - max
60 балів.
2.Практич-не
завдання -

max 40 балів

Шкала оцінювання:
ECTS Бали Зміст

А 90–100 відмінно
B 85–89 добре
C 75-84 добре
D 65-74 задовільно
E 60-64 достатньо
FX 35-59 незадовільно з можливістю повторного складання
F 1-34 незадовільно з обов’язковим повторним курсом


