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PoGouy nporpaMy ckjia/ia JIOLEHT kaeapu crneuiajizoBaHuX KOMIT FOTCPHHUX CHUCTEM,
K.T.H., qrouent Haranig ALIKIB

PoGoua mnporpama 3arBepiukeHa Ha o 3aciiaHHi  kKadeapu  CremnianizoBaHHux
KOMIT FOTEPHHX CHCTEM, TTPOTOKOJ
Ne b gin_04- A9 WA p.

(>
3aBinyBad kadeapu P
o : i o
crieiam30BaHuX KOMIT IOTEPHUX CHCTEM (e Anapiii CEI'H

Po3risHyTO Ta cXBaJgeHO rpynoo 3adesnederHs crneuiaabhocTi Kibepoesneka Ta
saxucT inpopmanii, nporokos Ne 7 Bin 16 TV 201y p.

["osioBa rpy1u =
3a0e3MeUeHHS CIICLIAIbHOCTI o L Bacunb SILIKIB

[CapanT 0CBITHLO-11POPECIHHOT V.
nporpamu _——Fcq Bacuas ALIKIB



CTPYKTYPA POBOYOI TIPOI'PAMU HABYAJIBHOI JIUCHUTLJITHA

Onuc nucunmiinm “be3nexa InTepuer - pevein”

Jucnumiina I'any3b 3HaHB, XapakrepucTiuKa HABYAJIbHOI
“be3nexa InTepHer - peveii” | cneniaabHictb, CBO TUCIHHUILTIHA
Kinbkicth kpeautiB ECTS — 5 lanmy3p 3nHanp — 12 | Craryc AMCHUILIIHH
[adopmariitai BubipkoBa
TEXHOJIOTIT
MoBa HaBYaHHSA
YKpaiHChbKa
KinpkicTs 3a1iKOBUX CremiajibHICTh Pik miarorosku:
MOIyJIiB — 4 — 125 Kibepbesneka ta | [enna — 1
3axucT iH(opmarrii 3aouna -1
Cemecrp:
Henuna — 2
3aoyHa -2,3
Kinpkicts 3micToBux MonyiiB | Cryminb Bumioi ocBitu | Jlekuii (rox.):
-2 — MaricTp Jenna — 30
3aouna - 8
[IpakTuyHi 3aHATTS (TO.):
Jlenna — 14
3aouna - 4
3aranbHa KUIbKICTh Camocriiina po6ota (rom.):
roguH — 150 Jlenna — 96
Tpenine 6 200.
3aouna — 138

[nnuBinyansHa pobota (rox.):
Jenna — 4

TwxueBux rogud — 10,
3 HUX ayIUTOPHHX — 3

Bun nigcyMKoBOTO KOHTPOIO —
eK3aMeH




2. Merta i 3aBpanns qpucumniuiing «be3neka InTepHer - pevein»

2.1. MeTa BUBYEHHS JUCIHUILTiHH.

Metoto aucuumiainu «be3neka IHTepHer - peueil» € - OTpUMaHHS 3HaHb Ta YMiHb, SIKi
HeoOX1J1H1 AJs po3poOKH Ta JOCHIPKEeHHs Oe3neku [HTepHeT peuei.

2.2. 3aBaaHHA BUBUYCHHSA TUCHHUILIIHA
OcHOBHE 3aBHaHHS TUCIUIUIIHU JaTH CTYAEHTaM TEOPETHYHY Ta MPAKTUYHY MiATOTOBKY 3
Oe3neku [HTepHET peueit.

2.3 B pe3ysabrari BUBYEHHS JMCUHUILTIHN CTYI€HT MOBUHEH 3HATH:
— Mmozeni 6esmneku mid IoT;

— KUTTEBUNA KA Oe3nexu 114 [oT;

— BUMOTH ynpaBiiHHs 6e3nekoro 1o [oT;

— npuHImI TexHoorii blockchain;

— aJrOpuUTMU KOHCeHCycy B TexHouorii Blockchain.

2.4 B pe3ysbTaTi BUBYEHHS JMCUMILIIHA CTYAEHT NOBUHEH YMITH:

— BHUKOPHCTOBYBAaTM OCHOBHI METOAM, MOJCN Ta aIrOPUTMH 3aXUCTy JIaHUX B
MporpaMHO-arapaTHUX cUcTeMax [HTepHeT-pedei;

- HaJaBaTh PEKOMEHJalii Moo MOOyIOBH Ta BHKOPHUCTAHHS amapaTHUX 3aco0iB,
MIPOTOKOJIiB, KAHAJTIB 3B’ 3Ky MPH MPOEKTYyBaHHI CUCTEMHU [HTEpHET-peyeii.

3. lIporpama HaByaabHOI AucHuILIiHN: «be3nexa InTepHeT - peveii»
3Imicmoeuii modyns 1. Konyenuii ma mooeni loT

Tema 1. Konnenii rapaaro3garHocTi ta 6e3neku st [oT.

1. TakcoHOMIsI BUMOT HaAIHHOCTI Ta O€3IEKH.

2. 'apaHTO3aTHICTD, HANIWHICTH Ta Oe3MeKa BU3HAYa€ TAKCOHOMIIO.

3. OCHOBHM aHaJli3y PU3HKIB.

Jliteparypa: 1, 2, 4.

Tema 2.Mopneni rapanTo3garHOCTi Ta HagiHOCTI [0T.

1. JoBigkoBi apxitektypu [HmycTpiansHux loT.

2. 3axonu 1Moo HalIHHOCTI Ta Oe3MeKu.

3. Pexxum BiamoB, anani3 edekriB Ta KputudHocTi (FMECA) cuctem IoT.
Jliteparypa: 1, 2, 3.

Tema 3. Mopneni 6e3nexu s [oT.

1. Apxitektypu cuctem [oT 3 Touku 30py Oe3nexwu.
2. 3axoau Oe3IeKH.

3. MogentoBaHHs 3arpo3 Ta arak s cuctem [oT.
Jliteparypa: 1, 2, 5.

Tema 4. Bumoru ynpasmiaas 6e3nexoro 10 [oT.
1. IInan ynpaniHHS 6€31EK0r0 Ta 6€3MEKOTO.
2. YpaBIiHHS JTIOICEKUMHU PECYPCAMH.

3. YnpaBninHs KOH}Irypali€e.

4. ITixGip Ta OLiHKA IHCTPYMEHTIB.

5. YmpaBniHHS JOKYMEHTAIIIETO.

6. Orinka 6e3neku Ta 6e3MmeKu.

Jliteparypa: 1, 2, 10.



Tema 5. KurreBuii ki 6e3mnexu ta 6e3nexu mis [oT.

1. 3arajpHUN KUTTEBUH IIUKIIL.

2. KutTeBuit uukn 6e3neku Ta 6e3neKu: Au3aitHepChKUi 0011 3BepXy BHU3.
3. XKurreBnii nuki 6e3nexu Ta OE3MEeKH: IHTETpallist Bropi.

4. BigcTesXxeHHS BUMOT.

Jliteparypa: 1, 2, 6.

Tema 6. Ornsin, anaini3z Ta Mmetoau tectyBaHHs [oT.
1. Orsin JOKyMEHTIB.

2. CraTuvHMA aHATI3 KoY.

3. ®yHKIiOHATbHE TECTYBaHH.

4. CTpyKTypHE TE€CTYBaHHS KOJY.

Jliteparypa: 1, 4, 9.

3micmoeuii modyns 2. Ilpuiiomu Ta 3axoau 0e3nexu 1s loT.
Tema 7. 3abe3neueHas Case OCHOBH.

1. Konnenrist Ta icropist Case OCHOBH.

2. Cranpapru mono 3abe3neueHHs Case.

Jliteparypa: 1, 2, 9, 10.

Tema 8. Ilpuiiomu Ta 3axonu 6e3nexu s [oT.

1. ITo3HauenHs npeTeHsiii, aprymenTiB Ta nokasiB (CAE).

2. OHOBIICHHS Ta 3aCTOCYBaHHS 3aIUCIiB PO MpeTeH3ii, aprymedTH Ta noka3u (CAE)
3. Ilo3HaueHHs npo cTpykrypyBanHs 1ineit (GSN).

Jliteparypa: 1, 2, 4.

Tema 9. Tndopmartist mpo 6e3nexy Ta iHPOpMyBaHHS PO CHEPTETHUHY €(DEKTUBHICTD
1. [ncTpymMeHTH 17151 pO3pOoOKH BUTIA/IKY BIIEBHEHOCTI.

2. CTpyKTypa BUNIQAKy BIEBHEHOCTI 11 cucTteM [oT.

Jliteparypa: 1, 2, 7.

Tema 10. OcuoBu TexHonorii blockchain Ta nmpukiaan 3acTocyBaHHs
1 Tlpuanun texuomorii blockchain

2 CrpykTtypa 050Ky Ta nepeBo Mepkie

3 Kpuntorpadis B Gokueiini

Jliteparypa: 1, 2, 10.

Tema 11. Anroputmu koHCeHCycCy B TexHouorii Blockchain
1 AnropuTt™ miaTBEpIKEHHS pOOOTH

2 JloBeneHHs alropuTMiB KOHCEHCYCY

3 Texuosorisa Blockchain s 6e3nexu [oT

Jlireparypa: 1, 2, 5

Tema 12. Texuonoris Blockchain qist 6e3nexu loT
1 Blockchain ta IoT

2 [lepesaru interpauii Blockchain 3 IoT

3 OcnosHi npoomemu Blockchain B IoT

4 Pimenns 6e3nexu loT Ha ocHOBi Blockchain
Jliteparypa: 1, 2, 8.



4.1 CrpykTypa 3a/1iK0BOro Kpeaury 3 qucuuiuiing «be3neka Inrepuer — pedei»

(neHHa (popMa HABYAHHSA)

KinbkicTh rotun
Jlexmii | Ilpak- CPC | IPC Tpe- | Korrpon
THUYH1 HI1HT bH1
3aHATT 3ax01u
A
3micToBnii Mmoayas 1. Konnenuii Ta mogesi IoT
Tema 1. Konmenuii rapaHTo3maTHoCcTi Ta | 2 6
oe3neku g loT.
Tema 2. Mogeni rapaHTO3AaTHOCTI Ta | 2 - 8
gamirigocTi loT
Tema 3. Mogeni 6e3neku st [oT. 2 2 8 ) 3 HoTouse
Tema 4. Bumoru yopasiinag 06e3nexoro 10 loT. | 2 2 8 OIIUTYBaH
Tema 5. XKurTeBuii UK Oe3neku Ta Oe3mexu | 2 2 8 i
s IoT.
Tema 6. Orsin, aHamiz Ta METOAU TECTyBaHHS | 2 2 8
IoT.
3micToBuii Mmoayab 2 Ilpuiiomu Ta 3axoau 0e3nexu aJs loT
Tema 7. 3abe3neuenns Case 0CHOBH 4 2 8
Tema 8. IIpuiiomu Ta 3axonu 6e3neku miug loT 4 2 8
Tema 9. Indopmamis mnpo Oesmeky Ta |2 2 8
iHQOpMYBaHHS PO EHEPreTHYHY ¢(EKTHBHICTh
Tema 10. OcHoBu Ttexnonorii blockchain Tta | 2 - 8 Horoune
2 3 OIUTYBaH
TPUKJIAAN 3aCTOCYBAHHS o
Tema 11. AnroputmMu KOHCEHCYCy B TexHOJIOTIT | 4 - 10
Blockchain
Tema 12. Texuonorisa Blockchain mgnsa Gesnexu | 2 - 8
IoT
Pazom 30 14 96 4 6

4.2 CTpykTypa 3a/1iK0BOro Kpeaury 3 pucuuiuiiny «be3nexa Intepner — pedei»

(3aouHa (hopMa HABYAHHS)

KinbkicTh roanu

Jlekuii | Ilpakrnuni CamocriiiHa
3aHATTA pobora
3microBuii Moaysab 1. Konnenuii Ta mogesi IoT
Tema 1. Konuenii rapanto3zaarHocti Ta 6e3nexku st [oT. 8
Tema 2. Mogeni rapaHTo31aTHOCTI Ta HaaiiHocTi IoT 2 10
Tema 3. Mogneni 6e3nexu mis [oT. P 12
Tema 4. Bumorn ynpasiminasg 6e3nekoro o IoT. 12
Tema 5. JKurresuii nukn 0e3nexu ta oesmnexu g4 [oT. 2 12
Tema 6. Orsin, anaiz Ta Mmetoau TectyBaHHs 10T, 12
3micToBuii MoayJb 2 Ilpuiiomu Ta 3axoau 6e3mexku auas loT
Tema 7. 3a0e3neuenns Case 0CHOBH 12
Tewma 8. Ilpuitomu Ta 3axonm 6e3nexu st [oT ) 12
Tema 9. Indopmanis npo Oesnexy Ta iHPOPMYBaHHSA MPO 12
€HEePreTHYHY ¢(HEKTUBHICTD
; 2
Tema 10. OcHoBu TtexHozorii blockchain ta mpuknanu 12
3aCTOCYBaHHS . . )
Tema 11. AnroputMmu KoHCeHCYCY B TexHOJ0T11 Blockchain 12
Tema 12. Texnomorist Blockchain mis 6e3neku IoT 12




Pazom

| 8 | 4 | 138 |

5. TemaTuka npakTU4HUX (CeMiHAPCbKUX 200 J1a0OPATOPHUX) 3aHATH
JlaboparopHa podora Nel

Tema: OuiHIOBaHHS NOKA3HUKIB 0e3MeKH.

MeTa: BUBUCHHS Ta JOCIIKCHHS MTOKAa3HHUKIB HaliHHOCTI cucteM [OT.
IIuTanHs 1J1s1 00rOBOPEeHHS:

1. CamomiarHocTHKa

2. Tloka3HuKH HaIIHHOCTI

3. Amnaini3 pexxuMy BiIMOB, aHaJi3 €(EKTy Ta KpUTHYHOCTI

Jliteparypa: 1, 2

JlaGopaTopHa pooora Ne2

Tema: Anani3 cuenapiis arak Ha loT cucremu

Meta: BuBueHHs Ta JOCHIKEHHS MOXKIMBHX clieHapiiB atak [OT
IMuranHs 115 00rOBOPEeHHA:

1. 3arposu cucremu [oT

2. BOwuBumMit naxIror

3. MopenroBaHHs aTak

Jlireparypa: 1, 2.

JlaboparopHa po6ora Ne3
Tema: Po3poOka miany ynpasjiHHs GyHKIiOHAJBHOIO Ta iH(opManiiiHO Oe3meK010

IoT cucrem.

Meta: BuBueHHs Ta JOCHIKEHHS CTPYKTYpPH Ta 3MICTY IUIaHY YIPaBJIiHHS HAIIHHICTIO Ta

Oe3nekoro it cucrtemu loT.

IIuTanHsA 1J1s1 00rOBOPEHHS:

1. [Tnan ynpasniHHs Ge31eK0I0 Ta 6e3MeKor0.
2. VYpaBiiHHS JTIOACBKUMU PECYPCaMH.

3. VYrpaBiiHHS KOHQITYypaLi€ro.

4. [Tin6ip Ta OLIHKA IHCTPYMEHTIB.

5. VYrpaBiiHHS JOKyMEHTALI€lO.

Jliteparypa: 1, 2.

JlaboparopHa po6ora Ned
Tema:. Po3poOka skuTTeBOro nukiay QyHKumioHaabHoI Ta iHpopmaniiiHoi 6e3nexn loT

CHUCTEM

Meta: BHUBYEHHS Ta JOCIHIIKEHHS CTPYKTYpU >KUTTEBOIO IUKIY HATIHHOCTI Ta Oe3meKu

(SSLC).

IoT.

Iutanus 119 00roBOpeHHs:

1. JKurreBuii HUKI HAAIMHOCTI Ta OE3MEKU
2. BiacrexxeHHS BUMOT

3. OcHOBHI 3aBIaHHS BIICTEKEHHS BUMOL.
Jliteparypa: 1, 2.

JlaboparopHa po6ora NeS
Tema: IIporpamui 3acodm nJs1 po3podku Case
Meta: BuBueHHs Ta DOCHIIKEHHS CTPYKTypu Ta 3micty CiykOM JOCTOBIPHOCTI CHCTEM

IInTanHs 115 00TOBOPEHHS:

1. Konnenuis 3a6e3neuenns Case

2. CrpyxrypyBanns et (GSN)

3. [Iporpamunii incTpyment Astah GSN
Jlitepatypa: 1, 2



JladopatopHa po6ora Ne6

Tema: Metoau Ta 3acobu 3abe3neueHHs QyHKIIOHANBHOI Ta iH(MopMariitHoi 6e3neku loT

CHUCTEM

Merta: BuBdeHHS Ta JOCIIKEHHI TEXHIYHMX 3ac00iB Ta 3axoniB Oe3neku s cuctem [oT.

IMutanHs 115 00rOBOpeHHA:

1. Meromu Ta 3axoau Oe3MeKH OpraHi3alii, o 3aCTOCOBYIOThCS 1ist cucteM [oT
2. TexwuiuHi MeTOaM OS3MEKH Ta 3aX0U OE3MEKH, 1110 3aCTOCOBYIOThCS /TSt cucteM [oT
3. CremnianpHi METOIM Ta 3aXO/H MO0 3aM00IraHHs Kibeparakam

Jliteparypa: 1, 2.

6. Camocriiina po6ora

Jlis caMOCTIMHOT POOOTH KOXHOMY CTYAEHTY IPOIOHYEThCS BUKOHAHHS HACKPI3HOIO
npoekTy « BUKOHAHHSI TeCTy HAa NMPOHMKHEHHA A5 IHTepHeT - pedeii», SKUil CKIagaeThCA 13

I’ ITU 3aBIaHb:

1. 301p iHpopMalii Ta MONIYK LiJIeH.

2. ITomyk Bpa3nuBOCTEH.

3. Excruyarariist Ta mpoBeACHHS aTax.

4. Po3mmpenHs 30HM BIUIMBY 1 €CKaallisi IpuBLIEiB.
5. Hanmcanns 3BiTy.

7. Opranizauisi Ta NpoBeJeHHs TPeHIHry 3 AucuuIUIiHg «be3neka InTepHer - peyeii»

Ne i/ | Bug podoru

Iopsiiok NpoBeeHHS TPEHIHTY

1 HamamryBanns
iHppacTpykTypu MQTT
TUTSL Ty OITiKaITi/ T A CKU

1. HanamryBaHHS TOTIOJOTII.
2. 3amycCTiTh JIOKAJIbHUHA CepBEP-TTOCEPETHUK
3. IlianmumiiTecs Ha TEMY Ta OMYOIIKYHTE MOBIIOMIICHHS

MQTT

2 Amnami3 ga"Hux 3a
nomomororo Kali

1. Araka MITM 3a nonomororo Kali ua TCP
2. [lepernsaupte 3amuc 3a gonomoroto Wireshark
3. OnyGmikyiTe anpmBi gaHi

3 Honaanns 3axucty TLS

1. Monaiite pienb TLS /i TpaHCHOPTYBAaHHS JaHUX
2. Araka MITM 3a gomomororo Kali

3. Ilepernsinbre 3ammdpoBaHi 1aHi 3a 1OTIOMOTOO
Wireshark

8. MeTony HaBYaAHHA.
Y HaBuajbHOMY Ipoleci

3aCTOCOBYIOTHCS: JIEKI[ll, B TOMY 4YHCII 3 BUKOPUCTaHHS

MyJIbTUMEiiHOr0 mpoekTopa Ta iHmuMX T3H; mabopatopHi poOOTH, 1HAMBITYyaJdbHI 3aHATTS;
caMocCTiiiHa po0OoTa CTy/leHTIB, podoTa B [HTEpHET.

9. 3aco0m OLiHIOBAHHS TA METOAM 1eMOHCTPYBAHHS Pe3YyJIbTATIB HABYAHHS
VY mnpoueci BuBueHHS auciuiUiiHu «be3mexka IHTepHeT — pedeil» BHKOPUCTOBYIOTHCS
HACTYIIHI 3aC00U OIIHIOBAaHHS Ta METOJIU JIEMOHCTPYBaHHS pe3yJbTaTiB HABYAHHS:

— INOTOYHC OITMUTYBAHHA,

— M JICYMKOBHH MOYJIBHHNA KOHTPOJIb 32 KO)KHUM 3MiCTOBHUM MOJYJIEM;
— OL[IHIOBaHHsI BUKOHAHHS 1aOOpaTOpHUX POOiT;

— OLIIHIOBaHHSI TPEHIHT1B;

— OLIIHIOBaHHS Pe3yJIbTaTiB CaMOCTIIHOI poOOTH.




10. Kpurepii, ¢gopM# NOTOYHOI0 Ta MiICYMKOBOI0 KOHTPOJIIO

[TincymkoBwuit 6an (3a 100-6anpHO0O mIKanoro) 3 nucuuiuiiny “be3nexka IHTepHer - peueii”
BU3HAYAETHCS SIK CEPETHHO3BAKCHAM BEJIMUYWHA, 3aJICKHO BiJl TTMTOMOI Bark KOXKHOI CKJIaJOBOT
3QJIIKOBOTO KPEIUTY:

JL1s1 ek3aMeHy
Monyas 1 Monyns 2 Monyns 3 Monyas 4
20 % 20 % 5% 15 % 40 %
ITotoune orintoBanHsS | MomynpHUI Tpeniaru Camocriiina Exzamen
KOHTPOJIb pobota
OriHKa 3a JaHui [MincymkoBa Busnauaetncs OniHka 3a 1. 15TecTiB o 4
MOJIYJIb BU3HAYAETHCS SIK MUCHMOBA SIK CEPETHE JaHui Momynb | Gayu - max 60
cepenHe apupMeTHIHE pobora 3a apupMeTHIHe 3 | BHUCTABIIETBCS | OAliB.
3a 3aXHCT JJabOPaTOPHHUX TeMaMu OILIIHOK 32 332 BUKOHAHHS 2. IlpakTuu-He
pooiT Nel-12. BUKOHAHHS HAaCKpi3HOTO 3aBJIaHHS - max
Ne 1-6. TPHOX 3aBIaHb 3aBJaHHS. 40 6amiB
TPEHIHTY.
IHIkana oniHIOBaHHS:
3a mKaJiow 3a HamioHaJanHoI0 | 3a mkajigow ECTS
3YHY IIKAJI0I0
90-100 BIZIMIHHO A (BIAMIHHO)
85-89 no6pe B (my»xe noope)
75-84 C (mo0pe)
65-74 3a10BLJIBHO D (3a10BiIBEHO)
60-64 E (mocratHpo)
35-59 HE3aI0BLIBHO FX (He3agoBiIbHO 3 MOXJIMBICTIO IOBTOPHOTO
CKJIaJIaHHsA)
1-34 F (He3amoBiibHO 3 000B’I3KOBUM
IMOBTOPHHUM KYPCOM)

11. IncTpymeHnTH, 00JalHAHHS Ta NporpamMHe 3a0e3neYeHHsl, BUKOPHCTAHHS SIKHX
nepeadavac HapYAJbHA JMCHHUILTIHA

Ne HaiiMenyBaHHs Homep Temn

1. MynbsTUMEIIHHUN TPOEKTOP 1-12
2. Komm’rorepna naboparopisi. Jloctyn o IutepHerTy. 1-12
3. OpnomutatHi komn ' rotepu Raspberry Pi 2-12
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