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Опис дисципліни
Метою дисципліни “Стеганографічні методи ” є формування комплексу знань щодо отримання

студентами необхідних базових знань з цифрової стеганографії, яка використовується для приховування факту
передавання інформації та створення водяних знаків. Особлива увага в курсі приділяється вивченню
проблематики використання цифрової стеганографії у сучасному інформаційному просторі, аналізу атак на
стеганограми та оцінки стійкості.

Структура курсу

Години
(лек. / сем.)

Тема Результати навчання Завдання

2 / 1 Тема 1. Основні поняття
та положення
стеганографії.

Структура та зміст дисципліни, її зв’язок з іншими
дисциплінами учбового плану. Цифрова
стеганографія. Предмет, термінологія, галузь
використання Структура та зміст дисципліни,
зв’язок з іншими дисциплінами учбового плану,
призначення стеганографічної системи, основна
термінологія та визначення, потенціальні області
використання стеганографії.

Тести,
задачі,
питання

2 / 1 Тема 2. Математична
модель стеганосистеми.
Практичні аспекти
вбудування даних.

Загальна структурна схема стеганосистеми як
системи зв'язку. Математична модель
стеганосистеми. Стеганографічні системи з
відкритим та закритими ключами. Стеганографічні
протоколи. Призначення стеганодектору. Практичні
аспекти вбудування даних.

Тести,
задачі,
питання
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2 / 1 Тема 3. Основні напрямки
практичного використання
стеганографічніх методів
захисту інформації.

Класифікація стеганографічніх систем та
стегоконтейнерів. Основні напрями стегонографії.
Вбудовування інформації з метою її прихованої
передачі; вбудовування цифрових водяних знаків,
вбудовування ідентифікаційних номерів,
вбудовування заголовків. Загальна класифікацію
контейнерів.

Тести,
задачі,
питання

2 / 1 Тема 4. Особливості
зорової системи людини.

Основні властивості зорової системи людини, що
використовуються при приховуванні даних в
зображеннях. Аналіз механізмів зорового
сприйняття людини. Низькорівневі властивості, що
впливають на помітність стороннього шуму в
зображенні. Високорівневі властивості зорової
системи людини..

Тести,
задачі,
питання

2 / 1 Тема 5. Цифрові формати
нерухомих зображень
(формати BMP, GIF, TIFF,
JPEG).

Особливості комп’ютерної обробки зображень.
Структура форматів BMP, GIF, TIFF, JPEG. Структура
файлів растрового зображення. Дескриптор екрану
у форматі GIF, термінатор GIF, розширений блок GIF.

Тести,
задачі,
питання

2 / 1 Тема 6. Приховування
даних у просторовій
області зображень та
відео.

Метод приховування в найменш значущому біті
даних. Приховування даних у просторовій області
зображень. Приховування даних у просторовій
області відео.

Тести,
задачі,
питання

2 / 1 Тема 7. Приховування
даних у просторовій
області зображень та
відео методом
псевдовипадкової
перестановки.

Метод псевдовипадкової перестановки для
приховування даних у просторовій області
зображень та відео. Приховування даних у
просторовій області зображень методом
псевдовипадкової перестановки. Приховування
даних у просторовій області зображень та відео
методом псевдовипадкової перестановки.

Тести,
задачі,
питання

2 / 1 Тема 8. Приховування
даних у просторовій
області зображень та
відео методом блокового
приховування, заміни
палітри та квантування
зображення.

Метод блокового приховування. Метод заміни
палітри.Метод квантування зображення.

Тести,
задачі,
питання

2 / 1 Тема 9. Приховування
даних у частотній області
зображень та відео.

Метод Коха та Жао. Приховування даних у
частотній області зображень та відео.
Приховування даних у частотній області методом
Коха та Жао.

Тести,
задачі,
питання

2 / 1 Тема 10. Особливості
слухової системи людини
(ССЛ).

Основні властивості ССЛ, що використовуються при
приховуванні даних в аудіо сигналах Цифрові
формати аудіосигналів (формати WAV, WMA, MP3,
AAC, OGG Vorbis). Особливості комп’ютерної
обробки аудіо сигналів. Класи аудиосигналів.Опис
форматів WAV, WMA, MP3, AAC, OGG Vorbis.

Тести,
задачі,
питання
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2 / 1 Тема 11. Приховування
даних у просторовій
множині аудіосигналу.

Приховування даних у частотній множині аудіо
сигналу.Приховування в найменш значущому біті
даних та за допомогою ехосигналів.Фазове
кодування.

Тести,
задачі,
питання

2 / 1 Тема 12. Приховування
даних в аудіосигналах за
допомогою методів
розширення спектра.

Призначеня стегакодера й стеганодекодера. Вплив
на ЦВДЗ застосування до аудіосигналу ковзного
фільтра середніх частот.

Тести,
задачі,
питання

2 / 1 Тема 13. Методи текстової
стеганографії.

Аналіз реалізації методів. Методи текстової
стеганографії. Порівняння методів текстової
стеганографії.

Тести,
задачі,
питання

2 / 1 Тема 14. Атаки на системи
прихованої передачі
повідомлень та методи
протидії їм.

Атаки на системи цифрових водяних знаків.
Класифікація атак на стеганосистеми цифрових
відеознаків Атаки на стеганосистеми цифрових
відео знаків. Методи протидії атакам на системи
цифрових водяних знаків. Статистичний стегоаналіз
та протидії. Методи протідії атакам на системи
цифрових водяних знаків.

Тести,
задачі,
питання

2 / 1 Тема 15. Практична
оцінка стійкості
стеганосистем.

Теоретико-складнісний підхід до оцінки стійкості
стеганосистем. Імітостійкість систем передачі
прихованих повідомлень. Класифікація атак
зловмисника. Досконала стеганосистема.

Тести,
задачі,
питання
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Політика оцінювання
● Політика щодо дедлайнів та перескладання: Роботи, які здаються із порушенням термінів без поважних

причин, оцінюються на нижчу оцінку (-20 балів). Перескладання модулів відбувається із дозволу деканату за
наявності поважних причин (наприклад, лікарняний).

● Політика щодо академічної доброчесності: Усі письмові роботи перевіряються на наявність плагіату і
допускаються до захисту із коректними текстовими запозиченнями не більше 20%. Списування під час
контрольних робіт та екзаменів заборонені (в т.ч. із використанням мобільних девайсів).

● Політика щодо відвідування: Відвідування занять є обов’язковим компонентом оцінювання, за яке
нараховуються бали. За об’єктивних причин (наприклад, хвороба, міжнародне стажування) навчання може
відбуватись в он-лайн формі за погодженням із керівником курсу.

Оцінювання
Остаточна оцінка за курс розраховується наступним чином:

Модуль 1 Модуль 2 Модуль 3 Модуль 4
20% 20% 5% 15% 40%

Поточне оцінювання Модульний
контроль

Тренінги Самостійна робота Екзамен

Оцінка за даний
модуль визначається

як середнє
арифметичне з оцінок,

отриманих на
практичних заняттях.

Підсумкова
письмова
робота за
темами
№1-15.

Оцінка за
виконання
одного

вибраного
завдання
тренінгу

Оцінка за
виконаний і

представлений
реферат на
вибрану тему.

1. Теоретичні питання:
2 питання по 30 балів

- max 60 балів.
2. Практичне

завдання - max 40
балів
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Шкала оцінювання студентів:

ECTS Бали Зміст

A 90-100 відмінно

B 85-89 добре

C 75-84 добре

D 65-74 задовільно

E 60-64 достатньо

FX 35-59 незадовільно з можливістю повторного складання

F 1-34 незадовільно з обов’язковим повторним курсом
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