MIHICTEPCTBO OCBITHU 1 HAYKHU E’KPATHH
BAXIITHOYKPAIHCHKHIM HALIIOHA JIRHUMN YHIBEPCUTET .
OAKVJIbTET KOMIT'IOTEPHUX IHOOPMALIIMHUX TEXHOJIOITA

3ATBEPIDKYIO 3ATBEP/IXVYIO
iy ™ \
lLeKaH @mﬂ‘ery KOMI’I " FOTEPHUX ¢KTOP 3 HAYKOBO-TI€arorigHol

HI/IX TGXH JIOT1H

> " Al ’Irop ﬂKi/IMEHKo

2024 p.

3AT BFPLDKYIO

IIMpeKTop HaB4YaJlbHO-HAyKOBOT'O
JUTYTY HOBlTHlX OCBITHIX
TCXHOJIOFII/I

Casitocaas [TUTEJIb
2024 p.

19

POBOYA TIPOTI'PAMA
3 MCLUIUTIHY «3axueT indopmanii B KOMII'IOTEPHHX CHCTEMAaX i Mepeskax»

CMYyRiHb 6UIOT 0CGimu — bakanaep

rajry3s 3HaHb — 12 “Indopmauiiibi rexHonorii”

crienianbHicTh — 123 “Komn’ioTepHa inxkeHepis”
OCBITHBO-TIpO(deciiina nporpama — . Kommn’iorepra imxerepis’”

Kagenpa xomm’rorepHoi inxenepii

®opma |Kype| Cemecrp | JIekuii JlaGoparopui | IPC |Tpeninr| Camocr. | Pazom Ex3
HABYAHHSI (roa.) (roa.) (roa.) | (rom.) po6oTa (ron.) (cem.)
cTya. (roa.)
denna 3 6 46 30 5 10 59 150 6
3aouna 3 6 8 4 - - 138 150 6

Tepuonisib - 3YHY
2024




PobGoua mnporpama ckiajeHa Ha OCHOBi OCBITHBO — npodeciiiHoi nporpamu
MAroTOBKM OakanaBpa raiysi 3Hamb 12 “Indopmauiiini TexHOMOri” Harpsmy
migrorosku 123 “Komm’totepHa itkeHepis”, 3aTBepmkeHoi BueHoro panoro 3YHY
(mporokon Ne 9 Bix 15 yepsusi 2022 p.).

PoGouy nporpamy ckiasna K.T.H., JOLEHT, 3aB.kadenpu KI Jlecs IYBYAK

PoGoua nporpama 3artBepykeHa Ha 3aciganmi Kadenpu KOMIT'IOTEpHOI  iHXKeHepil,

nporokost Nel Bix 26 cepnust 2024 p.
3aBinyBau kadeapu 7. W - Jlecs IYBUAK

7

Posrisinyro  Ta  cxBaneHo rpyroro 3abesneueHHs  CrEMiANBHOCT «Komn’rotepna
IKeHepis», mpotokon Nel Bin 30 cepras 2024 p.

TCosiosa I'3C Oner BEPE3LKUN

/
lapant OIT «Komm’ioTepha imkenepis» [W ’ Jlecs IVBUYAK
7



CTPYKTYPA POBOYOI ITPOTPAMU HABUYAJIbHOI JUCIUTIITHA
"3AXUCT IHOOPMAIIII B KOMIT'IOTEPHUX CUCTEMAX I MEPEXAX"

1. Omue pucuumiiny "3axucTt iHpopMauii B KOMII’IOTEPHUX CHCTEMAX |

Mepe:xax'

Jucuuiuiina — «3axucr
iHpopMmauii B

KOMII'IOTEPHUX CHCTEMAX))

I'any3b 3HAHB,
cneniagabHicth, CBO

XapakTepucTHKA
HABYaJbHOI
TUCIUILTIHA

KinbkicTh KpeauTiB — 5

rajxy3b 3HaHb — 12
»IH(bOpMarliiHi
TEeXHOJIOT1i”

Craryc TUCHUIUTIHU —
000B’sI3K0Ba

MoBa HaBYaHHS —
YKpalHCbKa

KuIbKiCTh 3a11KOBHUX

CroermianpHICTh — 123

Pik miaroroBku:

MOMYJIB: 5 ,Komm’rorepHa enna - 3,
THXeHepis” 3aouna — 3
Cemectp:
Jlenna — 6
3aouna — 6
KinpkicTh 3MicTOBUX MOyiB|CTYITIHB BUIIOT OCBITH - |JIeKITii:

4

OakanaBp

Jlenna - 46 Ton., 3aouna
— 8 ro.

JlaGopaTopHi 3aHATTS:
/[enna - 30 rog.

3aouna — 4 ron.

3arajibHa KUJIBKICTh TOOUH —
Jlenna — 150 ron.,
3aouna - 150 rox.

Camocriiina po6ora:
/[enna — 59 Tog.
3aouna — 138 ron.
Tpeninr — 10 rog.
InauBinyansHa podoTa:
/[enna — 6 TO..

TwXHEBUX TOOUH:
Jlenna: 6 cemecTp:

10 roxa., 3 HUX AyTUTOPHUX —
5ron.

Bun minicymMkoBOro
KOHTPOJIIO

/[enna: 6 cemecTp —
eK3aMeH
3aouna: 6 cemecTp —

CK3aMCH




2. Mera i1 3aB1aHHA BUBYCHHA AucHUILIiHE "'3axucT iHdopmauii B
KOMII'IOTEPHHUX cHCTeMaXx i mepexax"

2.1. MeTa BUBYEHHS AUCIHHUILIIHA

[Iporpama Ta TeMaTUYHMNA IUIAH JUCUMUIUIIHM OPIEHTOBAHI HAa OTPUMAaHHS
CTYJ€HTaM{ HAaBUKIB Ta 3HAaHb 1100 3aXUCTY 1HPOpMAIIii.

CryaeHTH BHBYalOTb OCHOBM BHUKOPUCTaHHS MPUKIATHOTO MPOTPAMHOTO
3a0€3MEeUeHHs], SIK€ BUKOPUCTOBYEThCA TMpPHU 3axHUCTi 1HGOpMAaIlil, BKIOYAIOYU
O3HAHOMJICHHS 3 BIpycaMM Ta aHTUBIPYCHUMH MpOrpamMaMu, METOJIU 1AeHTU(IKALIIT Ta
ayTeHTHdIKaIlil 0coOu.

2.2 3aB1aHHA BUBYCHHSA AMCHUILTIHH

3aBiaHHs KypCy MOJIATAaE B 0O3HAWOMJIEHHI CTYJIEHTIB 3 OCHOBaMH MOOY/IOBU Ta
BUKOPUCTaHHS CUCTEM 3axHcTy 1H(GOpMalli B KOMIT IOTEPHUX CUCTEMAaX, a TaKOXK
NPUILEIJICHHS! MPAKTUYHUX HABUKIB POOOTH 3 ICHYIOUMMH CYyYaCHUMHU CHUCTEMaMu
3aXUCTy iH(pOopMallii, 30KpeMa, KpUnTorpadiauHuMH.

2.3. HaiiMeHyBaHHSI TA ONIMC KOMIIETEHTHOCTEeH, GOPMYBaAHHS KOTPHUX
3a0e3ne4yye BUBYEHHS JUCHUIIIHN:

K12. 3narnicTh 3acTOCOBYBaTH 3aKOHOJIaBUy Ta HOPMATUBHO- MPaBOBY 0a3y, a
TaKOX JIepKaBHI Ta MDKHAPOHI BUMOTH, MPAKTUKH 1 CTAHAAPTH 3 METOIO 3I1IMCHEHHS
npodecifHOl TISUTBHOCTI B TaJTy31 KOMIT FOTEPHOT 1HXKEHEPIi.

K15. 3patHicTe 3abe3medyBath 3axucT iH@opMarlii, 1Mo oOpoOJIsIeTbcs B
KOMIT' FOTEpHUX Ta KiOep(di3uUHMX cHCTEMax Ta Mepexax 3 METO peamizarlii
BCTAHOBJICHOT IMOJITUKHU 1H(QOpMAIIIITHOT OE3MMEeKH.

K21. 3paTHicTe 3miiicHIOBaTH OpraHizaimito poOOYHMX MICIlb, IXHE TEXHIYHE
OCHAIIIEHHS,  PO3MIIMICHHS  KOMIT'IOTEPHOTO  yCTaTKyBaHHS,  BUKOPHCTaHHS
OpraHizamiifHuX, TeXHIYHUX, aJTOPUTMIYHUX Ta IHITUX METOIIB 1 3aCO0IB 3aXHCTY
iHpop™marrii.

K24. 3parnicte BupimyBatu mpoOJeMH Yy Tally3i KOMIT IOTEPHUX Ta
iHbOpMAITIITHIX TEXHOJIOT1H, BU3HAYaTH OOMEKEHHS IIUX TEXHOJIOTIH.

K25. 3naTHICTh MPOEKTYBAaTH CUCTEMHU Ta iXHI KOMIIOHEHTH 3 ypaxyBaHHSIM
yCiX aCHeKTIB iX JKHUTTEBOTO UKy Ta TIOCTABIICHOI 3aa4i, BKIIFOYAI0YH CTBOPECHHSI,
HaJAITYBaHHS, EKCIUTyaTaIlil0, TEXHIYHE 0OCTyroBYBaHHS Ta yTHIII3AIIIIO.

2.4 IlepeayMoBH 1Jisi BUBYCHHS JUCUUILIIHA

3a3HaueHa JUCLMIUIIHA BKJIIOYEHA JI0 [UKIY JUCHMIUIIH mnpodeciiiHoi
MIATOTOBKUA 3a TMEPENIKOM MporpamMu. Y CTPYKTYPHO-JIOTI4HIM cXeMl HaBYaHHS
3a3HaueHa AUCUUIUIIHA po3MmimeHa Ha [V-my kypci. BuBuenns kypcy "3axuct



iHpopMallli B KOMITIOTEpHUX cHUCTeMax 1 Mepexax" mnepeadayae HasBHICTb
CUCTEMAaTUYHMX Ta IPYHTOBHUX 3HaHb 13 AUCHUIUIIH «KOMII'IOTEpHI CUCTEMUY,
«Cuctemun 00poOkM posnoauieHux 60a3 panux», «llapanensHi Ta po3noaLIeH]
KOMIT'FOTEpHI CUCTEMH», LUIECHPSIMOBAHOI POOOTH HAJ BHUBYEHHSIM CHELIaJIbHOI
JiTepaTypH, aKTUBHOI poOOTHM Ha JICKLISIX Ta MPAKTHUYHUX 3aHATTAX, CAaMOCTIHHOI
poboTH.

2.5. Pe3yabTaTH HABYAHHS.

B pe3ynbTaTi BUBYEHHS JUCIUIUTIHU CTYJAEHTH MOBUHHI:

[IPH1. 3natu 1 po3yMITH HAyKOB1 IMOJOXEHHS, WIO0 JeXaTh B OCHOBI
(YHKIIOHYBaHHS KOMIT IOTEpHUX 3aC001B, CUCTEM Ta MEPEK.

[IPH4. 3natu Ta poO3yMiTH BIUIMB TEXHIYHUX PIIMIEHb B CYCHUIBHOMY,
€KOHOMIYHOMY, COLIIaJIbHOMY 1 €KOJIOTTYHOMY KOHTEKCTI.

[IPH6. Bmitu 3acTocoByBaTH 3HaHHA IS 1AeHTH(}IKaIil, GopMyltoBaHHS 1
pPO3B’sI3yBaHHsS TEXHIUYHUX 3aJa4 CHEIIaJIbHOCTI, BUKOPUCTOBYIOUM METOIH, IO €
HAWUOUIBII PUAATHUMH JIJISL JJOCSITHEHHS TTOCTABICHUX ILJIEH.

[TPHY9. Bwmitu 3acTOCOBYBaTM  3HAaHHS  TEXHIYHUX  XapaKTEPHUCTHK,
KOHCTPYKTHUBHUX OCOOJIMBOCTEH, MPU3HAYECHHS 1 MpaBWJI €KCILIyaTallii IporpaMHo-
TEXHIYHUX 3aCO0IB KOMIT FOTEPHUX CHCTEM Ta MEPEX [JIs BUPIIMIEHHS TEXHIYHUX
3a7a4 CIellajbHOCTI.

3. IIporpama HaBYaJIBHOI JUCUMUILIIHA
"3axucT iHpopManii B KOMII’IOTEPHUX cCHCTeMAaX i mepexax'

3micTroBuii moayasb 1. OcHoBu cuctem 3axucrty ingopmanii y KC Tema

1. Beryn. [lonsrts 3axucty iHGopMmariii.

[adopmartitina Oe3neka KOMIT IOTEPHUX CHCTEM. BpasiuBICTh KOMIT IOTEPHUX
cucteM. Kananm BuTOKy iH(popMarii, atraka ta BTroprHeHHs B KC. Kmacudikaris
3arpo3 Oesrmeni iHpopmartrii Ta iHpopMmaniitauM cuctemam. Ilepexsar, nmepepuBaHHS.
Momudikamnis ta danscudikaris. PamiorexHiuHe, opraHizailiiiHe, KOMYHIKaIliliHe,
MPOrpaMHO-TEXHIYHE.

Jlitepatypa: 1-3.

Tema 2. Ilomituka Oe3meku iHdopmamii. 3akoHOAaB4Ya 0asza 3axUCTY
iHbopMmarlii B YkpaiHi.

[Tomituka Oe3mexu. HopmaTuBHO-TIpaBOBE Ta oOpraHizaiiiiHe 3a0e3medeHHs
oesneku. KomyHikaiiiiHo-TexHIyHe 3a0e3nedeHHs. [Iporpamue 3a0e3neyeHHS.
Jlitepatypa: 2, 6, 8, 11.



3MicToBHH MOAYJIb 2. YIIPABJIIHHA JOCTYIIOM Ta PO3MEKYBaHHS IIPaB
AOCTYIy A0 iHpopmanii

Tema 3. 3mict eranmiB igeHTUdIKalli, aBTOpu3alli Ta aBTEHTU(IKAII]
KOPHUCTYBAauiB.

Etanu inentudikamii, aBTopuzauii Ta aBTeHTH]ikauii kopuctyBauiB [Ipocti
napouti. Criocobu ¢popmyBaHHs Ta peecTpailii mapoiiB. «Crnadki» mapoii.
XapakTepUCTUKU MAPOJIbHOTO 3aXUCTY.

Jlitepartypa: 1, 2, 12.

Tema 4. Moaudikauii cucreMu napoiiB. MexaHI3MH pPO3LIMPEHHS IpaB
JOCTYILY.

[laponi onHOpa3oBi, 1AeHTU(IKATOPH, CeKpeTHI GyHKUI, MOpoleaypH
«pyKocTUCKaHHA». CNHMCKU AOCTYyNy, MaHAAaTHI CHHCKU. MexaHI3MU pO3LIUPEHHS
npaB goctymy. [IpuHIMN MiHIMaIbHUX MPUBLIEH.

Jlitepatypa: 1-3.

3MicToBHi MOAYJIb 3. ATAKH Ha CHCTEMH 3aXHCTYy iH(popMaii Ta MmeTOAN
3aXMCTY BiJl HUX.

Tema 5. OcHOBHI TUIIM aTaK Ta METOJIU 3aXUCTY Bi HUX.

Mogens cuctremu 3axucty Adept-50. Tunu 06’ekTiB Ta kaTeropii. Mopenb
npocTopy 6e3neku XapTcoHa. JJoMeHr MOBHOBaXKEHb KOPUCTYBAUIB.

Jlitepatypa: 2, 5, 13, 14.

Tema 6. Kananmu Butoky iHdopmarii. CyyacHl aTakd Ha peaii3aimiio Ta
BIJITTOB1JTHI METOIH MPOTHUIII.

Mogens cuctemu 3axucty bema 1 Jlamagynu. Matpuis npaB noctymny. [loToku
3amuTiB Cy0’€kTiB 10 00’€kTiB. Mogenb MoHITOpUHTY Oe3neku. JIiumIbHUKU
HeOe3neuHux mojii. BekTop iHanKaiii anoMasiil B TisiX KOPUCTYBaUiB.

Jlitepatypa: 2, 17.

3MmicToBuii MoayJb 4. 3axuct iHpopManii B KOMII’OTEPHUX CHCTEMAaX.

Tema 7. HatitpocTimi mmudpu.

[lepecranoBku ta migcranoBku. lndpu «Ckitanay, [lomibis, Lesaps. [ludpu
[Ineitpepa, VYircrona. [udpyBanpai Tabnumi. PoTopHi Mamumuu. MackyBaHHS.
udp Bepuama.

Jlitepatypa: 1, 3, 12, 14.

Tema 8. CumeTpuuHi KPUITOAITOPUTMHU.



Cucrema Jlrommugep. Cranpapt DES. ®ynkuis mudpyBaHHsS Ta yHopaBiIiHHS
katouamu. Pexxumu ECB,CBC,0OFB,CFB.
Jlitepatypa: 1, 6, 9, 12.

Tema 9. AcuMeTpUUHI KPUNITOATTOPUTMH.

Anroput™m acumeTpuyHoro mu@pysanHs iHPopMmauii. Anroput™ iddi-
Xenmvana. AnroputM Enb-I"amans.

Jlitepatypa: 1, 6, 12.

Tema 10. EnektponHuii iuppoBuil mianuc.
Aunroputmu udposoro mignucy Blowfish, RC-5, CAST-128. Xem-3roptka
noBigomiieHb. Anroputmu MD-5, SHA, TOCT 34.11-94.

Jlitepatypa: 4, 12.

3MmicToBuii MoayJb 5. 3axuct iHpopManii B KOMII’OTEPHUX MepexKax.

Tema 11. 3axuct iHdopmanii B komm rotrepuux ta Wi-Fi mepexax. 3axucr
MOOUIBHOTO 3B’SI3KY.

Ocob6muBocti Wi-Fi mepex. OcHoBui ataku B WIi-Fi mepexax Ta meTomn
3aXUCTY Bl HUX. 3aXUCT MOOUIBHOTO 3B’ SI3KY.

Jlitepatypa: 6, 7, 14.

Tema 12. Internet-6ankinr, POS-tepminanu, OGankomatu. MeToaw 3aXHUCTY
(biHaHCOBHUX JTaHHX.

[TonsTTss iHTepHET-OaHKIHTY. AImapaTHi 3acoOW 3IIMCHEHHS IUIATeXIB Ta
METOMH 1X 3aXUCTY. 3aXHUCT 0COOMCTUX (PIHAHCOBUX JTAHUX.
Jlitepatypa: 4, 12.

4. CTpyKkTypa 3a/iK0oBOro Kpeaury aucuuiuting "3axucr indpopmauii B
KOMIT’'IOTEPHUX CHCTeMaX Mepexax'
(neHHa popmMa HABYAHHA)

KinbkicTs roauu

Jlexuii Camocrti InnuBinya TpeHiHr KoHTposbHi
Jlabopato
. MiHa JIbHA 3aX0a4
pHI
poborta| pobota
3aHATTA

3microBuii Mmoayas 1

Tema 1. Berym. |2 6 2 ONUTYBaHHS
[TonarTss  3axucry
iH(popMmarii.




Tema 2. Ilomituka
Oe3nexku
iH(pOopMmarii.
3akoHomaBya 0Oasa
3axucTy iHpopmamii
B YKpaiHi

OIIMTYBaHHA

3micToBUiA MOaYJIb 2

Tema 3. 3MmicT eramis
imenTudikarii,
aBTopm3alii Ta
aBTeHTU]IKAITIT
KOPHUCTYBAYiB..

Tema 4. Moaudixariii
CUCTEMH IapoJIiB.
MexaHizmMu
PO3IIMPEHHS TIPaB

JOCTYILY.

OIIMTYBaHHA

OIIMTYBaHHA

3micToBuii MOaYyJIb 3

Tema 5. OcHoBHI
THIIA aTaK Ta METOIU
3aXUCTY BIJ HUX

Tema 6. Kawmamm
BHTOKY
iHbOopMaIrii.
CydJacHi aTaku Ha
peanizaliro Ta
BIIOBIAHI
METOJIU TIPOTHUIIT

OIINTYBaHHA

Tewma 7. 3axucr
iHpopMarrii B
KOMIT FOTEPHUX
CHUCTEMaX..

OIIUTYBaHHA

Tema 8. Cumerpuuni
KPUIITOAITOPUTMH.

OIIUTYBAHH

Tema 9.
AcCUMETpUYH1 KPUIITO,
ITOPUTMHU.

OIIMTYBAHH

Tema 10.
Enexrponnun
1 (POBHIA MiMHC.

OIINTYBAHHA

OIIMTYBAHHA

3MicToBMI MOLYJIb
4




Tema 11. 3axucr
iHpopMmaii B

KOMIT IOTEPHUX Ta
Wi-Fi mepexax.
3axucT MOOUTEHOTO
3B’S3KY.

Tema 12. Internet-
Oankinr, POS-
TepMiHaIH,
OankomaTtu. Mertoau
3axXUCTy (PIHAHCOBHUX
JAHUX.

OIIMTYBaHHA

OIIMTYBaHHA

Pazom

46

30

59 5 10

(3aouHa ¢popma HABUAHHA)

KinbkicTh ToauH

Jlexmii

JlaGopaTopHi 3aHATTS

CamocriitHa poboTa

3micToBuii MmoayJs 1

Tema 1.
TlousTTsa
iHbOopMaIrii.

Berym.
3aXUCTY

10

Tema 2. TIlomituka
oe3rnekn iH(opMarrii.
3akoHomaB4ya  Oaza
3axucTy iHdopmarrii
B YKpaiHi

10

3micToBHii MOAYJIb 2

Tema 3. 3micT eramiB
ineHTudikarii,
aBTopM3alii Ta
aBTeHTH]IKaITIT
KOPHUCTYBAYiB..

10

Tema 4. Moaudixarii
CHCTEMH MapoJIiB.
MexaHizMH
PO3IIMPEHHS TIPaB

JOCTYIY.

10

3microBuii MoayJIb 3

Tema 5. OcHOBHI
THUIIM aTaK Ta METOIU
3aXHUCTY BiJ] HUX

10




Tema 6. Kanammu
BHUTOKY
iH(pOopMmarii.

10

Tema 7. 3axuct
iHpopmaii B
KOMIT IOTEPHUX
CUCTEMAX..

10

Tema 8. Cumerpuuni
KPHUITOAITOPUTMH.

10

Tema 9.
AcuMeTpuyH1 KpUIITO
AJIITOPUTMHU.

10

Tema 10.
Enexrponnuit

M (pOBUM MiAMHC.

10

3micToBuii MmoayJb 4

Tema 11. 3axucrt
iHpopMarii B
KOMIT FOTEPHUX Ta
Wi-Fi Mepexax.
3axucT  MOOUIBHOTO
3B A3KY.

15

Tema 12. Internet-
6aunkinr, POS-
TepMiHaJIH,
Oaukomaru. Meroau
3axucTy (piHAHCOBUX
JaHUX.

18

Pa3zom

138

5. TemaTuka J1a00paTOPHUX 3aHATH

JlabopaTopHa podota Nel.
Tema: [lIudpyBanns daiiniB Ta manok 3acodamu Secure IT.

MeTta: BuBuutu 3aci6 3axucty iHpopmarii Secure IT.
[Tutanus 1y1st 0OTOBOPEHHS

1. Metonu mudpyBaHHs
2. [TaponpHUM 3aXHUCT.

3. [Iponenypa nemmdpyBaHHs.
Jlitepatypa: 4, 9, 12.




JlaGoparopHa podora Ne2.
Tema: 3axuct TekcToBUX JOKyMeHTIB B Microsoft Word.
Meta: HaBuntucs 3axuinatu 10KyMeHT 3acobamu Microsoft Word.
[Tutanns ayst 0OrOBOPEHHS:
1. Meroau 3axucry.
2. Ilpoctuii maposb.
3. Moaudikaiiist mpaB 10CTYILY.
Jlitepatypa: 2, 13.

JlaGopaTopHa podora Ne3.
Tema: 3axuct iHpopmaii 3acobamu OC Windows.
Merta: HaBuutucs 3axumiatu iHpopmaiiito 3acobamu OC Windows.
[Tutanns qis o6roBopeHHs: 1.
Texnomoris BitLocker.
2. Texnomnoris AppLocker.
3. baTbKiBCHKUIT KOHTPOJIb.
Jlitepatypa: 2, 5, 13.

JlaGopaTopHa podora Ne4,
Tema: 3axuct iHpOpMAaIlii 3a JOMOMOT0I0 AHTUBIPYCHUX MPOTPaMm.
Meta: BUBYUTH MOXIIMBOCTI CYJaCHUX aHTUBIPYCHHX TPOTPaM.
[TuTanHs 17151 OOTOBOPEHHS:
1. AHTHUBIpYCHI IPOTpPaMHU.
2. OyHKIIT MEepe)eBOro eKpaHa.
3. XKypHan akTHBHOCT!I.
Jlitepatypa: 14, 17.

JlabopaTopHa pooora Ne5.
Tema: Po3poOka Ta gochimkeHHs 3aco0iB imeHTH(]iKalii KOpPHUCTyBadiB B
KOMIT'FOTEPHUX CUCTEMAX.
Meta: HaBuuTucs 3aiiiCHIOBaTH iMeHTU(DIKAIII0O KOPUCTYBadiB KOMIT FOTEPHUX
CUCTEM.
[Tutanus 1y1st 0OTOBOPEHHS
1. Ilpouenypa ineHTU(IKAILII.
2. Metoau inenTudikarii.
3. PiBni 3axucty KC.
Jlitepatypa: 9, 13-15.



JlabopaTopHa podora Ne6.
Tema: Po3poOka Ta pgochiykeHHs 3aco0iB  ayTeHTU(IKalli KOpUCTYyBadiB B
KOMIT' FOTEPHUX CUCTEMAX.
Meta: Hapuutucs 3aiiiCHIOBaTH ayTeHTH(QIKALI0 KOPHUCTYBAaudiB KOMII FOTEPHUX
CUCTEM.
[Tutanns aj1s1 0OrOBOPEHHS:
1. Ilpouenypa ayteHTUdiKaLii.
2. Meronu ayTeHTH}IKAII.
3. Ilpoueypa aBTopu3aiiii.
Jlitepatypa: 9, 13-15.

JlabopaTopHa poboTa Ne/.
Tema: [locmimkeHHs: 3ac00iB CTBOPEHHS Ta BUKOPUCTAHHS €IIEKTPOHHUX ITUPPOBUX
MIMUCIB KOPUCTYBAviB B KOMIT FOTEPHUX CUCTEMaX.
Mera: HaBuuTHcs CTBOpPIOBaTH Ta 3aCTOCOBYBAaTH  E€JICKTPOHHHMMA  ITiIITUC
KOPUCTYBadiB KOMIT FOTEPHHUX CHCTEM.
[TuTanHs 17151 OOTOBOPEHHS:
1. IIponieaypa ayrenTudikarii.
2. Metoau ayteHTudikarii.
3. Ilponieypa aBTOpU3aIIii.
Jlitepatypa: 9, 13-15.

8 Opramnizauis Ta NnpoBeleHHS TPEHIHTY 3 TUCHUILIIHU «3aXUCT
inpopmauii B KOMII’IOTEPHUX CHCTEMAX»

Ne Bua podoru Ilopsinok mpoBeieHHsI TPEHIHTY I/1T

1 | Ormsn cyyacHHX 3aco0iB 3aXMCTy | — BUOIp 3ac00y 3aXHCTY BiIIOBiIHO 10
— PO3IJISIA Cy4acHUX MPOTPAMHUX | MOJITHKH O€3MEKH

Ta 1HpOpMAIli KOMIT IOTepHOT
CUCTEMHU  amapaTHHUX  3aco0iB
3aXUCTY iH(bOopMartii, 10
BignoBigawTs JCTY;

2 | Posrusi poriecy  po3poOKu — |- omuC amapaTHUX Ta MPOTPaAMHUX
MMOCTAHOBKA 3aBJaHHS; MOJITHKH 3aco0iB 3axuCTy iH(}OpMAIIii;
Oe3mekn — BUOIp METOJIIB 3aXHCTY |— aHall3  CTIMKOCTI  po3poO0seHoi
iH(dopMailii, BianoBigHo 10 T3; CHUCTEMHU 3aXHUCTY




Po3poOka  momiTUkM  O€3MEKH |- ONUC BUOpAHUX amapaTHUX Ta
3rimiHo — po3poOka Ta anamiz T3; | NPOrpaMHUX 3aco0IB 3aXUCTY
iHUBiNyalbHOrO  3aBfaHHs - | IHpOpMAIlii;

BUOIp METO/IIB 3aXMCTy |- aHaji3  CTIMKOCTI  PO3pOo0JIEHOI
1HbopMaIli; CUCTEMH 3aXHUCTY

7. CamocTiiiHa po0oTa CTyICHTIB

(neHHa popmMa HABUAHHA)

Ne Tematuka 3aBaaHHs

n/n

1 3aKoHO/1aBY1 aCMIEKTH 3aXUCTY Po3po6ka koHIIen1i1 MOJITUKH
iHpopMaIrii. O€3IeKH 3TiTHO TPeAMETHOT 00J1acTi

2 OcHoBHI 3arpo3u Oe3mneku iHdopmaIrii.
3a0e3neuenHss Oesneku iHGopmalii B
KOMIT IOTEPHUX CHCTEMaX 1 MepeKax.

3 [Ipo6nema inenTudikaiii kopucryBaya Ta | Po3poOka cucremu inentudikarii
MEXaHI13MU MITBEPAKEHHS OTro KOPHCTYBaua CUCTEMU
ICTUHHOCTI.

4 OCHOBHI TOHATTS 1 KOHIEMIT
ineHTudikairii Ta eJIeKTPOHHOTO
1M (POBOTO MIJMHKCY.

5 [Ipobnema imeHTHdIKaII] KOpUCTYBaYa Ta
MEXaHI3MH IITBEPKEHHS HOT0
ICTUHHOCTI.

6 OcHoBHI MOHSATTS i KOHIICTII{
inenTudikamii Ta €JIEKTPOHHOTO
(G POBOTO MIAMHUCY.

7 B3aemna nepeBipka iCTHHHOCTI
KOPHUCTYBayiB.
biomerpuuna inentudikairis ocoow.

Enexrponnuii mudpoBuit miammc.

10 | BiTumM3HsHI CTAaHIAPTH CICKTPOHHOTO
1 POBOTO MIAMHCY.

11 | OcobmuBOCTI PyHKIIIOHYBAHHS Po3poOka mMojieni 3aXucTy TaHuX B
MDKMEPEIKEBUX EKPaHiB. Mepexi

12 | OcHOBHI KOMIIOHEHTH MIKMEPEKEBHX
€KpaHiB.

13 | dinkTpyro4i MapuIpyTH3aTOPH.




(3aouHa ¢popMa HABUAHHSA)

Ne TemaTuka

n/n

1 3aKO0HOJ]aBY1 aCIIEKTH 3aXUCTy 1H(pOpMaIlii.

2 OcHoBHI 3arpo3u Oe3neku iH@opmarlii. 3a0e3neuenHs Oe3neku iH(opMmarlii B
KOMIT IOTEPHUX CHUCTEMAX 1 MEPEkKaX.

3 [Ipo6nema ineHTHdiKaLlT KOPUCTYBaya Ta MEXaH13MU MIATBEPAKEHHS OO
ICTUHHOCTI.

4 OcCHOBHI OHATTS 1 KOHIENIIT 1€HTU(IKAIli Ta eIEeKTPOHHOT0 HU(POBOTO
HiAIUCY.

5 [Ipo6nema ineHTHdIKALlT KOPUCTYBaya Ta MEXaH13MU MIATBEPAKEHHS HOTO
ICTUHHOCTI.

6 OcHOBHI TOHATTS 1 KOHUENuUli igeHTu(iKanii Ta eJIeKTPOHHOro HUu(poBOro
HiAINCY.
B3aemna nepeBipka ICTHHHOCT1 KOPUCTYBayYiB.
biomerpuuna inentudikaiiist ocoou.
Enexrponnunii undpoBuii mianuc.

10 | BiTun3HsHI cTaHAAPTH CIEKTPOHHOIO IIU(PPOBOTO MiAMHUCY.

8. 3aco0m oniHIOBAHHSI TA METOM IEMOHCTPYBaHHS pe3y/bTaTiB HABYAHHS

VY HaBuanbHOMY TIpOLIECI 3aCTOCOBYIOThCA: JIEKLIi, B TOMY YHCIl 3

BUKOPUCTAHHSAM MYyJIbTUMeIianpoekTopa Ta iHmMX T3H; mpakTuyHi 3aHATTS;
1HJIMB1IyaJibHI 3aHATTS, CAMOCTIHA poOOoTa CTy/eHTa, poboTa B [HTEpHET.

Y mnporeci BUBYECHHS IUCHUILUTIHK "3axucT iH@opmarlii B KOMI IOTEPHUX

cuctemMax" BHUKOPUCTOBYIOTHCS HACTYIIHI 3acO0M OI[IHIOBAaHHS Ta METOAHU

JIEMOHCTPYBaHHS PE3yJIbTATIB HABYAHHS:

MOTOYH1 ONUTYBaHHS;

MOJIyJIbHE TECTYBAaHHS Ta OMTUTYBaHHS;

Ipe3eHTAaIlli pe3yIbTaTiB BUKOHAHHSA 3aBJaHb Ta JTOCTIKEHb;
OITIHIOBAaHHS PE3YJIbTaTiB BUKOHAHHS 3aB/JIaHb TPEHIHTY;,
OI[IHIOBAHHS PE3YJIbTAaTIB CAMOCTINHOT pOOOTH CTY/ICHTIB;

CK3aMCH.

10. Kpurepii, ¢gopmMu NoTO4HOr0 Ta MiICYMKOBOI0 KOHTPOJIIO
B mpomeci BuBYeHHS aucCHUIUIIHK "3axucT iHGoOpMallii B KOMI IOTEPHUX

cucrteMax' BUKOPUCTOBYIOTHCS HACTYIHI METOJM OI[IHIOBAHHSI HAaBYaJIbHOI POOOTH

CTyJCHTA:




— IIOTOYHC TCCTYBAHHA Ta OIMMTYBAHHA,

- TMIJCYMKOBE TECTYBaHHS MO KOKHOMY 3MiCTOBOMY MOJTYJIIO;
- T1ICYMKOBa OLIIHKA 32 BUKOHAHHS 3aBJIaHb TPEHIHTY;

— OILIIHIOBaHHS HACKPI3HOTO MPOEKTY Y pe3ysbTaTi caMOoCTiiHOT poOoTH;
- TIICYMKOBHUH €K3aMeH.

[lincymkoBuii 6an (3a 100-0anbHOI MIKaNOW0) 3 AUCHUIUIIHK "3axuct
iHdopmallii B KOMIT'IOTEPHHX CHCTEM'" BHU3HAYAETHCS SK CEpeIHHO3BAKEHA
BEJIMYHMHA, B 3aJIEKHOCTI BiJ MUTOMOI Baru KOXHOI CKJIAJIOBOi 3aJiKOBOIO

KpEOUTY:
6 cemecTp
Monyns 1 Monayns 2 Monayns 3 Mosyms 4 | Moy 5
10 % 10 % 10 % 10 % 5% 15% 40%
[ToToune MonyneH [Toroune
OIIHIOBAHH 7474 OLIIHIOBaHHA | MoayiabHHI Tperinrs CamocTiitH Exsamen
S KOHTPOJTb KOHTpPOJIb 1 a poboTta
1
Cepenne Cepenne [TucemoBa 2
apudpmeTnd apudmeTny pobora: Bukonan TEOPETHUYH
He 3a 3 He 3a 4 2 HS 170.4
nabopaTopH nabopartop TeOpeTHYH | BukoHaHH HACKpi3H MMATAaHHS 2
ux po6otn | TecroBi HUX poOOTH 1704 a3 oro o 25
3aBJaHHA MMUTaHHSA, 3aBJaHb MPOEKTY oaym = 50
1 3agaua, 133 Oaiis,
TECTOBI 3aBJIaHb 3agava =
3aBIaHHSA 50 6anis
[IIkana oiHIOBAHHA:
3a MIKajI0I0 3
BeDCHTET HAI[IOHAJILHOIO 3a mkanorw ECTS
YHIBEP Y IIKAJIOK0
90-100 BiagMiaHO A (BiZMIHHO)
85-89 B 0
Tobpe (myxe nobpe)
75-84 C (moGpe)
65-74 3AOBUIEHO D (3amoBiubHO)
60-64 A E (noctatHpo)
35-59 } FX (He3a10BiTbHO, 3 MOXKIJIMBICTIO TOBTOPHOTO CKIIATAHHS)
HezanoBuibHO - .
1-34 F (ne3anoBinpHO, 3 000B’A3KOBUM MIOBTOPHUM KYpCOM)

11. IncTpymeHTH, 00JIaJHAHHS TA MPOrPaMHe 3a0e3Me4YeHHs, BAKOPUCTAHHS
SIKMX Nepeadadyac HABYAJIbHA JUCHUILIIHA

Ne

HajiimenyBaHHs Homep Temu




1. |A"THBipYyCcHI mporpamu, GpaepBOIH 5,6
2. OnmnepariiiiHi CUCTEMH 3,4,6
3. [SecureIT 8,9
4. Java, C++, Python Trial Version 10-12
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