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PoGoua mporpamMa CKJIajeHa Ha OCHOBi OCBITHBO-TIPO(ECIHOI NporpamMu
minrotoBku Gakamaspa ramy3i 3Haus 01 Ocsita/Ilenarorika  CHemianbHOCTI
015 IIpodeciiina  oceita,  3aTBepKeHOI ~ Ha  3acimaHHl  Buenol  pamm
3axiIHOYKpaIHCBKOTO HaIllOHAIBHOTO YHIBEPCUTETY (rpotokoi Ne 9 B1JL
15.06. 2022 p.)

PoGouy nporpamy ckiana: Kasx. (is.-MaT. HayK, JIOLEHT, JOLEHT KapenpH
eKOHOMIYHOI KiGepHeTHkH Ta iHpopmaTuku Hamis XOMA
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CTPYKTYPA POBOYOI IPOI'PAMUM HABYAJIbHOI JUCHUILIIHA
«IH®OPMAIINHA BE3IEKA»
1. Onuc nucuumiainn «Indopmaniiina 6e3nmexa»

Jucnumniina — I'any3b 3HaHB, XapakTrepucTHKa
«Indopmauniiina 6e3nexa» crneniajbHiCTh, 0CBIiTHBO- HABYAJbHOI JUCHHUILTIHA
npodeciiina nporpama,

CTYNiHb BUIIOI OCBITH

KinbkicTh KpenuTiB— 5 ["any3pb 3HAHB — Craryc iucuMIuIiHm: 00K
01 Ocsira/llemarorika 000B’SI3KOBHX JUCIIMILIIH,
IIUKJT 3aralIbHOT MTiATOTOBKU
MogBa HaBYaHHSH —

YKpalHCbKa
KinbKicTh 3amikoBUX MOAymiB — | CreniaabHICTh: Pik migroroBku:
5 015 Ipodeciitna ocBita OeHHa — TPETii

3a0YHa — TPETIH

Cemectp:

OeHHa — I ATUH
3a04Ha —1I1’ ATAN

KinbkicTh 3MicTOBUX MOAymiB — | Cremiamizaris: Jlexuii:
3 015.39 [udposi TexHoorii Oenna — 28 To/I.
3a0una — 8

[IpakTH4HI 3aHITTS:
OenHa — 28 TOf.

3aouna —4
3aranpHa KUIbKICTh TOJUH — OcsiTHBO-TIpO(eciitHa CamocriitHa po6ora:
150 nporpama — [Ipodeciiina Oenna — 83 To.I.

ocsita (L{udposi Texuomorii) | 3aouna — 138

Tpeninru:

OernHa — 8 TOI.
[nnuBinyansHa pobora:
OeHHa — 3 To..

Kinbkicth ronun Ha THkAeHb — | CTYIiHb BUIIOT OCBITH — Bun migcyMKoBOTO KOHTPOITIO
10, 3 HUX 4 roJ1. ayAUTOPHUX OakanaBp — €K3aMeH

(;exmii — 2 Tof., MpaKTU4HI
3aHSTTS — 2 TOJ1.)

2. Merta i 3aBpanns qpucuniuiing «Ingopmaniitna 6e3nexka

2.1. MeTa BUBUYEHHSA JUCIHUILIIHA

Metorw aucuuniinm «Indopmaniiina Oe3nmexa» € PO3KPUTTA CYHaCHHX METOMIB 3aXHCTy
iH(opMallii B KOMIT IOTEPHUX CUCTEMaxX Ta Mepexkax, 03HaHOMJICHHS 3 0COOIMBOCTAMHM 1X MPOrpaMHOi
peamizaiii; y ¢GopmMyBaHHI YMiHb Ta HABUYOK JIJI1 BU3HAYEHHS MICIA 1 poJii iH(OopMaIiitHOT Oe3neKku y
3arajipHid cXeMmi HallioHaibHOi Oe3neKu, NPUHIMIIB 3a0e3NedyeHHss 3axucTy iHdopmaiii Bix
HECaHKI[I0HOBAHOI'O JOCTYIy Ha OCHOBI BUMOT MDKHapOJHHUX CTaHAApTIB 3 1HpopMaliiiHoi Oe3nekH,
JEp’KaBHUX HOPMATUBHUX JOKYMEHTIB 3 TEXHOJOT] 3aXUCTy iH(pOpMaIlii, HEOOX1THUX NIl OBOJOIHHS
HaBMYKaMHU 3aCTOCYBaHHsI METOJMIB 1 3ac00iB 0€3MeKOBOro MOBO/KEHHS 3 1H(OpPMAIlIEI0 B YMOBax
BUKOPUCTAHHS HOBITHIX 1H(OpMAIIfHUX TEXHOJIOTIH.

2.2. 3aB1aHHA BUBYECHHS JUCIHHUILTIHA

3aBiaHHAMHU BUBUEHHS Kypcy «IHpopMartiiiHa 6e3nekay €:

— 3HATHU OCHOBHI 3aKOHH, MPUHIIAIIH Ta TIpaBUjIa TIOBOKEHHS 3 1H(HOPMAITIETO;

— BUSBJIATH peajibHI Ta MOTEHIIIHHI 3arpo3u y cdepi iHpopMaliiftHoi Oe3MeKn Ta 3aKOHOIaBYi
HUISXH 1X 3a100iraHHs;

— 3aCBOEHHA 0a30BUX MOHATH 3a0€3MEUEHHS 3aXUCTy 1H(pOpMAIlii;



— (popMyBaHHSA y CTYOEHTIB LIJTICHOI CHCTEMH TEOPETUYHHMX 3HaHb 3 Kypcy «lHdopmariiina
Oe3mekay;

— (opMyBaHs TPaKTUYHUX HABUYOK IIOJO BWU3HAYEHHS JDKEpEN Ta HACHIJKIB BIUIMBY Ha
iH(opMaIiro Ta crmocoOu iX MonepePKeHHs Ta YCYHEHHS.

2.3. HaiimeHyBaHHSI Ta ONHUC KOMIIETEHTHOCTel, (opMyBaHHsI KOTpHX 3a0e3medye
BHBYEHHS Jucuuiliinu «[Hdopmanilina 0e3nexax»:

—  3JaTHICTh BHUKOPHCTOBYBAaTH cydacHi iH(opMaliiiHi TexHoyorii Ta creuiaigi3oBaHe
nporpaMHe 3a0€3MeUCHHS Ta IHTErPYBATH 1X B OCBITHE CEPEOBHIIIC;

—  3JIaTHICTh aHaJi3yBaTH €(PEKTHUBHICTh MPOEKTHHUX PIIICHb, IOB’S3aHUX 3 IMiI00POM,
eKCIUTyaTaIli€ro, yIOCKOHAJIICHHSM, MOJIEPHI3aIli€l0 TEXHOJIOTIYHOTO OONaJHAaHHS Ta yCTATKyBaHHS
raixy3si/chepu BiIIIOBITHO 0 CHeIiaizarii;

—  3JIaTHICTb BUKOPHUCTOBYBAaTH BIAMOBIAHE mporpamMHe 3a0e3MeyeHHs MJIs BUPIIICHHS
npodeciiiHuX 3aBlaHb, BIANOBITHO J0 CIeLiai3aii.

2.4, IlepenymoBH )i BUBYEHHS THCIIAILTiHI
ba3oBi 3HaHHA 31 MIKUTBHOTO Kypey «lHpopmaTukay, HaAsIBHICTH CUCTEMATHYHUX 1 TPYHTOBHUX
3HaHb 13 Kypcy «[HpopmaniitHO—KOMYHIKaLiHHI TEXHOIOTII».

2.5. [IporpamHi pe3y1bTaTH HABYAHHS:

—  BOJIOXITH iH(OPMAIIEI0 YUHHUX HOPMATHBHO-IIPAaBOBHX JOKYMEHTIB, 3aKOHOIABCTBA,
rajly3eBUX CTaHJApTiB MpodeciiiHOi AISUIBHOCTI B YCTaHOBaX, Ha BHUPOOHUIITBAX, OpraHi3allisax
rary3i/cepu (BiAMOBITHO 10 crieriami3arii);

—  pO3yMiTH OCOOJMBOCTI KOMYHIKalii, B3a€MOZil Ta CHIBOpalmi B MIKHApOJIHOMY
KyJIBTYpHOMY Ta Npo(heciiHOMY KOHTEKCTax;

—  BOJIOJITH KYyJAbTYpOIO MOBIIEHHS, OOMpAaTH ONTHUMAlIbHY KOMYHIKAILIiHY CTpaTeriio y
CHUIKYBaHHI 3 TPyIIaMU Ta OKPEMUMH O0COOaMH.

—  aHaji3yBaTH Ta OLIIHIOBATU PU3MKH, NpobieMu y mpodeciiiHiil NisapHOCTI i obupaTu
e(eKTHBHI LIUISIXU 1X BUPIIICHHS.



3. Ilporpama HaB4aabHOI AucHUILIiHU «IHpopmaniiiHa Oe3meKa)
3micmosuii moodynw 1. Ocnosu 3nans npo inghpopmauiiiny deznexy

Tema 1. OcHoBu iHGopmaniiHoI Oe3neKku
1. Ilousarrs iHdopmariitHOi Oe3neku.
2. OcHOBHI BuIy OE3IIEKU.
3. Tpiana (CIA): koH(}iIEHIIIHHICTE, MUTICHICTD, TOCTYITHICTb.
Tema 2. 3arpo3u ingopmauiiiniii 6e3nemni
1. Knacudikauis 3arpos.
2. Twunm atak Ha iHpOpMaIIIiHI CHCTEMH.
Tema 3. be3neka nanux
1. Konuenmis 3axucty iHdopmartii.
2. 3axwuct KOH(IAEHIIIHOCTI, IUTICHOCTI Ta JOCTYIHOCTI JTaHUX.
3. Meroau ayrentudikarlii, aBTopusarliii Ta ayJuTy JaHHX.
4. Bwuau 3abe3neueHns 6e3nexku iHpopMarii.
Tema 4. Iloaituka 6e3nexu iHgopmauii
1. Peamizaris, migTpUMKa MOJITUKHA OS3IIEKH.
2. Mogpemni omiTuKy Oe3eKu.
3. 3akonu YKpainu npo 3axucT iHdopMmariii.

3micmosuit mooyns 2. Kpunmozpagiunuit 3axucm ingpopmauii

Tema 5. CumeTpuuHi cucreMu
1. Kpunrorpadis i ii OCHOBHI TOHATTSI.
CumeTpuyHi KpUIITOCUCTEMHU
Knacudikamist CHMETpUYHUX KPHIITOAJITOPUTMIB.
broxoBi anroputmi i pexxumu mudpyBaHHS.
Mepexi Deiicrens.
Anroput™m cumetpuuHoro mugpysanHs DES.
Tema 6. AcuMeTpPUYHI cUCTEMH
1. KoHenuis KpUITOCUCTEM 3 BIIKPUTUM KITFOUEM.
2. OpmHoHampayieH1 QPYHKITI.
3. Kpunrocucrema mmdpysanns ganux RSA.
4. TIpotoxon Hibdi — I'emnmana.
Tema 7. CyuacHi kpunrorpadiuni nporoxoan
1. Ayrentudikauia. Enekrponnuii nudppoBuii migmnuc.
2. Xem-¢pyHKIid.
3. TIndpacrpykrypa Binkputux kmouis (PKI).

SNk Wb

3micmosuit modyns 3. Ynpaeninus ingpopmauiiinoro 6e3nexkoro

Tema 8. ConiajbHa iH:KeHepis Ta QilIMHT

1. BuBYeHHs METO/IB aTak, sKi CIPSIMOBaH1 Ha OTpUMaHHS KOH(DieHiiHOT iHopmarii

[UIIXOM MaHIMyJIIOBaHHS JTIOIbMHU.
Tema 9. YnpapJ/iiHHA PU3HKAMHM Ta BiANOBiJaIbHICTH

1. OuiHka pU3HKiB, CTpaTeTii yIpaBIiHHSA pU3UKaMU, CTAaHIAPTH O€3MeKH, 3aKOHOJaBCTBO Ta

peryJitoBaHHs B raiysi KibepOe3neku.
Tema 10. Konnenuist modyayBaTu BipTyaJlbHUX NPUBATHUX Mepesk VPN
1. Bwusnauenus VPN.
2. [TIlepemaru i Hefomiku Bukopuctanus VPN 3’eqHanHs.
3. PiBHi peanizanii, cTpykTypa, nacudikamis VPN.
4. Busnauenns [PSec. Po6ota nporokomny [Psec. Cdepu 3actocyBanus [Psec.

Konginenmiitaicts 1 mmdpysanns. Acouianii IKE 1 [IPSEC. IT'sts kpokiB IPSEC.



4. CTpyKTYypa 3aJ1iK0OBOr0 KpeauTy A1 CIUIIiHA
«Indopmaniiina 0e3nexar»

aeHHa popMa HABYAHHS

KiabkicThb

Tema

Jlexmii
IIpakTU4Hi 3aHATTH
InpuBinyanbna
podora
Tpeninru
Camocriiina podora
KonTposbHi 3axoau

3microBuii Moay b 1. OcHOBH 3HaHb PO iHopMmaniliny Oe3nexy

Tema 1. OcHoBH iH(popMariitHOT Oe3nekn 2 2 4 IIOTOYHC OIIMTYBaHHA,

. o o : 3aBJaHHS, TECTH
Tema 2. 3arposu indopmariiitniii 6e3mneri

2 4 8
Tema 3. Besneka qannx 2 4 8
2 2 8

Tema 4. [Tomituka 6e3nexu iHdGopMmarii

3micmosuit modyns 2. Kpunmozpagiunuii 3axucm ingpopmayii

Tema 5. CumerpuuHi cuctemMu 4 2 12 IIOTOYHC OIIMTYBAaHHA,
) 4 4 ] 3aBIaHHS, TECTH

Tema 6. AcuMeTpUUHI CUCTEMH 1 4

Tema 7. CyuacHi kpuntorpadiusi 4 4 14

IPOTOKOJIN

3micmosuit moodynv 3. Ynpaeninus ingpopmauiiinoro 6e3nexkoro

Tema 8. CouianbHa iHXeHepid Ta GiluHr 2 2 8 IIOTOYHC OIIMTYBaHHA,
Tema 9. YnpaBiaiHHS pU3HKaMu Ta 4 2 7 JABIIAHHA, TCCTH
BIMOB1AAJIbHICTD 1 2
Tema 10. Konnenmis noOyayBatu 2 2 6
BIpTYyaJIbHUX NpUBAaTHUX Mepexk VPN
Bceboro 28 28 3 8 83

Tema KiabkicTn

3a04Ha opMa HABYAHHSA

Jlekuii | IMpakTuu | Camocriii
Hi Ha poloTta
3aHATTH

3microBuii Moay b 1. OcHOBH 3HaHb PO iHpopMmaniliny Oe3nexKy

Tema 1. OcHoBu iH(poOpMalLiIiHOT Oe3neKu 8
Tema 2. 3arposu iHGOpMaIiitHi Oe3merti 10
Tema 3. be3neka manux 2 : 12
Tema 4. ITomiTuka 6e3nexu iHopmarii 10




3micmosuit modyns 2. Kpunmoczpagiunuii 3axucm ingpopmauyii

Tema 5. CumerpuuHi cucTemMu 22
Tema 6. AcumeTpudHi cucTeMu 4 2 20
Tema 7. Cyuacni kpunrorpadiuti IpOTOKOIN 20
3micmosuit Mmooy 3. Ynpaeninua ingpopmayiiinoio 6e3nexkoro

Tema 8. ComianbHa iHXeHepis Ta QIIUHT 12
Tema 9. YrpaBiiHHS pU3HKaMHU Ta BiJIITOBIIaIbHICTh 7 1 16
Tema 10. Konuenuist noOyayBaTH BipTyalbHUX MPUBATHUX MEPEK 8
VPN

Bceboro 8 4 138

5. TemaTnka NpakTUYHMUX 3aHATH 3 TUCHUILIIHU «[H(popmaniiia Oe3mexa»

Jenna ¢popma

3micmosuit mooyns 1. Ocnoeu 3nand npo ingpopmauyiily de3nexy

IpakTuyne 3anarrta Ne 1
Tema: OcHoBH iHpOpMaiitHOT Oe3neKn
Meta: BuBueHHs Ta J10CIKEHHS 1HPOPMAIIIHOT Oe3MeKH.

IMutanHs 11 00roBOPEHHS:

1. TlonsarTs iHdopmariilinoi Oe3neKH.

2. OcHOBHI BUaY OE3IEKHU.

3. Tpiana (CIA): koH(}ineHIIHHICTD, HITICHICTh, TOCTYIHICTb.

Jliteparypa: 1-12

IIpakTuune 3ansarTs Ne 2-3
Tema: 3arpo3u iHpopmauiiiHiil Oe3mneri.
Mera: BuBueHHs Ta 1ociiKeHHs 3arpo3 Oe3mneni iHdopmarii.

IuTanus 111 060roBOPEeHHs:
1. Knacudikaris 3arpos.

2. Twunu aTak Ha iHpopMaLilHI CUCTEMH.
3. UkiamuBe nporpamue 3ade3nedeHds. OCHOBHI THUIHU Ta 3arajibHUM OIS KOMIT FOTEPHUX

BIpYCIB.

4. Tlouartsa aHTHBIpYCHOI porpaMu. Oris HaMMOMMPEHIIINX aHTUBIPYCHUX MTPOTpaM Ta iX

KIacudikaiis.
Jliteparypa: 1-12

IIpakTuune 3ansarTs Ne 4

Tema: be3mnexa manux.

Merta: BuBueHHs Ta 1ocnikeHHs mpoOieM iHpopMaliiftHoi Oe3neKu.

IIuTanusa st 00rOBOPEeHHA:

Konnenis 3axucty iHpopmarii.
3axucT KOH(IAEHIIIHHOCTI, IIUTICHOCTI Ta JOCTYITHOCTI TaHHX.

Buau 3a6e3neuenns 6e3nexu iHbopmartii.

1
2
3. Meroau ayrenTudikailii, aBTopu3ailii Ta ayIuTy JaHUX.
4
5

Kpurepii oninku iHpopMmaliiiHoi 6e3neKu Ta aclekTH 3axXucTy iHpopmariii

Jliteparypa: 1-12

IIpakTuyne 3anaTTS Ne §
Tema: [ToniTuka Ge3neku iHpopmalii.
Meta: BuBueHHs Ta qOCIIKEHHS MOTITHKA 1HPOPMAIIfHOT Oe3MeKH.

IMutanHs 11 00roBOPEHHS:

1. Peamizarisi, marpuMKa MOJTITHKA OE3MEKH.




2. Mogpgemni omiTHKY OE3IEKH.

3. 3akonu YKpaiHu mpo 3aXucT iH(opMarlii.

Jliteparypa: 1-12

IIpakTuune 3anaTTsI Ne 6

Tema: BcranosieHHs BipTyasibHOi Mamau Ha [TK

Meta: HaBunTHCh BCTaHOBIIIOBATH BipTyalbHY MAILIHHY.

1. BcranoBieHHS Ta HoyaTKoBE HajlaromxkeHus Virtual Box.

2. CrBOpeHHS BipTyalbHOT MALIHHH.

3. JlonaTKoBi HaJlAITYBaHHS BIPTyajabHOI MAalTMHHU.

4. TligrotoBka BipTyaJlbHOI MAIIMHU JI0 BCTAHOBIICHHS OINEPAIIHOT CUCTEMH

Jliteparypa: 1-12

IIpakTuyHe 3aHaTTS Ne 7

Tem: Kpunrorpadiuamii Bug 3axucty iHdopmamii. [lorsarrs mmdpyBanHs ¢daiiiiB, Mamok,
MOB1IOMJICHb. 3ac00U 3/1iiCHEHHS U (pPYBaHHS MOBITOMJICHHS.

Merta: PosrnsHyrn 0a30Bi MOHATTS Teopii uMCeN, OTPUMAHHS NPAKTUYHUX HABUYOK
mmdpyBaHHs 1 AemUpPyBaHHA TOBIAOMIIEHb 3a JOMOMOIOI BiJKPUTOTO Ta 3aKPUTOTO KIIIOYa
KkpuntocucteMd RSA 3 BUKOPUCTaHHSM TeOpii Yuced.

IuTanus 11 00roBopeHHs:

1. OcHoBHI oHATTA KpunTorpadii, ciocodu mudpyBanns (aiinis, manok, MOBiIOMIEHbD;
KpunrorpadiuHi MeToIu 3aXUCTy iHpOpMallii, OCHOBHI 3aCO0H 3iICHEHHS
KpunTorpadiuHoro 3axucty iHpopmarii

2. BukxopucranHs Teopii uncen sl 3aXucTy iHGopmarrii.

3. Kpunrocucrema mudpysanus ganux RSA.

Jlireparypa: 1-12

HpakTnyne 3ansarts Ne 8-9

Tema: 3acobu ayreHTH(DIKAIIT KOPUCTYBaUiB 1 aHAI3y OC3MEKU CHCTEMHU.

Merta: BuBueHHs Ta AOCHKEHHS 3aco0iB ayTeHTU(IKallll KOPUCTyBadiB 1 aHami3 Oe3mexku
cucteMd. HaBunTHCS HANAITOBYBAaTH €JIEMEHTH KePyBaTH OE3MEKOI0 i Yac YIpaBIiHHSA O00JIKOBUM
3aIHCOM.

IuTanus 11 00roBopeHHs :

1. Po3mexyBaHHA AOCTYIy A0 iH(popMalii.

2. Inentudikaris, ayaeHTudikailis, aBTOpU3alis.

3. Cucrtemu ayauTy Ta MOHITOPHUHTY.

Jliteparypa: 1-12

IIpakTnune 3ansarrsa Ne 10-11

Tema: Bukopucranusa uupoBHUX MiANUCIB.

Meta: 3po3yMITUT KOHLEMIIiIO HH(POBOTO MiIHCY.

IuTanus 111 00roBopeHHs :

1. EnexTpoHHMI NiANKC: BUAU Ta BUKOPUCTAHHS.

2. OwuHnaiiH IHPMTPYMEHTH JUIsl €EKTPOHHOTO MiJIITUCY.

Jliteparypa: 1-12

IpakTuyne 3ansaTTs Ne 12

Tema: BiqHoBIIEHHS JaHHX 3 PI3HUX HOCIIB iHGOpMAIii.

Meta: BuBueHHs Ta JOCTIKEHHS 3aC001B BIJTHOBJICHHSI TAaHKUX 3 PI3HUX HOCIIB iH(pOpMAIIii.

IMutanHs 11 00rOBOPEHHS:

1. TlonsTTs 3axucty iHQopMarlii Ta iHpopmarliitHoi 6e3nexu. Kpurepii ominku
iH(popMariifHoi O0e3neKu. ACIEeKTH 3axXUCTy iH(opmarii

2. 3acobu pe3epBHOTO KOIMIIOBAaHHS Ta BiTHOBIEHHS AaHUX. [IprcTpoi BiTHOBICHHS TaHUX

Jliteparypa: 1-12

IIpakTuyHe 3ausaTTs Ne 13

Tema: Orninka Ta yrpaBiHHS pU3MKaMu iHPOpMaLiiHOT Oe3MeKH.

Mera: BuBueHHs Ta AOCHIDKEHHS NPUHLUIIB POOOTH CHUCTEMHU aHali3y Ta YIpPaBIIiHHS
iH(pOpMaLIfHUMHI PU3UKAMH.

IIuTanusa 1yt 00rOBOPEHHA:

1. OuiHKa pU3HKIB.



2. Crparerii ynpaBJiHHS pU3HUKaAMH.
3. Crannaptu 6e3mekn, 3aKOHOAABCTBO Ta PETYIIIOBAHHS B Taly3i KibepOe3neK.
Jliteparypa: 1-12
IIpakTnune 3ansarrsa Ne 14
Tema: 3acobu ynpaiiHHs, 30€peKeHHs, JOCTYITy 10 AapOJIiB Ta MpaBuiia pOOOTH 3 HUMH.
Meta: BuBYeHHS Ta JOCTIIKCHHS 3ac00iB ympaBiiHHs, 30€peXeHHs, MOCTYIy 10 MapoJiiB Ta
MpaBmiia pOOOTH 3 HUMH.
IMutanHs 11 00roBOPEHHS:
1. VnpapmiHHS TapOISIMU.
2. 3acoOwu 30epexeHHs Ta JOCTYITY A0 MapoJiB.
3. IlpaBwmia poOOTH 3 MAPOJIAMH.
Jliteparypa: 1-12
3aouna popma

3micmosuit moodynw 1. Ocnosu 3nans npo ingpopmauiiiy 6e3nexy

IpakTuune 3anaTTs Ne 1
Tema: OcHoBu iHoOpMarliitHOT 6e3neKu
Merta: BuBuenns ta gociimpkeHHs iHGopMaIiitHoi 6e3rnekH.
IuTanus 111 00roBOPEHHS:
1. Ilonsarrs iHopmariitHOi Oe3neku.
2. OcHOBHI BUu OE3IIEKU.
3. Tpiana (CIA): koH(DiIEHIIIHHICTD, MUTICHICTD, TOCTYITHICTb.
Jliteparypa: 1-12

Tema: 3arposu indopmariiiniit Ge3merri.

Merta: BuBueHHs Ta 10CIHipPKeHHS 3arpo3 6esneni iHdopmarrii.

IInTanns 111 00roBOpeHHs:

1. Kunacudixkaris 3arpos.

2. Twunu aTak Ha iHpOpMaLiliHI CUCTEMH.

3. UkiamuBe nporpamue 3ade3nedeHds. OCHOBHI TUIU Ta 3araibHUM OIS KOMIT FOTEPHUX
BIpYCIB.

4. Tlouarts aHTHBIpYCHOI porpaMu. Oris HaMMOMMPEHIIINX aHTUBIPYCHUX MTPOTpaM Ta iX
KIacudikaiis.

Jliteparypa: 1-12

Tema: besneka nanux.

Merta: BuBueHHs Ta 10CIipKeHHS podiieM 1HPOpMaIiitHOT Oe3MeKH.
IuTanus 111 00roBopeHHs :

1. Konuemnuis 3axucty iHpopmarii.

2. 3axucT KOH(IAEHIIITHOCTI, IIUIICHOCTI Ta JOCTYIHOCTI 1aHUX.

3. Meronu ayrentudikailii, aBTopu3alii Ta ayJuTy JaHUX.

4. Bwuau 3abe3neueHHs 6e3neku iHpopMariii.

5. Kpurepii ouinku iHpopmaiiifHOT Oe3MeKH Ta aCeKTH 3aXUCTy iH(opmarii
Jliteparypa: 1-12

Tema: [ToniTuka Oe3neku iHPopmartii.

Meta: BuBueHHSs Ta qOCIHIKEHHS MOTITHKY 1HPOpMAaIiifHOT Oe3MmeKH.
IMutanHs 118 00roBOPeHHS:

1. Peamizarisi, marpuMKa MOTITHKA OE3MEKH.

2. Mopemni DoaIiTHKH Oe3IeKH.

3. 3akonu Ykpainu npo 3axuct iHdopmarii.

Jliteparypa: 1-12

Tema: Becranosnenns BipryanbHoi Mamunu Ha [1K
Merta: HaBunTHCh BCTaHOBIIIOBATH BIPTyaJbHY MALLIUHY.



BcranoBieHHS Ta moyaTKoBe HajaromkeHas Virtual Box.

CTBOpeHHS BIpTyalbHOI MALITUHU.

JloiaTKOB1 HAAIMITYBAaHHS BIPTYaJIbHOT MAIIMHM.

. IlizroroBka BipTyaabHOI MaIlTMHU JI0 BCTAHOBJICHHSI ONIEPAIliHOT CHCTEMHU
Jliteparypa: 1-12

AW~

Tema: BigHoBieHHS JaHUX 3 PI3HUX HOCIIB iH(OpMAaITii.

Merta: BuBueHHs Ta TOCIIKSHHS 3ac00iB BITHOBICHHS JIaHUX 3 PI3HUX HOCIiB iH(oOpMarIii.

IIuTanusa 1yt 00rOBOPEHHA:

1. Ilonsarrs 3axucty iHopmarii Ta iHdopmartiitnoi 6e3nexu. Kpurepii oninku
iHopMmariifHoi Oe3reKku. ACIIEKTH 3aXHUCTy iHhopMarrii

2. 3aco0u pe3epBHOTO KOIMiIOBaHHS Ta BiTHOBIEHHS AaHUX. [IpucTpoi BiAHOBIGHHS TaHUX

Jliteparypa: 1-12

Tema: Orinka Ta ynpapiiHHSA pU3uKaMu iHGOpMaIiitHOT Oe3neKH.

Meta: BuBueHHS Ta JOCHIPKEHHS NPUHLIMIIB POOOTH CHUCTEMH aHAJi3y Ta YHpPaBIiHHSI
iHpOpMaLIHHIMH PU3UKAMH.

IuTanus 11 00roBopeHHs:

1. Orminka pyU3HKiB.

2. Crparerii ynpaBiiHHS pPU3HKAMU.

3. Crannaptu 6e3meku, 3aKOHO/IaBCTBO Ta PETYIIOBAHHS B Taly3i KibepOe3neKu.

Jliteparypa: 1-12

Tema: 3acobu ynpaBiiHHs, 30€peKeHHs, TOCTYITy J0 MapoJIiB Ta MPaBHiIa POOOTH 3 HUMH.

Meta: BuBdeHHs Ta JOCHTIIPKCHHS 3aco0iB yIpaBiiHHs, 30epeXeHHs, MOCTYIy 10 MapoJiiB Ta
npaBuiia poOOTH 3 HUMHU.

IInTanHs 111 00rOBOPeHHs:

1.  VYnpaBmiHHSA TapoIsSMH.

2. 3acoOu 30epexeHHs Ta JOCTYIY A0 MapoJiB.

3. IlpaBwmia poOOTH 3 TAPOJIAMH.

Jliteparypa: 1-12

IIpakTnyne 3ansarrs Ne 2

Tem: Kpunrorpadpiunmii Bun 3axucty iHpopmarii. [Tonsarrs mmdpyBanHs ¢aiiniB, mamok,
HOB1JIOMJIEHb. 3ac0o0U 3/1iiCHEHHS M (PPyBaHHS MOB1IOMJICHHS.

Mera: PosrnsHyrn 0a30BI MOHATTA Teopli YHMCEN, OTPUMAHHS NPAKTUYHUX HaBUYOK
mudpyBaHHs 1 AemMppyBaHHS TOBIAOMIIEHb 3a JOMOMOIOI BIJKPUTOTO Ta 3aKPUTOTO KItOYa
kpuntocructeMd RSA 3 BUKOPUCTaHHSIM TeOpii YUCel.

IInTanns 11s1 00roBOpeHHs:

1. OcHoBHI NOHATTA KpunTorpadii, cnocodu mudpyBanHs (aiiiB, Hanok, MOB1IOMIIEHbD;
KpunrorpadiuHi MeToIu 3aXUcTy iHpopMallii, OCHOBHI 3aCO0H 31HCHEHHS
KpunTorpadiuHoro 3axucty iHpopmarii

2. BuxkopucranHs Teopii uncen il 3aXucTy iHpopmarrii.

3. Kpunrocucrema mudpysanus nanux RSA.

Jliteparypa: 1-12

Tema: 3acobu ayreHTH(dikamii KOpUCTYBayiB 1 aHaNi3y OE3MEKH CUCTEMH.

Meta: BuBueHHs Ta JOCHiPKEHHS 3aco0iB ayTeHTHQIKAIl KOPUCTYBadiB 1 aHaji3 Oe3MeKu
cuctemu. HaBunTHCS HANAITOBYBATH €EMEHTH KepyBaTH O€3IMEKOI0 Mij Yac ynpaBiIiHHS 00IIKOBUM
3aM1ucoM.

IMutanHs 11 00roBOPeHHS:

1. Po3MexyBaHHS TOCTYIy A0 iH(pOpMaIii.

2. Igentudikanis, ayaeHTH(IKALS, aBTOPU3ALIIS.

3. Cucremu ayauTy Ta MOHITOPHUHTY.

Jliteparypa: 1-12
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Tema: Buxkopucranus unppoBux MmiAMuCiB.

MeTa: 3po3yMITUT KOHIIEMIIIIO [TUGPOBOTO MIAMHKCY.
IuTanHs 111 00TOBOPEHHS:

1. EnexkTpoHHUWM MiINUC: BUIA Ta BUKOPHUCTAHHS.

2. OwnnaiiH iHMTPYMEHTHU AJIS1 €NEKTPOHHOTO ITiIIHCY .
Jliteparypa: 1-12

6. TpeHiHT 3 TMCUMILTIHH
Mera Tpeninry 3 mucumiutinn «lHdopmariiia 6e3meka» — OBOJOIHHS HOBUMH HaBUKAMH
Bisyamizauii iHpopmamii. YcminiHe NPOXOMKEHHS TPEHIHTY CHpUS€ TOCHICHHIO MPAKTUYHOT
CIIPSIMOBAHOCTI y MiATOTOBIN (haxXiBIlIB 3a CTYIIEHEM BHIIIOi OCBITH «OaKajaaBp.
[IpoBeneHHST TPEHIHTY 03BOJISE: 3a0€3MEUUTH TPAKTHYHE 3aCBOEHHS TEOPETUYHUX 3HAHbD,
OTPUMaHMX Yy MpOIeCi BUBYEHHS AUCHUILTIHK «lH(popMariiiHa Oe3reka», BHPOOUTH y CTYICHTIB
HaBUYKH Bi3yaJIbHOTO MPEACTAaBICHHS iH(OpMaIlii.

Opeanizayis i nopsa0oK npoeeodeH s MPEHIH2Y

1. Becrynna yactuna. AkTyaii3allis TEMH TPEHIHTOBOTO 3aHSTTA Ta CTPYKTypHU3allisi MpOIeCy
fioro mpoBeneHHs. O3HAWOMIJICHHS CTYICHTIB 3 METOK TPCHIHTY, HOro 3aBIaHHSMH, MPOIIETYyPOIO
MIPOBEJICHHS, OUIKYBaHUMH pe3ynbraTamMu. [IpeacTaBneHHs mporpaMu TPEHIHTY.

2. Opranizariiiina yactTiHa. BcTaHOBJICHHSI PaBWII MPOBEICHHS TPCHIHTY, BU3HAYCHHS 3aBIaHb
Ta pO3MOALI pojeil. 3a0e3rneueHHs] YYaCHUKIB TPEHIHTY 1IHCTPYKIISIMH.

3. IlpaktnyHa dYacTuHA. BUKOHAHHS TPEHIHTOBHX 3aBJIaHb 13 BUKOPHCTAaHHSM 0a30BUX Ta
IHHOBAI[ITHMX METO/IB MPOBEAEHHS TPEHIHTY 3a BH3HAYEHOIO TeMolo. [liaroroBka mpe3eHTaIiitHIX
MartepialiB 3a pe3yIbTaTaMi BUKOHAHHS TPEHIHTOBOT'O 3aBJaHHS.

4. TlinBenmeHHsi miacyMkiB. OOroBOpeHHs pe3yNbTaTiB BHUKOHAHHMX 3aBJaHb, IiBEICHHS
MiJICYMKiB, OLIHKAa pe3yJIbTaTUBHOCTI POOOTH Ta JOCATHEHHS TOCTaBJICHUX MLiJeH TPEHIHTY.
Pesynbratu po6oTH IpeacTaBIsOThHCS Y 3BiTi (aiin .docx).

Temamuka mpeniney
3acTocyBaHHs METOJIB, 3aC00IB Ta aJrOPUTMIB JUIsl YIIpaBliHHS iHGOpMaliiHOI0 0€3NEKOI0.

Ne Bug po6otu [Topsinok npoBeneHHs
TPEHIHTY

1 |Ananiz norpe0 Ta - IIpoBenenHs aHani3y iCHyro4MX iH(QOpMaIiiiHUX aKTHBIB Ta
Barpo3 y cdepi PHU3HKIB O€3MEKH.
iH(popManiiHoi - Bu3HaueHHs noTeHLIMHUX 3arpo3 11 iH(popMalliifHoT Ge3neKu.
Oe3nexu - OuiHka Bpa3auBocTell 1HQOpMALIHUX CUCTEM.

2 [Po3poOka MoJiTHK i — CTBOpEHHS MOMITUK O€3MeKH JaHUX 1 IHPOPMAaLIHHUX CUCTEM.
[IpoLeayp - BusHaueHHs craHAapTiB Ta MpaBUiI JOCTYIY A0 1HGOpMaIlii.
iHpOopMaLiitHOT - Po3pobxka npoueayp i1 ynpaBiiHHA 1HIUJIEHTaMU O€3MEeKH.
0e3nexku

3 [BrnpoBamxeHHS - BcraHoBneHHs nporpaMHOro 3abe3nedyeHHs ISl 3aXUCTY Bij
TEXHIYHHUX 3aXOJIiB BIPYCIB Ta 3JI0BMHCHOTO ITPOrPaMHOI0 3a0€3MEeYeHHS.
iH(popMaLiiHOT - IIpoBeneHHs HaBYaHHS AJIsl CHIBPOOITHUKIB 3 MUTaHb
Oe3neKu iHpopManiiiHoi Oe3neKu.

- IlIndpyBanHs 1aHUX Ta pe3epBHE KOMIIOBAHHS.

4 MOHITOPUHT - HamamryBaHHs cHCTEMU MOHITOPUHTY MOJiN Oe3neku
iH(opMaLiitHO1 - IlpoBeneHHs ayauTy cuCTeMH iHpopMalliiiHoi Oe3neku
Oe3neKu - OHOBJICHHS TIOJIITUK Ta MPOIEAYP BIAMOBITHO JO 3MIHHUX

YMOB T a3arpos.

O1iHIOIOTHLCS BUKOHAH] 3aBnanfs max B 100 Oais.
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7. CamocTiiiHa po0oTa CTyIeHTIB

CamocriiiHa poOOTa CTYAEHTIB Mae Ha MeTi (GOpMyBaHHS Mi3HABAIBHOI AKTUBHOCTI
CTYJICHTIB, 3aCBOEHHSI HUMH OCHOBHHMX yMiHb Ta HaBHYOK POOOTH 3 HAaBUAIBHUMHU MaTepiajaMu,
NOrIMOJICHHS] Ta PO3IIMPEHHS BXKE HAOYTHX 3HAHb, MiJABHUIICHHSA PIBHS OPTraHi30BaHOCTI CTYJCHTIB
TOLIO.

VY mporueci caMocTiHHOT pOOOTH CTYJEHTH MAIOTh OBOJIOJITH BMIHHSIMH Ta HABUYKAMHU:

—oprasizailii caMoCTiifHOI HaBYAIBbHOT JiSUTBHOCTI;
—CcaMOCTIiitHOT po0oTH B 6i0JI0TEI 3 KaTaIOTaMu;
—mpami 3 HaBYAIBHOK, HABYAIBHO-METOIMYHOI0, HAyKOBOI, HAyKOBO-IOMYJISPHOIO

JTEPaTypoIo;

—poOOTH 3 TOBITKOBOIO JIITEPATYPOIO;
—00po0Oku 3i10paHoi iHpopMalii 3 BAKOPUCTAHHIM TEXHIYHUX 3ac00iB 1 Iporpam;
—IIOCITyTOBYBAHHSI IHTEPHET-PECYPCaMHU.

Jis HaOyTTS yMiHb CaMOCTIHHOTO MUCJICHHS 1 CaMOKOHTPOJIO Yy CTYJEHTIB 0COOJIMBE
3HAYEHHS Ma€ BUKOHAHHA 1HAMBIAYalbHOTO 3aBHaHHS 3 AUCHMILTIHU «[HpopmarliiiiHa Oe3nekay, ske
BUKOHYETBCS CaMOCTIMHO KOXXHHM CTYACHTOM 3TiIHO METOJUYHHUX PEKOMEHJAIN Ta IHCTPYKIIIH.
BoHO OXoOmutoe OCHOBHI TeMH AMCLUIUIIHM Ta Ma€ Ha METI 3aCBO€HHS TEOPETUYHOIO Marepialiy,
OBOJIOZIHHA HAaBHKAMHM 3aCTOCYBAaHHS HAOyTHX TEOPETHYHHMX 3HaHb OO0 3aXUCTy iH(OpMariiHOi
0e3mneKy, 1 € OTHUM 13 000B’I3KOBUX CKJIAJ0BUX MOIYJIIB 3aJ1KOBOTO KPEIUTY 3 TUCIUILTIHU.

3aB/1aHHA:

Hanucanns pedepary Ha remy (max 100 6aniB):

1. lep>xaBHa TaEMHUIIS

2. MarepianbHi HOCIT cekpeTHO1 iHpopmarlii

3. CucremMa 3aXUCTy A€p’KaBHOI TAEMHHUII

4. lomyck 10 Aep>KaBHOI TAEMHHMITI

5.I'pud cekpernocri

6. CTyniHb CEKpETHOCTI

7. Indopmariiiina 6e3meka epxas.

8. ITonsatTs iHpopManiiiHoi Ge3neKu AepKaBu, CyCIiIbCTBA Ta 0COOU

9.3arposu iHdopmariitHoi 6e3nexu

10. Cucrema 3abe3nedeHHs iHdopmaliiHoi 6e3neku YKpaiHu.

11. lepxaBHa nosituka B iHpopmMaliiiHiil chepi Ta 3ab6e3neueHHs iHpopManiiHoi Ge3neKu

12. lep>xaBHa modiTHKa iH(opMariiiHOi Oe3nekH sk IHCTPYMEHT 3abe3mneuyeHHs 1H(opMariitHoi
Oe3neKu aepxKaBu

13. besneka iHpopmauii, iHpopmaLifHUX pecypciB Ta iH(popMaliifHo1 iHppacTpyKTypu

14. HaionaneHi iHpOpMaLiitHi pecypcu.

15. Cucrema HalioHanbHUX 1H(QOpPMaLIHUX pecypciB

16.T1oHATTS Ta OCHOBHI 33j1aui iHPOpMaLifHOT Oe3neKH

17.3arpo3u iHpopmariitHOi 6e3meku

18. Cucremu 3a0e3neueHHs 1HPopMaIiiHOi Oe3neku

19. OcHoBHI cepBicu Oe3eneku

20.Ocob6imBOCTI CydacHUX 1H()OPMAIIITHUX CUCTEM 3 MOy Oe3MeKn

21. ®i3uuHi 3aCO0HM 3aXUCTY

22.Indopmarriiina Ge3neka B €IEKTPOHHOMY YpsIyBaHHI

23. Indopmartiitni BuOOpUi TEXHOJOTIT

24. Ornsin MIXKHAPOJAHUX CTaHJAPTIB y raiysi iHpopmalliiiHa Oe3nexa

25.OcHOBHI NOJ0XKEHHS Teopii 3aXUCTy iH(popMarlii

26.CyTHICTb Ta BUAM aTaK Ha KOMIT IOTEPHY MEPEXKY

27.Peanizaris cucTeMH 3aXHUCTy 1HQOpMaIIil B KOMIT FOTEpPHUX CHCTEMax 1 Mepexkax

28.IadopmariiitHe Ta TpaBoBe 3a0€3MEUEHHS EICKTPOHHUX BUJIaHb 1 MUGPOBOI Tepeaadi JaHUX B
VYkpaini
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29. MixHapoHa iHdopmarliiina 6e3mnexa

30. TexHozoris peanizalii aTak Ha KOMIT IOTEpHY CHCTEMY Ta MEPEXY
31.3akoHonaBya 0a3a B raiy3i 3axucty iHhopmartii
32.OcHOBHI OHATTS 1 aHAI3 3arpo3 iHhopMaIliiiHOT Oe3MmeKn
33.TIpo6nemu iHdopMaIiiftHOT 6E3MEKH Mepex

34.Tlonituku Ge3neku

35.Crangaptu iHGOpMaIiifHOT Oe3meKn

36. punnunu kpunrorpadiyHoro 3axucty iHpopmarii
37.Kpunrorpadiuai anropuTrMu

38. Texnomnorii ayreHTrdikarii

39.3abe3neueHHs Oe3MeKH ONepaliifHuX CUCTEM

40. TexHomorii Mi>KMEpeKeBUX €KpaHiB

41.OcHOBH TEXHOJIOTI{ BIpTyaIlbHUX 3aXHUIICHUX Mepek VPN
42.3axucT Ha KaHAJBHOMY 1 CEaHCOBOMY PiBHAX

43.3axuct Ha MepexkeBoMy piBHI — poTtokois IPSEC

44 TadpacTtpykTypa 3aXHCTy Ha IPUKIATHOMY PiBHI

45. AHai3 3aXUIICHOCTI 1 BUSIBJICHHS aTaK

46.3axucT BiJ BipyciB

47.Metonu ynpaBiiHHS 3aco0aMu MepexeBoi 0e3meKu

Poboty «Indopmariiina 6e3nekay ciif 0opOPMISITH y BIAMIOBIIHOCTI JO BUMOT, PO3pOOIEHHX i
3aTtBepKeHnX Kadeapor. Oocsr — 12-15 apykoBanux cropiHok. OcraTtouno odopmienuid pedepar
MiJyIsATae JOTOBiAl B pekuMi criiBOeciu 3 BUKIagadeM. /[ BU3ZHAYCHHS PIBHS Ta SKOCTI 3aCBOEHHS
TEOPETUYHOTO 1 (PaKTHYHOTO MaTepialry NpUUMAIOThCS Taki BUMOrW: 1)3micT pedepary, Horo
BIJIMOBIAHICTh TEMi, IOBHOTA PO3KPUTTS TEMH, JIOTIKa 1 MOCHIJOBHICTb HANUCAHHS TEKCTY,
CaMOCTIHHICTh JTyMOK, MIPKyBaHb, CYIUKCHb; 2) BAKOPHUCTAHHS, KpIM PEKOMEHIOBAHOI JIITEpaTypH,
NepioMYHUX BHJAHb Ta iHpopmanii 3 Mepexi Internet; 3) BixnmoBinHICTH odopMiIeHHS pedepaTy
BUMOTaM HOPMAaTUBHUX JOKYMEHTIB; 4)3MICTOBHICTb, JOTIYHICTh, JAKOHIYHICTH BIJANOBLAl Ta
BIJIMIOBIJIel Ha 3alUTaHHSA, BOJIOJAIHHSA MaTepianoMm oOpaHoi Temu. OuiHioeTsecs pedepar max B 100
OaiB..

8. MeToay HABYaHHA

VY HaBuajibHOMY TIPOIIECI 3aCTOCOBYIOTBHCS: JIEKIIl, MPAKTHYHI Ta IHAWBIAYyaJIbHI 3aHATTS,
KOHCYJIbTAIll1, CAMOCTIiifHa po0O0Ta, METO]] ONTUTYBAHHS, TECTYBaHHS.

9. 3aco0m oniHIOBAaHHS TA METOAH ICMOHCTPYBAHHA Pe3yJbTATIB HABYAHHA

VY mpoueci BuBYeHHs nuctMIUIiHd «lH(opmariiiiHa Oe3rneka» BHKOPUCTOBYIOTHCS HACTYIIHI
3ac00U OIIHIOBAHHS Ta METO/M JEMOHCTPYBAaHHS Pe3yJIbTaTiB HABYAHHS:
—  CTaHJapTHU30BaHI TECTH;
— TOTOYHE ONUTYBaHHS, BUKOHAHHA Ja00OpaTOpHUX pOOIT Ta iX 3aXUCT;
—  OLIHIOBaHHS pe3yJIbTaTiB MOAYJIBHOI KOHTPOJIBHOI POOOTH;
—  3aJIKOBE MOJYJIbHE TECTYBaHHS;
— Ipe3eHTalii pe3yabTaTiB BUKOHAHHUX 3aB/aHb;
—  OIIHIOBaHHA pe3y/bTaTiB CAMOCTIHHOT po0oTH;
—  €K3aMeH.
10. IMosiTHKA OLiHIOBAHHA
Ilonimuka wooo Oednaiinie i nepeckiadanHs. JINs BUKOHAHHS 1HAMBIAYalbHUX 3aBAaHb 1
MIPOBEJICHHS KOHTPOJIbHUX 3aXO/1B BCTaHOBIIOIOTHCS KOHKpETHI TepMiHU. IlepecknagaHHs MomymiB
BiIOyBaeThCS 3 JI03BONIy JMpeKUii (aKyabTeTy 3a HASBHOCTI MOBAXHUX MPHYUH (HAPHUKIAL,
JTKApHSIHAMN ).
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Tonimuxa wooo akademiunoi 0obpouechocmi. BUKOPUCTaHHS JPYKOBAHUX 1 E€IEKTPOHHHX
JoKepen iH(opMallii mijg yac KOHTPOJIBHUX 3aX0/IIB Ta €K3aMEHIiB 3a00pOHEHO.

THonimuxa wo0oo 8i08I0y8aHHs.

BinBinyBanHss 3aHATH € OOOB’SI3KOBUM KOMIIOHEHTOM

OLIIHIOBaHHSA. 32 00’€KTUBHUX MPHUYWH (HANPUKIIAJA, KapaHTUH, BOEHHHUH CTaH, XBOpoOa, 3aKOPIOHHE
CTa)XyBaHHS1) HaBUYaHHS MOJKE BIJIOYBaTHCh B OH-JIaliH (POpPMI 3a MOTOHKEHHSAM 13 KEPIBHUKOM KYpCY 3
JI03BOJTY IUPEKIIii (paKynbTeTy.

11. Kpwurepii, popmMu NOTOYHOr0 Ta MiAICYMKOBOI0 KOHTPOJIIO

[TincymkoBuit 6an (3a 100-6ampHOi miKanmoro) 3 aucHuiutinu «lHdopmariliHoa Oe3rekay
BU3HAYAETHCS K CEPEAHHO3BAKCHA BEIMYMHA, B 3aJCKHOCTI BiJ] MUTOMOI Bard KOXHOI CKJIAOBOi

3QJIIKOBOTO KPEAMTY:
Monayns 1 Monyinb 2 Monayinb 3 Monyns 4 Monaynsb 5
10% 10% 10% 10% 5% 15% 40%
[ToToune Monynbna | ITotoune Monaynsaa | Tpeniaru Camocriitna | Ex3amen
OIIHIOBaHHS | KOHTPOJIbHA | OI[IHIOBAHHS | KOHTPOJbHA pobota
pobora pobora
Orinka ITucemoBa Omigka ITncemoBa Ormigka Orwigka 1. TecToBi
BU3HAYAETHCS | poOOTAa IO | BU3HAYAETHCS | poOOTAa MO | BUBHAUAETHCA | BU3HAYAETHCS | 3aBAaHHS (2
SIK CepesIHE Temax 1-5 SIK CepeJIHE Temax 6-10 | sk cepenHe SIK CepeIHE TECTIB 110 2
apudmMeTraHe apupMeTHIHEe apupmeTnyHe | apugmeTndHe | 6amm) — max
3 OIIHOK, 3 OILIHOK, 3 OIIHOK, 3 OIIIHOK, 40 GaiiB
OTPUMaHUX OTPUMaHMX OTPUMaHUX OTPUMaHUX 2.
Ha Ha Ha TpeHiHTy | 3a HanucaHHs | [IpakTuuni
MPAKTUIHUAX MIPAKTUIHUX pedepary, 3aBJIaHHS
3aHATTIX 3aHATTAX BHUCTYI Ta (2) — max 60
(Temu 1-5) (Temu 6-10) 3aXHCT Oais.
IlIxana oniHIOBAHHA:
3a ?tlslilclfllgom 3a HanioHAJIBLHOIO 3a mKxanoio ECTS
MIKAJIOI0
90-100 BIJIMIHHO A (BiIMIHHO)
85-89 B (myxe nobpe
7584 fobpe (éy(nogpe)p :
65-74 . D (3a110B1715HO)
60-64 SWIOBLIRHO E (1ocratHpo)
35-59 . FX (He3a10BUTFHO 3 MOXJIMBICTIO TOBTOPHOTO CKJIaITaHHS)
1-34 HESIOBLIBHO F (He3a10BUIbHO 3 000B’A3KOBHM OBTOPHUM KYPCOM)

12. IncTpyMeHTH, 00/1aJHAHHSA Ta POrpaMHe 3a0e3neYeHHs, BAKOPUCTAHHS SIKUX Nependayae

HABYAJIbLHA JHUCHHUILIIHA

Ne HaiimenyBanHs Howmep
TEMH

1. | MynpTUMeniiHUNA TPOEKTOP 1-10

2. | IlpoekuiiiHuii ekpan 1-10

3. | KomyHnikariitne nporpamue 3a6e3nedenns (Internet Explorer, Google Chrome, | 1-10
Firefox)

4. | HagBuictb noctyny 10 Mepexi [HTepuer 1-10

5. | IlepconanpH1 KOMIT IOTEpH 1-10

6. | Komynikariitne mporpamue 3abesmeueHHs (Zoom), cepBic Google Meet mmst | 110
MIPOBE/ICHHS 3aHATh Y PEKUMI OH-JIalH (32 HEOOX1THOCTI)

7. | Komynikamiiina HaBuanbHa 1uiatdpopma (Moodle) s opramizamii | 1 —10
JIMCTaHIIMHOTO HaBYaHHsI (32 HEOOX1THOCTI)
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9.

8. | I[Iporpamue 3ab6e3neuenns: OC Windows 1-10
9. | BipryansHi MammHu 1-10
[HCTpYMEHTH AJIsl BUKPUTTS 3JI0BMUCHUX 1H()OPMAIIMIIHUX BIUIMBIB Y MEpPEKi

PEKOMEHJIOBAHI J/KEPEJA THOOPMAIIIT

3akon Ykpainu «I[Ipo ocHOBHI 3acamu 3abe3neueHHs KibepOesmeku YkpaiHm» 31 3MiHAMH.
Bimomocti Bepxosnoi Pagu (BBP), 2017, Ne 45, c¢1.403, 31 3minamu Big 28.07.2022 poky. Pexxum
noctymy: https://zakon.rada.gov.ua/laws/show/2163-19#Text

Bumas B. b. OcHoBu iHbopMmartiiinoi 6e3rneku : HaBy. ocionuk / B. b. Bumnast, O. C. I'appum, E.
B. Pwxkos. J[ninpo : JHinpomn. aepK. yH-T BHyTpiml. cripas, 2020. 128 c.

BumnskoB B.M. 3axwuct iHbopmarii B KOMITIOTEpHUX cucTeMax: HaBd. moci0. KuiB: KHYBA,
2022. 120 c.

Indopmariitna 6e3neka. SAxoenko €., Kypasens 1., ['opOatuii 1., bonnaper A. BumaBHUIITBO
JIpBiBCBbKa mommiTexuika, 2019. 580 c.

Koctrouenko A.O., I'opomiko F0.B. Bipryanizaiis onepamiifHuX CHCTeM: HaBYaIbHO-METOIUYHUN
nociouuk. Y.: ®OIT banukina C.M., 2021. 56 c.

MeToauuHi BKa3iBKH 10 BUKOHAHHS Ja00paTopHUX POOIT 3 Kypcy “OcHoBU KibepOesneku” s
cTyaeHTiB cnerianpHocTel “Kibepbesneka” / Yki.: fAukis B. B. Tepuonine: ExkoHOMIYHA TyMKa,
2018. 44 c.

MetoanuHi BKa3iBku 10 JabopatopHux pobOit 3 muctmmiiam - “llporpamuo-amaparHe
3a0e3MeyeHHs Ta 3aXUCT MOOLTbHUX NpUcTpoiB” yki. JlanteB O.A., I'pumanosuu T. O., Komnob S1.
B., Kurapesnu O. K. [Enexrponnmii pecypc]; BHY imeni Jleci Ykpainku. EnekTpoHHI TEKCTOBI
nanHi (1 gaitn: 859 Kb). JIyuk. 2022. 99 c.

VYnpasiinas iHpopManiiHOIO OEe3MEeKO0: KOHCIIEKT JeKiil [EnexTponnuii pecypc] : HaB4. mocil.
st cryn. crmen. 125 «Kibep6esneka» / KIII im. Irops Cikopebkoro; yxman.: C. O. Hocok,
O. M. ®ansb, B. M. Tkau. — Enextponni tekcrosi nani (1 ¢aitn: 1114 Koéaiit). Kuis : KIII im. Irops
Cikopcrkoro, 2021. 258 c.

AlFardan, N. (2023). Cyber threat hunting. Manning, 2023. 442 p.

10. Adedoyin, F. F., & Christiansen, B. (2023). Effective cybersecurity operations for Enterprise-Wide

systems. Information Science Reference. 2023. 344 p.

11. Alexandrou, A. (2021). Cybercrime and internet technology: Theory and Practice. CRC Press, 2022.

455p.

12. Dr. Hidaia Mahmood Alassouli. (2021). Common Windows, Linux and Web Server Systems

Hacking Techniques, 2021. 171 p.
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